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I.  Ausgangssituation

Der Schutz von Arbeithehmerdaten ist in Deutschland nicht ungeregelt. Neben den bereichsspe-
zifischen gesetzlichen Regelungen findet das Bundesdatenschutzgesetz auch auf die Verwen-
dung von Arbeitnehmerdaten Anwendung. Zudem ist der Arbeitnehmerdatenschutz auch durch
betriebliche Regelungen, insbesondere durch Betriebsvereinbarungen, geregelt. Weiterhin hat

die Rechtsprechung das Personlichkeitsrecht im Arbeitsverhaltnis konkretisiert.

Gegenstand einer Kodifizierung des Arbeitnehmerdatenschutzes sind zunéchst die bestehenden
materiellen Regelungsliicken. Weiterhin ist der Einsatz der modernen Informations- und Kommu-
nikationstechnik im Arbeitsverhaltnis mit Blick auf die Gewahrleistung des Personlichkeitsrechts

von Arbeitnehmern zukunftsweisend datenschutzkonform auszugestalten.

[I. Evidente Regelungsliicken
1. Weitergabe von Mitarbeiterdaten im Unternehmensv  erbund

Regelungsbediirftig ist die Weitergabe von Mitarbeiterdaten im Unternehmensverbund. Ange-
sichts der Tatsache, dass weder die EU-Datenschutzrichtlinie noch das Bundesdatenschutzge-
setz ein ,Konzernprivileg* kennen, ist vielfach ein notwendiger Austausch von Mitarbeiterdaten
zwischen verbundenen Unternehmen datenschutzrechtlich nicht unproblematisch. Hier sollten fir
Tatbestande, die betriebswirtschaftlich sinnvoll und fiir den Datenschutz der Mitarbeiter regelma-
RBig unschadlich sind wie der Betrieb von Shared-Service-Centern, die zentrale Fuhrungskrafte-
betreuung oder die konzernweite Steuerung der IT-Infrastruktur, gesetzliche Zulassigkeitstatbe-

stande geschaffen werden.

2. Datenschutzkontrolle beim Betriebsrat

Die Kontrolle der personenbezogenen Datenverarbeitung beim Betriebsrat ist seit einer Entschei-
dung des Bundesarbeitsgerichtes aus dem Jahre 1997 gesetzlich ungeregelt. Das Bundesar-
beitsgericht hatte seinerzeit entschieden, dass die Datenverarbeitung des Betriebsrates nicht
durch den betrieblichen Datenschutzbeauftragten kontrolliert werden diirfe. Seitdem besteht im
Unternehmen ein quasi kontrollfreier Raum. Die Gesetzeslicke fiihrt dazu, dass zwar das Unter-
nehmen gegeniber dem Betroffenen als verantwortliche Stelle zur Gewahrleistung des Daten-

schutzes verpflichtet ist, diesen jedoch gegenliber dem Betriebsrat nicht durchsetzen kann.

3.  Starkung der Rechtsstellung des betrieblichen Da  tenschutzbeauftragten

Der unzulassigen Verwendung von Mitarbeiterdaten kann dadurch wirksam begegnet werden,
dass die interne Kontrollinstanz der Unternehmen eine rechtliche und unternehmenspolitische

Starkung erhalt. Die innerbetriebliche Selbstkontrolle in den Unternehmen wird vom betrieblichen
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Datenschutzbeauftragten wahrgenommen, den bereits Unternehmen zu bestellen haben, die
zehn oder mehr Mitarbeiter mit der automatisierten Verarbeitung personenbezogener Daten be-
schéftigen. Insbesondere bedarf es einer Effektivierung der praventiven Arbeit des Datenschutz-

beauftragten.

Naturgemalfd kénnen die Datenschutzbeauftragten inrem gesetzlichen Auftrag zur Hinwirkung auf
die Einhaltung der Datenschutzvorschriften nicht gerecht werden, wenn sie tber die Datenverar-
beitungen nicht rechtzeitig informiert werden. Insofern ist auf die bestehende Gesetzeslage hin-
zuweisen, wonach der Datenschutzbeauftragte tGber Vorhaben der automatisierten Verarbeitung
rechtzeitig zu unterrichten ist, damit er die ordnungsgeméafRe Anwendung von Datenverarbei-
tungsprogrammen (iberwachen kann. In Erganzung zur Uberwachung der ordnungsgeméaRen
Anwendung von Datenverarbeitungsprogrammen zahlt die gesetzlich vorgeschriebene Vorab-
kontrolle im Fall von besonders risikobehafteten Datenverarbeitungen zu den Aufgaben des Da-
tenschutzbeauftragten. Eine Pflicht zur Vorabkontrolle besteht derzeit insbesondere in Fallen der
Verarbeitung sensitiver Daten bzw. im Rahmen der Erstellung von Personlichkeitsbewertungen.
Die aktuellen Datenschutzskandale geben Anlass dazu, explizit alle Uberwachungssysteme und
-maflinahmen generell der Vorabkontrolle mit entsprechender schriftlicher Freigabeerklarung

durch die Datenschutzbeauftragten zu unterziehen.

Umstritten ist, ob eine gesetzeswidrig unterbliebene Vorabkontrolle Gberhaupt spirbare Rechts-
folgen nach sich zieht. Es sollte gesetzlich klargestellt werden, dass ein Ubergehen des Daten-
schutzbeauftragten sanktioniert wird. Dies hatte zur Folge, dass Verarbeitungen, die ohne das
notwendige Vorabkontrollverfahren durchgefiihrt werden, als Ordnungswidrigkeiten oder Strafta-
ten verfolgt werden konnten. Durch eine solche Aufwertung der Kompetenzen des Datenschutz-
beauftragten wirde auch dessen Verantwortung im Unternehmen steigen. Deshalb ist im Interes-
se der Gewahrleistung einer unabhangigen Uberpriifung der Zulassigkeit der Verarbeitung und
Weitergabe personenbezogener Daten auch die Rechtsstellung des Datenschutzbeauftragten im

Unternehmen zu starken.

Seiner unabhangigen Kontrollaufgabe kann der Datenschutzbeauftragte nur dann nachkommen,
wenn der Bestand seines Arbeits- oder Dienstverhaltnisses vom Ergebnis der Uberpriifung nicht
berthrt wird. Insoweit ist ein Sonderkiindigungsschutz fir den betrieblichen Datenschutzbeauf-
tragten notwendig. Hierzu gibt es bereits einen Gesetzentwurf der Bundesregierung (BT-Drucks.
16/12011). Zugleich erfordert eine Erweiterung des Aufgaben- und Kompetenzbereichs des Da-
tenschutzbeauftragten eine Ausweitung seiner zeitlichen und wirtschaftlichen Ressourcen fir
diese Tatigkeit. Es ist davon auszugehen, dass durch eine entsprechende Starkung des Daten-
schutzbeauftragten Skandale, sofern diese nicht einen kriminellen Hintergrund haben, vermieden
werden konnen und damit das Grundrecht auf informationelle Selbstbestimmung der Mitarbeiter

erheblich gestarkt werden kann.



lll. Gesetzliche Konkretisierungen

Das bestehende Datenschutzrecht ist weitgehend technikneutral. Der Einsatz moderner Informa-
tions- und Kommunikationstechniken im Arbeitsverhdltnis ist bisher auf Grundlage unbestimmter
Rechtsbegriffe und Interessenabwagungen zu entscheiden. Angesichts der rasanten Technik-

entwicklung ist dieser gesetzgeberische Ansatz auch weiterhin zu verfolgen.

Unabhangig hiervon kann es in einzelnen Zweifelsféllen angezeigt sein, gesetzgeberische Ziel-
vorgaben fir die Beurteilung der Zuléassigkeit des Einsatzes der modernen Techniken im Arbeits-

verhaltnis aufzustellen.

1. Medizinische Untersuchungen

Medizinische Untersuchungen sollten nur zulédssig sein, wenn sie mit Blick auf die auszuibende
Tatigkeit zwingend notwendig sind. Dies ist insbesondere bei gefahrgeneigter Arbeit der Fall.
Gentests sind mit Ausnahme der im Gendiagnostikgesetz geregelten Ausnahmetatbestande im

Arbeitsverhaltnis regelmaRig unzulassig.

2. Nutzung biometrischer Daten

Biometrische Daten im Arbeitsverhaltnis dirfen grundsatzlich nur der Identitatskontrolle dienen.
Der allgemeine datenschutzrechtliche Grundsatz der Datenvermeidung und der Datensparsam-
keit gebietet es, dass biometrische Daten unter der alleinigen Kontrolle des Betroffenen stehen
und ausschlieB3lich zum Vergleich verarbeitet werden dirfen. Die Nutzung bedarf der Vorab-
kontrolle durch den betrieblichen Datenschutzbeauftragten, deren gesetzlicher Anwendungsbe-

reich insoweit auszuweiten ist.

3. Uberwachungssysteme

Uberwachungssysteme wie der Einsatz der Videotechnik oder andere Systeme mit vergleichba-
rer Eingriffsmdglichkeit in die informationelle Selbstbestimmung wie RFID oder GPS diirfen
grundsatzlich nicht zu Zwecken Leistungskontrolle und Leistungsbemessung eingesetzt werden.
Dies gilt insbesondere fir Verfahren des Data Mining zum Zwecke der Mitarbeiterkontrolle und
der Erstellung von Personlichkeitsprofilen. Der gesetzliche Anwendungsbereich der Regelung zur
Videouberwachung in § 6b BDSG sollte nicht wie bisher auf ,6ffentlich zugangliche Raume* be-
schrankt bleiben. Vielmehr ist die Vorschrift mit ihren Zulassigkeits- und Transparenzregeln auf
den Einsatz der Videotechnik insgesamt zu erstrecken. Der Einsatz von Systemen, die eine Mit-
arbeiteriberwachung ermaoglichen, sind generell der gesetzlichen Vorabkontrolle durch den Da-

tenschutzbeauftragten zu unterwerfen.



4, Screening von Mitarbeitern

Das Screening von Mitarbeitern zum Zwecke der Prifung von Compliance-Anforderungen darf
nur unter Beachtung der Grundsétze der Verhaltnismafigkeit und der Datensparsamkeit durch-
gefuhrt werden. Fur legitime Kontrollzwecke ist insbesondere vom Einsatz von Verfahren der
Pseudonymisierung Gebrauch zu machen. Die Kontrollfrequenz und der betroffene Personen-
kreis bedarf der Begrenzung nach Erforderlichkeitsgesichtspunkten. Auch hier empfiehlt sich eine

generelle Vorabkontrollpflicht.

5. Nutzung der Informations- und Kommunikationstec hnik am Arbeitsplatz

Der Einsatz und die Kontrolle der Informations- und Kommunikationstechnik am Arbeitsplatz,
insbesondere die Nutzung von Telefon, E-Mail und Internet, ist im Wege der Selbstregulierung,
ggf. durch Betriebsvereinbarungen, gestaltbar. Dabei muss es dem Arbeitgeber mdglich bleiben,
wahlweise die Privatnutzung der luK-Technik zu verbieten oder eine eingeschrankte Nutzung fir
private Zwecke durch den Arbeitnehmer zu erlauben. Hier haben sich bereits verschiedene Vor-
gehensweisen etabliert, die den jeweiligen betrieblichen Bedlrfnissen Rechnung tragen. Nur fir
den ungeregelten Zustand verbleibt hinsichtlich der Reichweite des Fernmeldegeheimnisses mit
Blick auf die Privatnutzung eine Rechtsunsicherheit bezlglich der Kontrolimoglichkeiten fur legi-
time Zwecke durch den Arbeitgeber. Hier kann durch den Gesetzgeber klargestellt werden, dass
auch bei Zulassung der Privatnutzung der Informations- und Kommunikationstechnik am Arbeits-

platz eine Kontrolle zur Aufdeckung von Straftaten und Missbrauch zulassig ist.

V. Regelung des Arbeitnehmerdatenschutzes

Dass es wegen vorbezeichneter Gesetzesliicken und Empfehlungen fiir eine gesetzliche Konkre-
tisierung des Arbeithehmerdatenschutzes zwangslaufig eines eigenstandigen Arbeithehmerda-
tenschutzgesetzes bedarf, ist nicht zwingend. Hier kdmen alternativ auch Regelungen im Bun-
desdatenschutzgesetz oder im Betriebsverfassungsgesetz in Betracht. Der Gesetzgeber sollte
darauf achten, das Datenschutzrecht nicht durch neue bereichsspezifische Gesetze weiter zu
zersplittern. Vielmehr sollte das Bundesdatenschutzgesetz als zentrales Gesetz, das die wesent-
lichen Datenschutzthemen regelt, auch die Grundlagen des Arbeitnehmerdatenschutz beinhalten.
Die umfassende Geltung des Gesetzes bei der Verarbeitung von Personaldaten kann dadurch
erreicht werden dass sein Anwendungsbereich sich hier nicht auf automatisierte oder dateige-
bundene Verarbeitungen beschrankt. Dadurch wiirden eine Reihe von ansonsten in einem Ar-

beitnehmerdatenschutzgesetz erforderliche Doppelregelungen vermieden.

Bonn, den 4. Mai 2009



