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Cookies (Definition Wikipedia)

E Ein Cookie [k ulki englisch ,Keks*“) is
die im Browser auf dem Computer des Betrachters jeweils zu
einer besuchten Website (Webserver, Server) gespeichert
werden kann.

E Der Cookie wird entweder vom Webserver an den Browser
gesendet oder im Browser von einem Skript (JavaScript)
erzeugt.

E Der Webserver kann bei spateren, erneuten Besuchen dieser
Seite diese Cookie-Information direkt vom Server aus
auslesen oder Uber ein Skript der Website die Cookie-
Information an den Server Ubertragen.




Cookies (Definition Wikipedia)

E Aufgabe dieser Cookies ist beispielsweise die Identifizierung
des Surfers (Session ID), das Abspeichern eines Logins bei
einer Internetanwendung wie Wikipedia, Facebook usw. oder
das Abspeichern eines Warenkorbs bei einem Online-Handler.

E Ein haufiger Einsatzzweck ist das Webtracking von Nutzern
mit speziell praparierten Seiten.



Datenschutzrechtliche Einordnung:

E Die 2009 geanderte EU-Richtlinie 2009/136/EG forderte von
den europaischen Mitgliedstaaten, im Rahmen der EU-
Richtlinie nationale Gesetze zu erlassen, die unter anderem
die Nutzung von Cookies betrifft. Unter anderem heildt es In
Art. 5 Absatz 3 der Richtlinie seitdem:

E,Die Mitgliedstaaten stellen sicher, dass
Zugriff auf Informationen, die bereits im Endgeréat eines Teilnehmers oder Nutzers
gespeichert sind, nur gestattet wird, wenn der betreffende Nutzer auf der Grundlage
von klaren und umfassenden Informationen, die er gemaf der Richtlinie 95/46/EG
tber die Zwecke der Verarbeitung erhalt, seine Einwilligung gegeben hat. Dies steht
einer technischen Speicherung oder dem Zugang nicht entgegen, wenn der alleinige
Zweck die Durchfiihrung der Ubertragung einer Nachricht Uiber ein elektronisches
Kommunikationsnetz ist oder wenn dies unbedingt erforderlich ist, damit der Anbieter
eines Dienstes der Informationsgesellschaft, der vom Teilnehmer oder Nutzer
ausdridcklich gewinscht wurde, diesen Dien:



Datenschutzrechtliche Einordnung:

E Die Umsetzung erfolgte nach Ansicht der Bundesregierung in
Deutschland durch § 15 Abs. 3 TMG als Widerspruchslésung
(Opt-out):

E ((3) Der Diensteanbieter darf fiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung der
Telemedien Nutzungsprofile bei Verwendung von
Pseudonymen erstellen, sofern der Nutzer dem nicht
widerspricht. Der Diensteanbieter hat den Nutzer auf sein
Widerspruchsrecht im Rahmen der Unterrichtung nach § 13
Abs. 1 hinzuweisen. Diese Nutzungsprofile dirfen nicht mit
Daten Uber den Trager des Pseudonyms zusammengefihrt
werden.)




Orientierungshilfe der Aufsichtshehorden

E In der Orientierungshilfe der Aufsichtsbehorden (Konferenz der
unabhangigen Datenschutzaufsichtsbehdrden des Bundes und
der Lander (DSK) fur Anbieter von Telemedien wird die
Anwendbarkeit der datenschutzrechtlichen Vorschriften des
TMG allerdings in Frage gestellt. Demnach bleibt es nach
Ansicht der DSK bel der generellen Anwendung der
Regelungen der DSGVO. Die Rechtmaldigkeit der
Verarbeitung ergibt sich demnach aus:

e Art. 6 Abs. 1 lit. a) DSGVO-Einwilligung
e Art. 6 Abs. 1 lit. b) DSGVO-Vertrag
e Art. 6 Abs. 1 lit. f) DSGVO-Interessenabwagung



Orientierungshilfe DSK: Einwilligung

E Art. 4 Nr. 11 und Art. 7 DSGVO fordern eine selbstbestimmte
und informierte Einwilligung der betroffenen Personen in die
jeweilige Datenverarbeitung. Dazu bedarf es einer
unmissverstandlich abgegebenen Willensbekundung, z. B.
durch Anklicken eines Kastchens beim Besuch einer Website

E Eine Verarbeitung personenbezogener Daten ohne
ausreichende Kenntnis der betroffenen Personen
e (ber die jeweiligen Datenverarbeitungsvorgange,
e Uber die jeweils einbezogenen Dritten sowie
e ohne Moglichkeit der gesonderten Zustimmung

E fiihrt zur Unwirksamkeit der Einwilligung und erfolgt daher
ohne Rechtsgrund.



Orientierungshilfe DSK: Einwilligung

E Opt-Out-Verfahren reichen hierfir nicht aus. Insoweit fuhrt
Erwagungsgrund 32 DSGVO explizit aus, dass konkludente
Ver hal tensweisen wie ,Still sch
Kastchen oder Untatigkeit der
Einwilligungen darstellen.



Orientierungshilfe DSK: Einwilligung

ElIm Folgenden der {Biamwei €anskAtdo o
Tool si der DSK I m Wortl aut :

E Durch eine vorgeschaltete Abfrage beim ersten Aufruf einer
Website oder einer Web-App kann u. a. eine wirksame
Einwilligung fur einwilligungsbedurftige (Fn.: Die Nutzung von
Cookies ist nicht per se einwilligungsbediirftig. Entsprechende
Banner sollen daher nur eingesetzt werden, wenn tatsachlich
eine Einwilligung notwendig ist.) Datenverarbeitungen
eingeholt werden. Dabel sind jedoch folgende Anforderungen
ZU beachten:




Orientierungshilfe DSK: Einwilligung

E Beim erstmaligen Offnen einer Website erscheint das Banner
beispielsweise als eigenes HTML-Element. In der Regel
besteht dieses HTML-Element aus einer Ubersicht aller
einwilligungsbedurftigen Verarbeitungsvorgange, die unter
Nennung der beteiligten Akteure und deren Funktion
ausreichend erklart wird und Uber ein Auswahlmenu aktiviert
werden kdnnen. Aktivieren bedeutet in diesem
Zusammenhang, dass die Auswahlmaoglichkeiten nicht
Aaktivierti voreingestellt sei




Orientierungshilfe DSK: Einwilligung

E Beispiel:

Cookienutzung

Wir und unsere Partner verarbeiten lhre Daten auf der Basis von Technologien wie
Cookies, um Ihnen personalisierte Werbung auszuspielen und den Traffic zu
analysieren. Sie haben die Wahl, welche Partner die Daten flur welche Zwecke nutzen
durfen. Sie konnen Ihre Auswahl jederzeit bearbeiten, indem Sie auf diese Website

zurickkehren.
MEHR OPTIONEN OK VERSTANDEN
Nutzungszwecke anzeigen Komplette Partnerliste ansehen

Unterstutzt von Quantcast




Orientierungshilfe DSK: Einwilligung

ALLE ABLEHNEN ALLE NUTZUNGSZWECKE ERLAUBEN

Wir respektieren lhre Privatsphare

Sie kbnnen lhre bevorzugten Einwilligungseinstellungen festlegen und definieren, fur welche der unten
aufgefuhren Zwecke Ihre Daten genutzt werden durfen. Sie konnen die Einstellungen flr uns unabhangig von
den Einstellungen fur die Drittleister festlegen. Jeder Nutzungszweck ist gesondert beschrieben, damit Sie sich
€in Bild machen konnen, wie wir und unsere Partner Ihre Daten nutzen.

DREAMARTIST WEBMEDIA

Personalisierung

Die Erhebung und Verarbeitung von Informationen tber lhre Verwendung dieses »
Dienstes, um anschlieend Werbung und/oder Inhalte in anderen Zusammenhangen, > =
beispielsweise auf anderen Websites oder Apps, im Laufe der Zeit fir Sie zu Aus

personalisieren. Ublicherweise werden die Inhalte der Site oder App herangezogen, um
Ruckschlisse hinsichtlich Ihrer Interessen zu ermdglichen, an denen sich die
zukinftige Auswahl von Werbung und/oder Inhalten orientiert.

DRITTANBIETER

Speicherung und Zugriff auf Informationen u

NiAn Crnaicharima vnn Infarmmatinnan adar Adar 7Zoaeff ~f lnfarmaatinnan Aia haraide ~aof

{ Zuriick Komplette Partneriiste ansehen SPEICHERN & VERLASSEN




Orientierungshilfe DSK: Einwilligung

DRITTANBIETER

Speicherung und Zugriff auf Informationen B
Die Speicherung von Informationen oder der Zugriff auf Informationen, die bereits auf Aus
Ihrem Gerat gespeichert sind, wie beispielsweise Werbekennungen, »
Geratekennungen, Cookies und ahnliche Technologien. Unternehmen einblenden

Personalisierung

Die Erhebung und Verarbeitung von Informationen tGber Ihre Verwendung dieses m
Dienstes, um anschlieBend Werbung und/oder Inhalte in anderen Zusammenhangen,
beispielsweise auf anderen Websites oder Apps, im Laufe der Zeit fur Sie zu
personalisieren. Ublicherweise werden die Inhalte der Site oder App herangezogeR, ¥itnen einblenden
Ruckschlisse hinsichtlich Ihrer Interessen zu erméglichen, an denen sich die

zukunftige Auswahl von Werbung und/oder Inhalten orientiert.

Aus

Auswabhl, Schaltung und Auswertung von Anzeigen

Die Erhebung von Informationen und die Verknipfung mit zuvor erhobenen

Informationen, um Werbeanzeigen flir Sie auszuwahlen und zu schalten und um die

Schaltung und die Wirksamkeit dieser Werbeanzeigen zu bewerten. Dies umfasst die ﬁ
Nutzung zuvor erhobener Informationen tber Ihre Interessen zur Auswahl von

Werbeanzeigen, Daten dartuber zu verarbeiten, welche Werbeanzeigen angezeigt Aus

wnwrAdAan wana AR AiacAa AncnaTAlat anrdAan wrann LA s ~iA AnaaTAar nirdan TinAd AR




Orientierungshilfe DSK: Einwilligung

auf die Werbeanzeige eine Handlung ihrerseits erfolgte, beispielsweise das ARKIRKEHMEn sinpienasn
einer Anzeige oder ein Einkauf. Dies umfasst nicht die Personalisierung, worunter die

Erhebung und Verarbeitung von Informationen tber lhre Verwendung dieses Dienstes

zu verstehen ist, um anschlieRend Werbung und/oder Inhalte in anderen

Zusammenhangen fur Sie zu personalisieren.

Auswahl, Schaltung und Auswertung von Inhalten

Die Erhebung von Informationen und die Verknipfung mit zuvor erhobenen
Informationen, um Inhalte fur Sie auszuwahlen und zu schalten und um die Schaltung

und die Wirksamkeit dieser Inhalte zu bewerten. Dies umfasst die Nutzung zuvor )
erhobener Informationen tber lhre Interessen zur Auswahl von Inhalten, Daten dartber
zu verarbeiten, welche Inhalte angezeigt wurden, wie oft diese angezeigt wurden, Aus

wann und wo sie angezeigt wurden und ob auf die Inhalte eine Handlung lhrerseits

erfolgte, beispielsweise das Anklicken von Inhalten. Dies umfasst nicht die Unternehmen einblenden
Personalisierung, worunter die Erhebung und Verarbeitung von Informationen tber lhre

Verwendung dieses Dienstes zu verstehen ist, um anschlieBend Inhalte und/oder

Werbung in anderen Zusammenhangen, beispielsweise Websites oder Apps, im Laufe

der Zeit fur Sie zu personalisieren.

Bewertung
Die Erhebung von Informationen tber Ihre Nutzung der Inhalte und die Verkntpfung mit ‘)

zuvor erhobenen Informationen, die dazu verwendet werden, |hre Nutzung des
Dienstes zu bewerten. zu verstehen und dartber zu berichten. Dies umfasst nicht die Aus




Orientierungshilfe DSK: Einwilligung

SONSTIGES

Google )
: ; - Aus

Google und seinen Technologiepartnern erlauben, Daten zu sammeln und Cookies zur 2

Personalisierung und Messung von Anzeigen zu verwenden. Unternehmen einblenden

FUNKTIONALITATEN

Abgleichen von Offline-Daten

Verknupfen von urspringlich in anderen Zusammenhangen erhobenen Daten aus
Offline-Quellen mit online erhobenen Daten zwecks Forderung eines oder mehrerer
Zwecke.

Verknupfen von Geraten

Verarbeiten von Daten, um mehrere demselben Benutzer gehdrende Gerate zwecks

Forderung eines oder mehrerer Zwecke zu verknupfen.

Prazise Geostandort-Daten



Orientierungshilfe DSK: Einwilligung

Cookie-Einstellungen

Wir setzen Cookies ein, um lhnen die Webseitennutzung zu erleichtern, unsere Produkte zu verbessern und auf Sie zuzuschneiden sowie lhnen
zusammen mit weiteren Unternehmen personalisierte Angebote zu unterbreiten. Sie entscheiden, welche Cookies Sie zulassen oder ablehnen. lhre
Entscheidung konnen Sie jederzeit in den Webseiten-Einstellungen andern. Weitere Infos auch in unseren Datenschutzhinweisen.

V' Komfort [ ] Partnerschaften [ | Promotion
Details v Details v Details v Details v
Auswahl bestitigen ) Alle auswahlen )

Impressum




Orientierungshilfe DSK: Einwilligung

E Wahrend das Banner angezeigt wird, werden zunéchst alle
weitergehenden Skripte einer Website oder einer Web-App,
die potenziell Nutzerdaten erfassen, blockiert. Der Zugriff auf
| mpressum und Datenschut zer k]| @
Bannerid nicht verhindert werde

E Erst wenn der Nutzer seine Einwilligung(en)durch eine aktive
Handlung, wie zum Beispiel das Setzen von Hakchen im
Banner oder den Klick auf eine Schaltflache abgegeben hat,

darf die einwilligungsbedurftige Datenverarbeitung tatsachlich
(durch technische Malsnahmen sichergestellt) stattfinden.
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Orientierungshilfe DSK: Einwilligung

E Zur Erfullung der Nachweispflichten des Art. 7 Abs. 1 DSGVO
Ist es gem. Art. 11 Abs. 1 DSGVO nicht erforderlich, dass die
Nutzer dazu direkt identifiziert werden. Eine indirekte
|dentifizierung (vgl. Erwagungsgrund 26) ist ausreichend.
Damit die Entscheidung des Nutzers flr oder gegen eine
Einwilligung bei einem weiteren Aufruf der Website
bertcksichtigt wird und das Banner nicht erneut erscheint,
kann deren Ergebnis auf dem Endgerat des Nutzers ohne
Verwendung einer User-ID 0. &. vom Verantwortlichen
gespeichert werden. Durch ein solches Verfahren kann der
Nachweis einer vorliegenden Einwilligung erbracht werden.




Orientierungshilfe DSK: Einwilligung

E Da eine Einwilligung widerruflich ist, muss eine entsprechende
Maoglichkeit zum Widerruf implementiert werden. Der Widerruf
muss so einfach maoglich sein wie die Erteilung der
Einwilligung, Art. 7 Abs. 3 S. 4 DSGVO.

E Verantwortliche miissen sicherstellen, dass die Einwilligung
nicht nur das Setzen von einwilligungsbedirftigen Cookies
umfasst, sondern alle einwilligungsbedurftigen
Verarbeitungstatigkeiten, wie z.B. Verfahren zur Verfolgung
der Nutzer durch Zahlpixel oder div. Fingerprinting-Methoden,
wenn diese nicht aufgrund einer anderen Rechtsgrundlage

zulassig sind.




Orientierungshilfe DSK: Vertrag

E Hierzu hat der DSK auf weitere Ausfiihrungen verzichtet.



Orientierungshilfe DSK:
Interessenabwagung

E Ob die Voraussetzungen des Art. 6 Abs. 1 lit. f) DSGVO erfiillt
sind, ist anhand einer dreistufigen Prifung zu ermitteln:

1. Stufe: Vorliegen eines berechtigten Interesses des
Verantwortlichen oder eines Dritten

2. Stufe: Erforderlichkeit der Datenverarbeitung zur Wahrung
dieser Interessen

3. Stufe: Abwagung mit den Interessen, Grundrechten und
Grundfreiheiten der betroffenen Person im konkreten
Einzelfall



Orientierungshilfe DSK:
Interessenabwagung

Beispiele flr berechtigtes Interesse werden wie folgt gegeben:

e Bereitstellung besonderer Funktionalitaten, z. B. die Warenkorb-Funktion unter
Verwendung eines sog. Session-ldentifiers,

e Freie Gestaltung der Website auch unter Effizienz- und
Kosteneinsparungserwagungen, z. B. Einbindung von Inhalten, die auf anderen
Servern gehostet werden, Nutzung von Content Delivery Networks(CDN), Web
Fonts, Kartendiensten, Social-Plugins, etc.

e Integritdt und Sicherheit der Website; IT-Security-Malinahmen sind bspw. das
Speichern von Log-Dateien und insbesondere IP-Adressen fur einen langeren
Zeitraum, um Missbrauch erkennen und abwehren zu kénnen,

e Reichweitenmessung und statistische Analysen,

e Optimierung des jeweiligen Webangebots und Personalisierung/Individualisierung
des Angebots abgestimmt auf die jeweiligen Nutzer,

e Wiedererkennung und Merkmalszuordnung der Nutzer, z.B. bei werbefinanzierten
Angeboten

e Betrugspravention, Abwehr von den Dienst Uberlastenden Anfragen (Denial of
Service-Attacken) und Bot-Nutzung



Urteil des Europaischen Gerichtshofs

E(EuGH,1.10.20191 C-6 73/ 17 #dApl anet 490
E Worum ging es? (Auszug aus dem Urteil)

e Am 24. September 2013 veranstaltete Planet49 auf der Website www.dein-
macbook.de ein Gewinnspiel zu Werbezwecken.

e Um an dem Gewinnspiel teilnehmen zu kdnnen, mussten die Internetnutzer ihre
Postleitzahl eingeben. Daraufhin wurde eine Internetseite mit Eingabefeldern fur
ihren Namen und ihre Adresse angezeigt. Unter den Eingabefeldern fiir die
Adresse befanden sich zwei mit Ankreuzkastchen versehene Hinweistexte. Der
erste Hinweistext, dessen Ankreuzkastchen (im Folgenden: erstes
Ankreuzkastchen) nicht mit einem voreingestellten Hakchen versehen war,
lautete:

e Alch bin einverstanden, dass einige Spo
postalisch oder telefonisch oder per E-Mail/SMS uber Angebote aus ihrem
jeweiligen Geschaftsbereich informieren. Diese kann ich hier selbst bestimmen,
ansonsten erfolgt die Auswahl durch den Veranstalter. Das Einverstandnis kann
ich jederzeit widerrufen. Weitere Infos dazu hier.


http://curia.europa.eu/juris/document/document.jsf;jsessionid=D5DC4CA415C605B28E70747FD3C5158C?text=&docid=218462&pageIndex=0&doclang=DE&mode=req&dir=&occ=first&part=1&cid=1458627

Urteil des Europaischen Gerichtshofs

e Der zweite Hinweistext, dessen Ankreuzkastchen (im Folgenden: zweites
Ankreuzkastchen) mit einem voreingestellten Hakchen versehen war, lautete:

e Alch bin einverstanden, Ramnntses bedereingédettt a n a
wird. Das hat zur Folge, dass der Gewinnspielveranstalter, [Planet49], nach
Registrierung fur das Gewinnspiel Cookies setzt, welches Planet49 eine
Auswertung meines Surf- und Nutzungsverhaltens auf Websites von
Werbepartnern und damit interessengerichtete Werbung durch Remintrex
ermoglicht. Die Cookies kann ich jederzeit wieder I6schen. Lesen Sie Naheres
hier. i



Urteil des Europaischen Gerichtshofs

Der Gerichtshof hat demnach fur Recht erkannt:

EDie vorliegenden Rechtsvorschr
auszulegen, dass keine wirksame Einwilligung im Sinne dieser
Bestimmungen vorliegt, wenn die Speicherung von
Informationen oder der Zugriff auf Informationen, die bereits im
Endgerat des Nutzers einer Website gespeichert sind, mittels
Cookies durch ein voreingestelltes Ankreuzkastchen erlaubt
wird, das der Nutzer zur Verweigerung seiner Einwilligung
abwahlen muss. *



Urteil des Europaischen Gerichtshofs

E, .sind nicht unterschiedlich a
sich bei den im Endgerat des Nutzers einer Website
gespeicherten oder abgerufenen Informationen um
personenbezogene Daten im Sinne der Richtlinie 95/46 bzw.
der Verordnung 2016/ 679 handel

E ., A5 Abs. 3 der Richtlinie 2002/58 in der durch die Richtlinie
2009/136 geanderten Fassung ist dahin auszulegen, dass
Angaben zur Funktionsdauer der Cookies und dazu, ob Dritte
Zugriff auf die Cookies erhalten kbnnen, zu den Informationen
zahlen, die der Diensteanbieter dem Nutzer einer Website zu
geben hat . *




Entwurf der ePrivacy Verordnung

E Nach Art. 9 des Entwurfs ist die Nutzung von Cookies nur noch
aufgrund einer Einwilligung nach den Bedingungen der
DSGVO rechtmal3ig. Gemal? der neuen ePrivacy-Verordnung
durfen nur noch Cookies, welche keine Auswirkungen auf die
Privatsphéare des Nutzers haben, ohne Einwilligung gesetzt
werden. Dazu zahlen z. B. Cookies, die die Besucheranzahl
einer Website analysieren.



Fazit

E Beim Einsatz von Cookies ist zunéchst zu priifen nach welcher
Rechtsgrundlage der DSGVO diese gesetzt werden.

E Kommt als Rechtsgrundlage die Interessenabwégung oder ein
Vertrag in Frage, wird man wohl ohne Einwilligung
auskommen, allerdings muss der Betroffene tber die
Verwendung der Cookies und deren Zwecke, Empfanger und
Speicherdauer informiert werden.

E Kommt als Rechtsgrundlage nur die Einwilligung in Frage,
dann muss diese Einwilligung ebenfalls die Zwecke, die
Empfanger und die Speicherdauer beinhalten. Die Einwilligung
muss aktiv gegeben werden. Die Einwilligung muss gegeben
werden bevor das jewellige Cookie gesetzt wird. (Siehe DSK
Orientierungshilfe)




