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Uber comcrypto

A 2013: Forschung zu verschliisselter, asynchroner Dateniibertragung im

Internet mit Perfect Forward Secrecy an der TU Chemnitz
A 2015: Ausgriindung als Forschungstransferprojekt
A 2017:Firmi erung zur GmbH, Entwicklungsbe
A Ende2018:Mar kteintritt £comcrypto MXG®
A 2020:Anpassung £comcrypto MXG® an Datens
A Heute: 25 Mitarbeiter, ca. 180 Kunden von
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Aktuelle Sicherheitsaspekte bel der
E-Mail-Ubertragung
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Das Sicherheitsproblem der E-Mail-Ubertragung

lhr Unternehmen (Absender) Empfangerseite

E-Mail-Programm E-Mail-Server m R :
(z.B. Outlook) Q (Cloud/On-Premise) O/ ¢ E-Mail-Server
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Das Sicherheitsproblem der E-Mail-Ubertragung

Ihr Unternehmen (Absender) Empfangerseite

E-Mail-Programm E-Mail-Server m R :
(z.B. Outlook) Q (Cloud/On-Premise) O/ ¢ E-Mail-Server

Standard +£Opportunistic TL S®::

A Jede Mail kann zugestellt werden

A Aber: Keine Vorab -Sicherheitspriifungen

A Keine verlassliche Sicherheit der Ubertragung
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Das Sicherheitsproblem der E-Mail-Ubertragung
£ Ma-in-the-Mi dd| e ®:
A z.B. gekapertes Routing -System
A Angreifer kann sich unbemerkt als
Ziel -Server ausgeben

Ihr Unternehmen (Absender) Empfangerseite

E-Mail-Programm 0 E-Mail-Server ? E-Mail-Server

(z.B. Outlook) (Cloud/On-Premise)

Standard +£Opportunistic TL S®::

A Jede Mail kann zugestellt werden

A Aber: Keine Vorab -Sicherheitspriifungen

A Keine verlassliche Sicherheit der Ubertragung
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Gegenbeispiel: Verschlisselung zwischen Browser und Webserver

é Sparkasse: Produlde

mum[um
rifiziert von: D-Trust Gmbl
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Im Hintergrund: Zertifikatsprtfung und sichere Verschllsselung
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Gegenbeispiel: Jeder Browser warnt Sie vor unsicherer
Verschlisselung mit Web -Servern

= O
@ Datenschutzfehler x =+
| & C A Nicht sicher | evaluation.comcrypto.de ir o : <« C @ @ httpsy/fevaluation.comerypto.de e w ¥ INn @D @ &I & W =
Fehler: Gesicherte Verbindung fehlgeschlagen
Dies ist kE'I ne sichere Verbi nd u ng Eeim Vert_:inden mit gvaluation.comcwpto.de trat t_ain Fehler auf. Die Gegenstelle meldet eine
inkompatible oder nicht unterstitzte Protokollversion.
Hacker kdnnten versuchen, Ihre Daten von evaluation.comcrypto.de zu stehlen, zum Fehlercode: SSL ERROR PROTOCOL VERSION ALERT
Beispiel Passwérter, Nachrichten oder Kreditkartendaten. Weitere Informationen - - - h
NET:ERR_CERT_AUTHORITY_INVALID ® Die Website kann nicht angezeigt werden, da die Authentizitat der erhaltenen Daten nicht
verifiziert werden konnte.
[] Dabei helfen, die Sicherheit von Chrome zu verbessern. Hierfiir werden die URLs einiger von lhnen LB TERET S8 R AET [T 2T R A 8 £, (T T e BT (7 . 2L [T EriEier
besuchter Seiten, bestimmte Systeminformationen und einige Seiteninhalte an Google gesendet. Weitere Informationen...
Datenschutzerklarung
Diese Website unterstiitzt eventuell Version 1.2 des TLS-Protokolls nicht, welche die niedrigste
von Firefox unterstitzte Version ist. Nach dem Aktivieren von TLS 1.0 und 1.1 ist die Verbindung
maglicherweise erfolgreich.
Erweitert Zuriick zu sicherer Website L - - Fnf
TLS 1.0 und TLS 1.1 werden in einer zukiinftigen Version dauerhaft deaktiviert.
TLS 1.0 und 1.1 aktivieren




E-Malil-Server tun das nicht, testen Sie gern selbst
Ein Testserver mit den gleichen Sicherheitsméangeln

Senden Sie eine Mail an:

test@evaluation.comcrypto.de

Alle Standard-E-Mall-Systeme Ubertragen
dennoch lhre Daten.
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mailto:test@evaluation.comcrypto.de?subject=Testmail

Transportverschlisselung im Vergleich

Vergleich der Sicherheitsmalinahmen zwischen Browser und EMail-System

Ausschluss gefalschter DNS-Abfragen
Sicherheit gegen Angreifer, die den Verbindungsaufbau
zu einer gefdlschten IP-Adresse provozieren wollen

Authentizitdtspriifung

Sicherheit gegen aktive Man-in-the-Middle-Angreifer,
die sich fir das Zielsystem ausgeben und die Kommuni-
kation entgegennehmen wollen

Verschliisselung
Sicherheit gegen passives Belauschen der Netzwerk-
kommunikation

Verschliisselung mit Perfect Forward Secrecy
Sicherheit gegen Angreifer, die verschliisselte
Nachrichten auf Vorrat speichern und nachtraglich
entschlisseln wollen

Wirksame Integritatspriifung

basierend auf Authentizitat; Sicherheit gegen Angreifer,
die den verschliisselten Nachrichteninhalt manipulieren
wollen

Transportverschliisselung
im Browser

W/
V)

V)
9
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Transportverschliisselung
zwischen E-Mail-Servern

)
)
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@&/
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Haufige Folge in Unternehmen

Viele unterschiedliche Ansatze und oftmals
schwierige Prozesse fér Mitarbeiterao

De-Mail/Fax

Dataspace

PDF/ZIP
Mitarbeiter Information Verbraucher

Web-Portal

Unternehmen
Brief?

A Keine einheitliche Lésung

A Viel Aufwand mit unterschiedlichen Inhaltsschutz -Ansatzen
A Wenig Akzeptanz bei den Usern
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Haufige Folge in Unternehmen
a fehren dennoch nicht zum gewénschten Erg

»Wollen wir doch mal ehrlich sein:
mindestens 85 % unserer E-Malls
versenden wir nicht datenschutzkonform.«

Datenschutzbeauftragter einer Diakonie, 05/2021
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Seit 2020: Orientierungshilfe der Datenschutzkonferenz

Klare Leitlinien fur die E-Mail-Ubertragung, fir alle Unternehmen und Kommunen

Fallgruppen

E-Mail-Nachrichten mit
,normalem Risiko"

E-Mail-Nachrichten mit
,hohem Risiko"

E-Mail-Nachrichten mit
vertraulichem Inhalt

Anforderungen

Obligatorische Transportverschlisselung
(,Mandatory TLS", ,erzwungenes TLS")

B Qualifizierte Transportverschlisselung
(,Verified TLS", , TLS mit Zertifikatsprifung”)

oder Inhaltsverschlisselung

8 Inhaltsverschliisselung
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Seit 2020: Orientierungshilfe der Datenschutzkonferenz
Klare Leitlinien fur die E-Mail-Ubertragung, fir alle Unternehmen und Kommunen

Fallgruppen

E-Mail-Nachrichten mit
,normalem Risiko"

E-Mail-Nachrichten mit
,hohem Risiko"

E-Mail-Nachrichten mit
vertraulichem Inhalt

Anforderungen

Obligatorische Transportverschlisselung
(,Mandatory TLS", ,erzwungenes TLS")

B Qualifizierte Transportverschlisselung
(,Verified TLS", , TLS mit Zertifikatsprifung”)

oder Inhaltsverschlisselung

8 Inhaltsverschliisselung

Ergebnis 1:

fOpportunistic TL S®
(Standard-Konfiguration der
meisten Mail -Systeme) bietet
KEINE ausreichende Sicherheit
fir personenbezogene Daten.

Ergebnis 2:

Fur den Grol3teil der E-Mail-
Kommunikation ist eine
Inhaltsverschliisselung nicht
zwingend erforderlich.
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Was ist obligatorische/ qualifizierte Transportverschliisselung?
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