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E-Mail-Übertragung sicher und compliance-freundlich
ads

°  Status Quo der (Un-)Sicherheit in der E-Mail-Übertragung

°  DSK-Orientierungshilfe und £Qualifizierte Transportverschlĕsselung®

°  Lďsungsansatz fĕr Unternehmen durch Automatisierung
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Über comcrypto

Å 2013: Forschung zu verschlüsselter, asynchroner Datenübertragung im 

Internet mit Perfect Forward Secrecy an der TU Chemnitz

Å 2015: Ausgründung als Forschungstransferprojekt

Å 2017:Firmierung zur GmbH, Entwicklungsbeginn £comcrypto MXG®

Å Ende 2018:Markteintritt £comcrypto MXG®

Å 2020:Anpassung £comcrypto MXG® an Datenschutzvorgaben der DSK

Å Heute: 25 Mitarbeiter, ca. 180 Kunden von £comcrypto MXG® 
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Aktuelle Sicherheitsaspekte bei der 

E-Mail-Übertragung
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Das Sicherheitsproblem der E-Mail-Übertragung
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Das Sicherheitsproblem der E-Mail-Übertragung

Standard ±£Opportunistic TLS®: 

Å Jede Mail kann zugestellt werden
Å Aber: Keine Vorab -Sicherheitsprüfungen
Å Keine verlässliche Sicherheit der Übertragung
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Das Sicherheitsproblem der E-Mail-Übertragung

Standard ±£Opportunistic TLS®: 

Å Jede Mail kann zugestellt werden
Å Aber: Keine Vorab -Sicherheitsprüfungen
Å Keine verlässliche Sicherheit der Übertragung

£Man-in-the -Middle®:
Å z.B. gekapertes Routing -System
Å Angreifer kann sich unbemerkt als 

Ziel -Server ausgeben

ᵙ
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Gegenbeispiel: Verschlüsselung zwischen Browser und Webserver

Im Hintergrund: Zertifikatsprüfung und sichere Verschlüsselung
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Gegenbeispiel: Jeder Browser warnt Sie vor unsicherer 
Verschlüsselung mit Web -Servern
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Alle Standard-E-Mail-Systeme übertragen 

dennoch Ihre Daten.

E-Mail-Server tun das nicht, testen Sie gern selbst
Ein Testserver mit den gleichen Sicherheitsmängeln

mailto:test@evaluation.comcrypto.de?subject=Testmail
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Transportverschlüsselung im Vergleich
Vergleich der Sicherheitsmaßnahmen zwischen Browser und E-Mail-System
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Häufige Folge in Unternehmen
Viele unterschiedliche Ansätze und oftmals
schwierige Prozesse fĕr Mitarbeiter¤

Mitarbeiter Information

Ämter

Verbraucher

E-Mail

De-Mail/Fax

Web-Portal

Brief?

Dataspace

Å Keine einheitliche Lösung

Å Viel Aufwand mit unterschiedlichen Inhaltsschutz -Ansätzen

Å Wenig Akzeptanz bei den Usern

PDF/ZIP

Unternehmen
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Datenschutzbeauftragter einer Diakonie, 05/2021

»Wollen wir doch mal ehrlich sein:

mindestens 85 % unserer E-Mails

versenden wir nicht datenschutzkonform.«

Häufige Folge in Unternehmen
¤ fĕhren dennoch nicht zum gewĕnschten Ergebnis.
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DSK-Orientierungshilfe und £Qualifizierte 
Transportverschlĕsselung®
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Seit 2020: Orientierungshilfe der Datenschutzkonferenz
Klare Leitlinien für die E-Mail-Übertragung, für alle Unternehmen und Kommunen

E-Mail-Nachrichten mit

vertraulichem Inhalt
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Seit 2020: Orientierungshilfe der Datenschutzkonferenz
Klare Leitlinien für die E-Mail-Übertragung, für alle Unternehmen und Kommunen

Ergebnis 1:

£Opportunistic TLS® 

(Standard-Konfiguration der 

meisten Mail -Systeme) bietet 

KEINE ausreichende Sicherheit 

für personenbezogene Daten.

Ergebnis 2:

Für den Großteil der E-Mail-

Kommunikation ist eine 

Inhaltsverschlüsselung nicht 

zwingend erforderlich.
E-Mail-Nachrichten mit

vertraulichem Inhalt
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Was ist obligatorische/ qualifizierte Transportverschlüsselung?


