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RDV-Forum, DAFTA 2021

War jemand aus dem Erfa -Kreis
vertreten?
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Erkenntnisse / Ruckmeldung DAFTA 2021

Personliche Highlights aus RDV-Forum

und DAFTA
Themenschwerpunkt TTDSG (diverse Vortrage)
Prof. Thising: .... ,datenschutzrechtliches Abwagen*

RA Andreas Jaspers Betriebsratsverarbeitungen
RA Sebastian Schulz Schmerzensgeld (Art. 82)
Dr. Stefan Brink : internationaler Datenverkehr

RAIn Yvette Relf: Organisation und Verantwortung im DS
+ Forum 3: Erfahrung aus der Umsetzung eines DSMS -
Umsetzung bei RRPS (Dr. Stefan Brink)

Forum 1: Chris Newiger (Bahn), Silke Schafer (BfDlI)
Meldung Datenschutzverletzungen

+ Forum 6: RA Jan Peter Schiller: Datenschutz-Fallstricke
beim Ausscheiden von Mitarbeitern

24.11.2021, Saarbriicken

Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Betriebsratsverarbeitungen

Aus dem Vortrag von RA Andreas Jaspers: Praxisfragen der Arbeigedatwortung fur
Betriebsratsverarbeitungen, RDV-Forum 17.11.2021

24.11.2021, Saarbrticken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Betriebsratsverarbeitungen

Aus dem Vortrag von RA Andreas Jaspers: Praxisfragen der Arbeigedervortung fir
Betriebsratsverarbeitungen, RDV-Forum 17.11.2021

24.11.2021, Saarbrticken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Schmerzensgeld bei Verstol3en gegen
die DSGVO
 RA-liche Arbeit im Rechtsstreit
* Prasentation als Checkliste fur den konkreten Fall
« ,Googeln Sie den Anspruchsteller”
o .Beschaftigen Sie den Anspruchsteller®

o Schadenersatzanspruch flr den Betroffenen
Vs. ein Verstol3 ist noch kein Schaden

« Art. 82 Il: Haftung fur Schaden bel Verarbeitungen,
die nicht gemal3 der DSGVO erfolgen

 Umfangreiche Rechtsprechung aufgearbeitet

Aus dem Vortrag von RA Sebastian Schulz: Schmerzensgeld, RDV-Forain2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Organisation und Verantwortung im DS

Aus dem Vortrag von RAIn Yvette Reif: Organisation und Verantwortung dach
DS-GVO, RDV-Forum 17.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Organisation und Verantwortung im DS

Aus dem Vortrag von RAIn Yvette Reif: Organisation und Verantwortung dach
DS-GVO, RDV-Forum 17.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Optimierung eines eingefuhrten DSMS
,Leuchtturmprojekt “ mit der DS-Aufsicht

« DSHB von 116 auf 40 Seiten eingedampft
e Der Vorstand sitzt in den DS-Schulungen

o Stakeholder-Gremium: Vorstellung neuer
Verfahren 1x wochentlich vormittags
(organisierte Zusammenarbeit)

Aus dem Vortrag von RAIn Bettina von Fechthelm (RRPS) + Dr. BtBfank: Forum 3
— Optimierung eines eingeftihrten DSMS, DAFTA 18.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Meldung von Datenschutzverletzungen

Aus dem Vortrag von Chris Newiger, Andreas Gebauer (DB) + Sdkéfgr, Stefan Friedel (BfDI)
— Forum 1: Data Breach Management, DAFTA 18.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Meldung von Datenschutzverletzungen

Aus dem Vortrag von Chris Newiger, Andreas Gebauer (DB) + Sdkéfgr, Stefan Friedel (BfDI)
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RDV-Forum, DAFTA 2021

Meldung von Datenschutzverletzungen

Aus dem Vortrag von Chris Newiger, Andreas Gebauer (DB) + Sdkéfgr, Stefan Friedel (BfDI)
— Forum 1: Data Breach Management, DAFTA 18.11.2021
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RDV-Forum, DAFTA 2021

Ausscheiden von Mitarbeitern

* Dienstliche e-Mails durfen nicht geloscht werden
vom Mitarbeliter

* Problem: Gestattung/Duldung der Privatnutzung
des Mailpostfachs

— Zugriff auf private e-Mails ist auf Basis des § 26 Abs. 1 S.
1 BDSG nicht moglich (unverhaltnismaliig)

— Zugriff nur noch im absoluten Ausnahmefall mdglich
(Einbeziehung DSB, BR; Vorgang ist zu dokumentieren)

— LOsung: Untersagung der Privatnutzung
(mitbestimmungsfrel)

Aus dem Vortrag von RA Jan Peter Schiller — Forum 6: DS-Fakstibeim
Ausscheiden von Mitarbeitern, DAFTA 19.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Ausscheiden von Mitarbeitern

Auskunftsanspruch nach Art. 15 DSGVO

 Ausscheidende MA nutzen die Auskunft als
Druckmittel

o Zielist die Erh6hung der Abfindung

e Druck durch

— Schlechte Vorbereitung des Arbeitgebers auf den Anspruch

— Aufwandiges Verfahren der Datenrecherche und
Aufbereitung

— Beauskunftung offenbart ggf. Datenschutzverstof3e
 Achtung: Rechte Dritter + Betriebsgeheimnisse

Aus dem Vortrag von RA Jan Peter Schiller — Forum 6: DS-Fakstibeim
Ausscheiden von Mitarbeitern, DAFTA 19.11.2021

24.11.2021, Saarbrticken Jurgen Kockler Erfa-Kreis Sar / Pfalz



RDV-Forum, DAFTA 2021

Ausscheiden von Mitarbeitern

Richtige Reaktion

* Risiken minimieren
— Maximale Beauskunftung und Schwachstellen offenlegen
— Eingeschrankte Umsetzung und Unvollstandigkeit in Kauf nehmen

o Klaren Prozess vorab definieren

(nicht auf das Problem warten)

— Zustandigkeiten

— Fachbereiche einbinden

— Fristverlangerung mit abgestimmter Begrindung
— Stufenweises Vorgehen (Risikoreduzierung)

Aus dem Vortrag von RA Jan Peter Schiller — Forum 6: DS-Fakstibeim
Ausscheiden von Mitarbeitern, DAFTA 19.11.2021

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz
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Zusammenarbeit mit DS-Aufsichten

DS-Handbuch

Konsequenzen nach Datenschutzverletzungen und
Einreichung von Dokumentationen

Umsetzung von Anderungsforderungen durch die
DS-Aufsicht

 Regelungen Datentibermittiung an Dritte

« Anforderungen an technisch/organisatorische
Mal3inahmen

 Forderung / Umsetzung von Kontrollhandlungen

 Motiv: Vermeidung des Vorwurf eines
Organisationsverschuldens

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Zusammenarbeit mit DS-Aufsichten

DS-Handbuch
Beispiel :

Nutzung Privathandys wahrend der beruflichen
Tatigkeit (inklusive Veroffentlichung von
Bildmaterial)

Forderung der Aufsicht:

Verbot eines ,BYOD" dergestalt, dass private
Smartphones wahrend der Arbeitszeit nicht
mitgefuhrt werden sollen/durfen

e Gibt es hierzu Erfahrungen?

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Zusammenarbeit mit DS-Aufsichten

Prozessdokumentationen

Anlasse :

- Umfragen / Befragungen der DS-Aufsicht
- Malinahmen nach DS-Verletzungen

Beispiele flr Prozessbeschreibungen:
 Prozess ,Datenschutzverletzung®
* Prozess ,Umsetzung von Betroffenenanfragen®

* Prozess ,Umgang mit mobilen Speichermedien in
der Therapie“

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Zusammenarbeit mit DS-Aufsichten

Prozessdokumentation DS-Verletzung

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Zusammenarbeit mit DS-Aufsichten

Prozessdokumentation DS-Verletzung

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Zusammenarbeit mit DS-Aufsichten

Feedback / Themenplanung 2022

 Haben Sie bereits entsprechende
Erfahrungen mit unserer DS-Aufsicht?

e \Ware das ein Thema fur eine
Einladung der DS-Aufsicht?

o GGgf. Thematik: Zusammenarbeit mit
Verantwortlichen bel DS-Verletzungen

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz
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Beispiele Spezialgesetzgebung

Nationale Gesetzgebung

e §34c KHGG
(Gesetzgebungsbeispiel NRW)

o Seelsorge-PatDSG
(Gesetzgebung fur ,katholische Krankenhauser®)

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Motivation :

Notwendigkeit aufgrund eines Vorfalls aus Mai 2020.
Eine Person war in ein bereits seit 2010 geschlossen-
es Krankenhaus in Buren bei Paderborn eingedrungen
und hatte die im Keller des — im Ubrigen leerstehenden
— Gebaudes gelagerten Patientenakten gefilmt und das
Video anschliel3end im Internet veroffentlicht.

Die Stadt Buren musste zur Sicherung der Patienten-
akten einspringen. Der Eigentimer konnte auch nach
einem Gerichtsverfahren nicht zur sofortigen Sicherung
der Akten verpflichtet werden.

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Zielsetzung :

Der Krankenhaustrager hat Mal3nahmen zu treffen,
dass im Falle einer Schlie3ung eines Kranken-
hauses aufgrund einer drohenden Zahlungs-
unfahigkeit die dort gefuhrten Patientenunterlagen
entsprechend ihrer individuellen Aufbewahrungs-
dauer unter Beachtung der datenschutzrechtlichen
Vorgaben aufbewahrt werden kdnnen.

Kann auch fur andere Bundeslander relevant werden!

KHGG: Krankenhausgestaltungsgesetz

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Auszug:

Der Krankenhaustrager hat Mal3nahmen zu treffen, dass im Falle der
Schlie3ung eines Krankenhauses ... die dort geflhrten
Patientenunterlagen

entsprechend ihrer individuellen Aufbewahrungsdauer —
unter Beachtung der datenschutzrechtlichen Vorgaben,

iInsbesondere zur Gewahrleistung von Vertraulichkeit, Integritat unc
Verflugbarkeit aufbewahrt werden kdnnen, und dass

Anspriche der Patientinnen und Patienten auf jederzeitige
Durchsetzung ihrer ,Betroffenenrechte” sowie

ihrer Rechte nach 88 630a ff BGB (Patientenrechte)

nicht beeintrachtigt werden.

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Umsetzungsskizze:

,FUr den konkreten Anlass und Zweck durften vor allem
entsprechende Versicherungsmodelle als praxistauglich
angesehen werden. Dabei sollte der entsprechende
Versicherungsvertrag im Insolvenzfall nicht nur die
Archivierungskosten abdecken, sondern auch die
Aufwendungen flr die sachverstandige Bescheidung von
Einsichtsgesuchen wahrend der Dauer der
Aufbewahrungsfrist umfassen. Denn ohne arztlichen
Sachverstand kann dem Einsichtsrecht des Patienten
gemal § 630g BGB nicht sachgerecht entsprochen
werden.”

gefunden bei: www.curacon.de

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Zielsetzung iIm Rahmen eines
,umsetzungsprojekts* mit unserem Kunden:

Nutzung vorhandener Regelungen
und

punktuelle Erganzungen, um keine
Richtlinien-Friedhofe zu entwickeln

und Nutzung von Verbundressourcen.

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

8§ 34 ¢ KHGG (Sicherung Patientenakten)

Umsetzungslosung:

JAusfall-Unterstutzung im Verbund*

RILI Betroffenenrechte / RiLI Patientenauskunft

Bestehendes Patientenakte-Loschkonzept erganzt
um Regelungen nach 8§ 34 ¢ KHGG

Detalllierte Loschregeln (Patientenakte)
Erganzende Digitalisierungsplanung
Gruppen-AVV zur Sicherung Patientenakten
AV-Kriterium: Medizinischer Sachverstand

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zur DSGVO

Ergebnis

Kunde konnte/kann (termingerecht)
,umsetzung erfolgt — Zugriff auf geregelten
Zugang zu Patientenakten sichergestellt!* an
die Bezirksregierung melden

Land NRW / Bezirksregierungen hat
RlUckmeldeverpflichtung befristet ausgesetzt,
da es vermutlich diverse Probleme bei den
betroffenen Einrichtungen gibt

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zum KDG

Seelsorge-PatDSG (kath. Krkh.)

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zum KDG

Seelsorge-PatDSG (kath. Krkh.)

Inhalt desPatienten Datenschutzgesetzes
(Seelsorge-PatDSG
Ist es, dieKranken haus-Seelsorge
In drel Kategorien einzuteilen und
diesen, unterschiedliche Rechte zuzuweisen.

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiel Spezialgesetzgebung zum KDG

Seelsorge-PatDSG

8 2 Abs. 1 Buchst.

a) katholische Einrichtungen des Gesundheitswesens
= Krankenhauser im Sinne SGBV § 107 Abs. 11Vm § 108

b) Patientendaten = alle pb Daten von Patienten (auch
Daten von Bezugspersonen, Angehdorigen etc.

c) Krankenhausseelsorger

= mit Seelsorgeauftrag ausgestattete Person;
+ Einrichtung mit implementierter Seelsorge;

+ Beschaftigte im Sinne des § 4 Nr. 24 KDG

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiele Spezialgesetzgebung

Seelsorge-PatDSG (kath. Krkh.)

e § 3: Stufe 1 — konzeptionell implementierte
Krankenhausseelsorge

Die Verarbeitung von Patientendaten ist nach 8 11
Abs. 2 KGD (= Art. 9 Abs. 2 DSGVO) ist zulassig
nach Hinweis auf die konzeptionell implementierte
Krankenhausseelsorge und die damit einhergehen-
de Einbindung des Seelsorgers in das Behandlungs-
team in angemessener Form hingewiesen  wurde.

Das im Einzelnen naher ausgestaltete und fundierte
Konzept zur Krankenhausseelsorge ist Bestandtell
des Behandlungsvertrags; es ist zur Einsicht
auszulegen oder bereit zu halten.

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiele Spezialgesetzgebung

Seelsorge-PatDSG (kath. Krkh.)

e §4: Stufe 2 — nicht implementierte
Krankenhausseelsorge

Der Patient darf beim Abschluss des Behandlungs-
vertrages mit Hinweis auf Freiwilligkeit und Folgen
seiner Angabe zum Zwecke der Seelsorge nach seiner
Religion befragt werden.

Ohne ausdruckliche Einwilligung durfen zum Zweck der
Seelsorge offengelegt werden:
Vor-/Nachname, Religion, Aufenthaltsort
(Station/Zimmer), Aufnahmedatum

Datenschutzrechtliche Bewertung: Opt-Out-Regelung

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiele Spezialgesetzgebung

Seelsorge-PatDSG (kath. Krkh.)

 §5: Stufe 3 — Offenlegung gegenuber der
Kirchengemeinde

Eine Offenlegung der Daten aus 8§ 4 ist nur zulassig,
wenn der Patient eingewilligt hat. Allein die Angabe
der Religion im Behandlungsvertrag kann nicht als
Einwilligung angesehen werden.

Hinweis: Interessante Kommentierungen in den Tatigkeitsberichten 2020
der Di6zesan-DSBs Steffen Pau, Dortmund und Matthias Ullrich, Berlin

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beispiele Spezialgesetzgebung

Seelsorge-PatDSG (kath. Krkh.)

e Erfahrungen der Teilnehmer?
— Ist diese Regelung bekannt?
— Gibt es Ruckmeldungen von Betroffenen?
— Gibt es Einsatzerfahrungen?

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz
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Erfahrungsaustausch (Covid)

Aktuelle Erfahrungen mit den neuen
Regelungen

 Hat jemand bereits Umsetzungen fur die 3G am
Arbeitsplatz

— Wie wird die Abfrage im Mittelstand vor Zutritt ins
Unternehmen organisiert?

— Gibt es bereits Einwilligungen zur Dokumentation des
Impf-/Genesen-Status flr eine Erleichterung beim
Abfrageprozess?

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz
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Tellnahmebestatigungen

2021

Die Bestatigungen werden im
Dezember anhand der Teillnahmelisten

2021 an die Tellnehmer per E-Mall
versendet
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Termine / Orte 2022 Erfa-Kreis

Termine/Orte

« Aktuelle Planung:

— Beibehaltung des Mittwoch als
Veranstaltungstag

— Terminfolge
e Nach Klausurtagung GDD im Friahjahr (April)
* Im Sommer (Juli)
e Nach der DAFTA im Herbst (November)
« Bekanntgabe der Termine Uber die GDD-Seite (Erfa-
Kreis Saar / Pfalz
— April-Termin ist derzeit erneut als EDUDIP-
Veranstaltung geplant

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Termine / Orte 2022 Erfa-Kreis

Themen

e Datenschutz-Folgenabschatzung
— DSM / KDM (Vortrag)

| "# $  1%&
e Austausch mit der DS-Aufsicht Saar

* Praxiserfahrung mit dem Tool der Data
Agenda ,Datenschutz Manager*?
(Praxiserfahrung von Anwendern?)

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



Beil der Veranstaltung notiert:

 Die erwahnte Excel-Datei zur 3G-Kontrolle/Seronachwels
wurde beigefligt (Danke an die GDD)

 Eine gute Fundstelle zu Covid-19:
Https://www.bmas.de/DE/Corona/Fragen-und-
Antworten/Fragen-und-Antworten-ASVO/fag-corona-
asvo.html

 Ebenso stellt das BayLDA diverse Infos bereit (FAQ zu
Covid-19 liegen der Prasentation ebenfalls bei)

« Themensammlung fur die weiteren Veranstaltungen:
Vorstellung des Datenschutz-Managers, Einladung DS-
Aufsicht zu Datenschutzverletzungen/Zusammenarbeit,
Praxisvorstellung zur DSFA (SDM/KDM bzw. das Tool der
CNIL)

24.11.2021, Saarbrtcken Jurgen Kockler Erfa-Kreis Sar / Pfalz



