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Anlage 5

Musterformular: Dokumentation der Ergebnisse
von Kontrollmaßnahmen

Hinweise: Gemäß § 11 Abs. 2 Satz 4 BDSG hat sich der Auftraggeber vor Beginn der Datenverarbeitung und sodann regelmäßig von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen zu überzeugen. Nach Satz 5 der Vorschrift ist das Ergebnis zu dokumentieren.

Das nachstehende Musterformular kann als Orientierungshilfe für eine ordnungsgemäße Dokumentation der Kontrollmaßnahme dienen. Selbstverständlich ist das Muster nach Maßgabe der Umstände des konkreten Einzelfalles anzupassen. 

Hilfestellungen hinsichtlich der Ausfüllung des Formulars sind der Anleitung und den Hinweisen zu einzelnen Angaben auf den Seiten 31 ff. zu entnehmen.

Verteiler (Name, Abteilung)

	Verfahrensverantwortliche/r
	     

	Datenschutzbeauftragte/r

Data Protection Officer
	     

	CIO/GF der Organisationseinheit
	     

	Prüfer/in
	     


1. Auftragsdaten

	Verfahrensbezeichnung
	     

	Kritikalität
	     

	Verantwortliche Stelle
	     

	Auftragnehmer (Hauptauftragnehmer)
	     

	Unterauftragnehmer
	     

	Art der Leistungen
	     

	Vereinbarung zur Auftragsdatenverarbeitung
	     

	Vertrag liegt vor bei
	     

	Beginn der Leistung
	     

	Ggf. Ende der Leistung
	     


2. Grunddaten der Kontrolle
	Datum der Kontrolle
	     

 =  \* MERGEFORMAT !Unerwartetes Ende des Ausdrucks

	
Prüfer/in:

Name

Organisationseinheit
	     
     

	Erstkontrolle
	 FORMCHECKBOX 
 ja

 FORMCHECKBOX 
 nein, weitere Kontrolle

     letzte Kontrolle am      
                                    (Datum)


3. Art und Umfang der Kontrolle

 FORMCHECKBOX 
 vor Ort (beim Auftragnehmer)


 FORMCHECKBOX 
 schriftlich

 FORMCHECKBOX 
 vollständig





 FORMCHECKBOX 
 inkl. Recherchen

 FORMCHECKBOX 
 ohne IT-Security-Maßnahmen


 FORMCHECKBOX 
 Schwerpunktprüfung

	Anmerkungen (z.B. Art der Recherchen, Schwerpunkte bzw. Begründung der Einschränkung des Kontrollumfangs):
     



4.
Feststellungen

	Vertragliche Anforderungen
	 FORMCHECKBOX 
 eingehalten
	 FORMCHECKBOX 
 nicht eingehalten1

	Gesetzliche Anforderungen
	 FORMCHECKBOX 
 eingehalten
	 FORMCHECKBOX 
 nicht eingehalten1

	Technisch-organisatorische Maßnahmen (Anlage zu § 9 BDSG)
	 FORMCHECKBOX 
 eingehalten
	 FORMCHECKBOX 
 nicht eingehalten1

	Vertragsänderungen
	 FORMCHECKBOX 
 nicht erforderlich
	 FORMCHECKBOX 
 erforderlich1


1Soweit angekreuzt, sind hierzu weitere Angaben zum bestehenden Handlungsbedarf erforderlich:

	     


5. 
Weitere Maßnahmen

	Nachkontrolle erforderlich
	 FORMCHECKBOX 
 nein

 FORMCHECKBOX 
 ja, am      
                (Datum)

	Nächste Kontrolle
	Zeitraum:      
Form:            


Sonstige Bemerkungen
	     


Als verantwortliche(r) Prüfer(in) bestätige ich die ordnungsgemäße Durchführung der Kontrolle und die Richtigkeit aller vorstehenden Angaben. Die detaillierten Aufzeichnungen zu meinen Überprüfungen und herangezogene Unterlagen liegen bei mir / bei dem/der Verfahrensverantwortlichen (Nichtzutreffendes streichen) in geordneter Form zur Einsicht vor.

                                                                               
(Ort, Datum)
                                                                      (Unterschrift)
Anleitung

Vorbemerkung:

Im Rahmen der Änderung des Bundesdatenschutzgesetzes mit Wirkung ab 1. September 2009 hat der Gesetzgeber vorgeschrieben, dass Auftragnehmer (und deren Unterauftragnehmer) im Sinne von § 11 BDSG zu kontrollieren sind. 

Diese Verpflichtung gab es im Prinzip auch schon zuvor, sie wurde in der Praxis aber nur unzureichend erfüllt. Nun wurden die Anforderungen konkretisiert; die Nichtvornahme bestimmter Kontrollen ist als Bußgeldtatbestand ausgestaltet worden.

§ 11 BDSG unterscheidet hinsichtlich der durchzuführenden Kontrollmaßnahmen zwischen einer sog. Erstkontrolle, welche vor Beginn der Datenverarbeitung durch den Dienstleister erfolgen muss, und weiteren regelmäßig durchzuführenden Kontrollen. Das Gesetz schreibt nicht vor, dass sich der Auftraggeber stets vor Ort von der Einhaltung aller gesetzlichen und vertraglichen Vorgaben überzeugen muss. Ebenso wenig gibt es einen festen zeitlichen Abstand hierfür. Vielmehr ist von der verantwortlichen Stelle eine angemessen sorgfältige  Planung aufzustellen und abzuarbeiten. Diese Planung orientiert sich an Art und Umfang der Auftragsverarbeitung und an den denkbaren Gefährdungen für das Persönlichkeitsrecht der Betroffenen. Bei Auftragsdatenverarbeitungen, die einer hohen Kritikalitätsklasse zugeordnet werden müssen (s. dazu Nr. 1 Auftragsdaten) empfiehlt sich eine jährliche Überprüfung.

Verantwortlicher:

Verantwortlich für die Planung, Durchführung und Dokumentation der Kontrollen ist der Verfahrensverantwortliche, d.h. derjenige in einer Organisationseinheit, der die wesentlichen Entscheidungen über Art, Umfang und Zweck der Datenverarbeitung trifft und / oder die Daten für seine fachlichen Aufgaben verarbeiten lässt. Mit der tatsächlichen Durchführung der Kontrollen können auch qualifizierte Dritte beauftragt werden.

Dokumentation:

Die Form der Dokumentation ist vom Gesetz nicht im Einzelnen vorgegeben. Da die Dokumentation die ordnungsgemäße Durchführung der Kontrollen belegen soll und dem Nachweis auch gegenüber Aufsichtsbehörden dient, sollte im Ergebnis die („gewillkürte“) Schriftform sollte gewahrt werden. Ausgefüllte Dokumentationsbögen können auch eingescannt werden.

Aufbewahrungsdauer des Dokumentationsblattes:

Es wird empfohlen das Dokument der Erstprüfung und die weiteren Kontrolldokumente für die gesamte Dauer des Verfahrens aufzubewahren. 

Hinweise zu einzelnen Angaben

Verteiler

Namentlich und mit Abteilungsbezeichnung anzugeben sind der Verfahrensverantwortliche, der zuständige Datenschutzbeauftragte / Data Protection Officer und der CIO / GF (Chief Information Officer oder Geschäftsführer) der das Verfahren betreibenden Einheit sowie der Prüfer (die Person, die die Kontrolle tatsächlich verantwortlich durchgeführt hat).

1. Auftragsdaten

Verfahrensbezeichnung ist die unternehmensinterne Bezeichnung des Verfahrens. Sofern es sich um andere Fälle der Kontrolle handelt (Kontrolle von Verarbeitungen ohne Zusammenhang zu einem IT-Verfahren) ist stattdessen eine aussagekräftige Beschreibung erforderlich. 

Kritikalität bedeutet die Zuordnung der jeweiligen Auftragsdatenverarbeitung zu einer Risikoklasse. Dabei gilt:

Gering: personenbezogene Daten, keine besonderen personenbezogenen Daten gem. 
§ 3 Nr. 9 BDSG enthalten, geringer Datenbestand, kurze  Beauftragungszeit

Mittel: personenbezogene Daten, keine besonderen personenbezogenen Daten gem. 
§ 3 Nr. 9 BDSG enthalten, längerfristige Beauftragung, Auftragdatenverarbeitung unterstützt oder ist Teil wesentlicher Geschäftsprozesse 

Hoch: personenbezogene Daten, besondere personenbezogene Daten gem. § 3 Nr. 9 BDSG enthalten, längerfristige  Beauftragung, Auftragdatenverarbeitung unterstützt oder ist Teil wesentlicher IT-Infrastrukturdienstleistungen oder Teil wesentlicher, für die Aufrechterhaltung des Geschäftsbetriebs notwendiger IT-Applikationen

Die Zuordnung zu einer Kritikalitätsklasse kann außerdem durch weitere, auch externe Faktoren (z.B. mögliche Beschwerdepotenziale, öffentliche Diskussionen über die Zuverlässigkeit des Dienstleisters) beeinflusst und verändert werden.

Verantwortliche Stelle ist die interne fachverantwortliche Stelle bei der X-AG /
Tochter / Fremdunternehmen, die das Verfahren betreibt oder in deren Interesse der sonstige Auftrag erteilt worden ist. Das ist in der Regel nicht die IT-Organisation, sondern die Stelle, die die Daten für ihre Geschäftsprozesse benötigt.

Verfahrensverantwortlicher ist der bei der verantwortlichen Stelle persönlich für die wesentlichen Aspekte des Verfahrens / Auftrages zuständige Mitarbeiter, der auch im Verteiler angegeben ist.

Auftragnehmer ist das Unternehmen, das als Dienstleister Daten im Auftrag verarbeitet und daher zu kontrollieren ist. Anzugeben ist die gesamte Bezeichnung inkl. Rechtsform.

Sofern ein Unterauftragnehmer kontrolliert wird, ist dieser zusätzlich anzugeben.

Unter Art der Leistungen ist kurz zu beschreiben, welche Leistungen tatsächlich erbracht werden (z.B. Hosting, Druckdienste, Applikation Support, Datenbank-Administration …).

Bei Vereinbarung zur Auftragsdatenverarbeitung sollte eintragen werden, ob es sich um einen eigenständigen ADV-Vertrag i.S.d. Mustervereinbarung oder eine sonstige, ggf. in einen Dienstleistungsvertrag oder sonstigen Vertrag integrierte Vereinbarung handelt.

Bei Vertrag liegt vor bei sollen der Name des Betreffenden und die Organisationseinheit, bei der sich der Vertrag im Original befindet, angegeben werden. 

Auch der Beginn der Leistung sollte vermerkt werden. 

Falls das Ende der Leistung schon bekannt ist, z.B. bei einer befristeten Dienstleistung, sollte auch dieses angegeben werden.

2. Grunddaten der Kontrolle

Unter Nummer 2 ist die Kontrollmaßnahme zu bezeichnen; dazu ist das Datum der Kontrolle (bei mehrtägigen Kontrollen ggf. das Ende) anzugeben.

Der Prüfer ist namentlich und mit Organisationseinheit anzugeben.

Anzukreuzen ist zudem, ob es sich um die erstmalige Kontrolle vor dem Beginn der Verarbeitung handelt, die das Gesetz nun ausdrücklich vorsieht, oder um eine weitere Kontrolle während der Laufzeit des Vertrages (in diesem Fall ist auch anzugeben, wann die letzte Kontrolle vor der aktuellen Prüfung stattgefunden hat).

3. Art und Umfang der Kontrolle

Prüfungsmaßstab sind alle relevanten gesetzlichen und vertraglichen Anforderungen, ggf. in der Form wie sie in Berechtigungs-, Sicherungs-, Löschkonzepten und dgl. konkretisiert worden sind. Kontrollen beziehen sich dabei regelmäßig auf die allgemeine Umgebungssicherheit (z.B. physikalische Schutzmaßnahmen), systemübergreifende Schutzmaßnahmen (z.B. allgemeiner Zugriffsschutz) und applikations- bzw. anwendungsspezifische Schutzmaßnahmen.

Je kritischer ein Verfahren eingestuft ist, desto detaillierter sollte die Prüfung sein. Zunächst ist anzugeben, ob es sich um eine Kontrolle vor Ort beim Auftragnehmer handelt, oder ob die Maßnahme im Wesentlichen schriftlich (durch Auskünfte des Auftragnehmers, ggf. die Einsichtnahme in Unterlagen, Zertifikate, Audit-Berichte Dritter u.ä.) erfolgte. In einigen Fällen können auch ergänzende Recherchen im Internet und dgl. sinnvoll sein und zur Vervollständigung des Eindrucks beitragen, was ebenfalls anzugeben ist.

Die Kontrollen sind in der Regel auf alle wesentlichen Aspekte zu erstrecken (vollständige Kontrolle). Es kann aber auch – unter 3. zu dokumentierende – Gestaltungen geben, bei welchen z.B. IT Security Maßnahmen außer Betracht bleiben, z.B. wegen einer parallelen Prüfung durch Corporate Audit oder wegen aktueller Zertifizierungen Dritter, etwa entsprechend dem ISO 27001 ff. Standard.

Das Gleiche gilt für die gezielte Setzung von wechselnden Schwerpunkten bei relativ häufig geprüften, in sich sehr umfangreichen Verfahren. 

Unter Anmerkungen sind besondere Einzelheiten (insb. Gründe für eingeschränkte Prüfungsumfänge) knapp zu beschreiben. 

4. Feststellungen

Anzukreuzen ist jeweils, ob in der Gesamtbetrachtung nach Ende der Kontrolle alle vertraglichen und gesetzlichen Anforderungen eingehalten sind oder nicht bzw. ob als Ergebnis der Kontrolle ein Bedarf für Anpassungen / Veränderungen (Vertragsänderungen?) besteht. Soweit das der Fall ist (Nichteinhaltung bzw. Erforderlichkeit) sind kurze Angaben zum Handlungsbedarf einzutragen.

5. Weitere Maßnahmen

Hier ist anzugeben, ob im Fall von bestimmten Maßnahmen deren tatsächliche Umsetzung kurzfristig nachgeprüft werden muss und ggf. ist ein Datum hierfür anzugeben. In diesem Fall sollte die Nachkontrolle in gleicher Weise dokumentiert werden. Ansonsten ist nach Monat und Jahr anzugeben, wann die nächste turnusmäßige Kontrolle erfolgen sollte. Es kann auch eine Empfehlung zur Form abgegeben werden, also z.B. dass nach einer schriftlichen Kontrolle als nächstes eine Vor-Ort-Kontrolle sinnvoll erscheint. 

6. Sonstiges

Das Original des Dokumentationsbogens hat der Verfahrensverantwortliche aufzubewahren. Er sollte grundsätzlich auch die detaillierten Aufzeichnungen zu der Überprüfung aufbewahren, z.B. umfassende Auditreports, Checklisten, herangezogene oder vom Auftragnehmer erhaltene Unterlagen etc

























