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Praxishinweise fur Auftragsverarbeiter
nach Art. 28 DS-GVO

Kern der Regelungen zur Auftragsbearbeitung ist die Regelung der Beziehung zwischen
Auftraggeber und Auftragsverarbeiter. Hierbei ist sicherzustellen, dass im Zusammen-
wirken dieser beiden das Datenschutzniveau, dass grundsatzlich der Verantwortliche
(Auftraggeber) sicherzustellen hat, nicht durch die Verlagerung auf den Dienstleister
unterschritten wird. Daher muss sich auch der Auftragsverarbeiter auf seiner Seite der
Schnittstelle auf die diesbeziiglichen Anforderungen einstellen.

Mit Einfiihrung der DS-GVO ist der Auftragsverarbeiter neben dem Verantwortlichen
als Normadressat getreten. Dies gilt sowohl fiir die Kernnorm der Auftragsverarbeitung
gem. Art. 28 DS-GVO, als auch viele weitere Normen, in denen die Verantwortlichkeit
des Auftragsverarbeiters ausdriicklich genannt wird. Verscharft wird diese Situation
durch die Haftungs- und BuRgeldregelungen (Artt. 82 und 83 DS-GVO) sowie ein di-
rektes Klagerecht der betroffenen Personen gegen den Auftragsverarbeiter.

Dies alles macht es unumganglich, dass sich der Auftragsverarbeiter

e mit den ihm aus der DS-GVO obliegenden Pflichten auseinandersetzt und

® sich bereits bei der Konzeption und Planung seiner Dienstleistung sorgfaltig auf
Datenschutzaspekte, denen seine potenziellen Auftraggeber ausgesetzt sein
konnen, einstellt und datenschutzkonforme Losungen implementiert.

Eine vorausschauende Prozessgestaltung ist im Hinblick auf die eigene Entlastung im
Haftungsfall zwingend erforderlich.

Neben den hier gegebenen Hinweisen sollten sich gerade auch KMU als Auftragsverar-
beiter zur eigenen Entlastung mit der genehmigten Verhaltensregel ,Anforderungen an
Auftragsverarbeiter nach Art. 28 DS-GVO” - ,TRUSTED DATA PROCESSOR” beschaftigen.
Hier werden weitere Konkretisierungen fiir zentrale Datenschutzprozesse bei Auftrags-
verarbeitern gegeben.

Diese Praxishinweise der GDD mochten Hilfestellungen fiir Auftragsverarbeiter
geben, wie die gesetzlichen Vorgaben insbesondere an der Schnittstelle zu seinen
Auftraggebern umgesetzt werden konnen.

Weitergehende grundsatzliche Hinweise zur Auftragsverarbeitung sowie einen Mus-
tervertrag finden Sie in der GDD-Praxishilfe DS-GVO - Mustervertrag zur Auf-
tragsverarbeitung.

GDD-Praxishilfe DS-GVO: Praxishinweise fiir Auftragsverarbeiter e CDD
-
nach Art. 28 DS-GVO Stand: Januar 2023



1. Abgrenzung Verantwortli-
cher und Auftragsverar-
beiter

Die Begriffe ,Verantwortlicher” und ,Auftragsverar-
beiter” spielen bei der Anwendung der DS-GVO eine
entscheidende Rolle, da sie bestimmen, wer in wel-
chem Umfang fiir die Einhaltung der verschiedenen
Datenschutzvorschriften verantwortlich ist.?

~Verantwortlicher” ist die natiirliche oder ju-
ristische Person, Behdrde, Einrichtung oder andere
Stelle, die allein oder gemeinsam mit anderen iiber
die Zwecke und Mittel der Verarbeitung von perso-
nenbezogenen Daten entscheidet (Art. 4 Abs. 7 DS-
GVO0). ,Auftragsverarbeiter” ist eine natiirliche
oder juristische Person, Behorde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auf-
trag des Verantwortlichen verarbeitet (Art. 4 Abs.
8 DS-GVO0).

Entsprechend der Leitlinien 07/2020% des Euro-
paischen Datenschutzausschusses (EDSA) sind fiir
die Abgrenzung folgende Kriterien maRgebend:

Zumindest in Bezug auf den Zweck der Verarbeitung
und die wesentlichen Mittel, wie Art und Dauer der
Verarbeitung, Kategorien von betroffenen Perso-
nen und Empfangern muss der Auftragsverarbeiter
die Weisungen des Verantwortlichen umsetzen. Bei
den praktischen Aspekten der Umsetzung, wie die
Wahl einer bestimmten Hard- oder Software oder
die installierten SicherheitsmalRnahmen, kann der
Auftragsverarbeiter - soweit nicht anders verein-
bart - entscheiden.

W Nach Art. 28 Abs. 10 DS-GVO wird der

Auftragsverarbeiter selbst Verant-
wortlicher, wenn er iiber die Weisun-
gen des Verantwortlichen hinausgeht
und eigene Zwecke und Mittel der
Verarbeitung festlegt. Er kann dann
als Verantwortlicher, insbes. fiir eine
Verarbeitung ohne Rechtsgrundlage,
sanktioniert werden!

Verantwortlicher Auftragsverarbeiter

Alleinige oder gemeinsame Entscheidung iiber
Zwecke und (zumindest ,wesentliche”) Mittel

e Definition ,Zweck”:
»€in erwartetes Ergebnis, an dem sich ihre
geplanten MalRnahmen ausrichten”

¢ Definition ,Mittel”:
»auf welche Weise dieses Ziel erreicht wer-
den soll”

1 Zur Abgrenzung s.a. GDD Praxishilfe DS-GVO - Mustervertrag
zur Auftragsverarbeitung, S. 4 ff und Hilfen in GDD-Praxishilfe
DS-GVO - Die gemeinsame Verantwortlichkeit nach Art. 26
DS-GVO (Joint Controllership), Kap. 9, S. 23 ff.

2 EDSA, Leitlinien 07/2020 zu den Begriffen ,Verantwortlicher”
und ,Auftragsverarbeiter” in der DS-GVO, Version 2.0, Juli
2021.

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter
nach Art. 28 DS-GVO Stand: Januar 2023

e  Entscheidungen iiber den Zweck der Verar-
beitung sind eindeutig stets Sache des Ver-
antwortlichen”

e Der Auftragsverarbeiter kann entscheiden
iiber ,nicht wesentliche Mittel”, wie die
Wahl einer bestimmten Hard- oder Software
oder die detaillierten Sicherheitsmalinah-
men
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Gem. Art. 4 Abs. 10 DS-GVO ist die Auftragsverar-
beitung dergestalt privilegiert, dass der Auftrags-
verarbeiter kein Dritter ist. Eine Beschrankung
der Privilegierung auf den EU-/EWR-Raum erfolgt
nicht. Auftragsverarbeiter im Drittland sind damit
ebenfalls keine ,Dritten” flir den Verantwortlichen.

2. Wann bin ich Auftragsver-
arbeiter?

Auftragsverarbeiter verarbeiten personenbezoge-
ne Daten im Auftrag des Verantwortlichen und auf
Basis seiner Weisungen. Da die Leistungen eines
Dienstleisters sehr vielschichtig sind, muss im Rah-
men einer Einzelfallpriifung untersucht werden,
ob eine Verarbeitung personenbezogener Daten im
Auftrag vorliegt.

Es bestehen jedoch Kriterien, die bei der Prii-
fung zur Einordnung als Verantwortlicher oder Auf-
tragsverarbeiter Unterstiitzung leisten konnen. So
kann eine Stelle, die liber die Zwecke der Verar-
beitung personenbezogener Daten entscheidet,
kein Auftragsverarbeiter sein. Bei der Beurteilung
dieses Kriteriums ist zu untersuchen,
>> welchen Umfang der Handlungsspielraum des
Dienstleisters bei der Auftragsverarbeitung hat,
>> wie der Dienstleister durch den Auftraggeber
tiberwacht wird,
die Expertise des Dienstleistes bei der Auftrags-

verarbeitung,

>>
>> die Transparenz des Dienstleisters gegeniiber
dem Betroffenen.

Gleiches gilt fiir eine Stelle, die iiber die wesent-
lichen Mittel einer Verarbeitung entscheidet. Eine
Entscheidung {iber ,wesentliche Mittel” einer Da-
tenverarbeitung liegt in der Regel bei folgenden
Punkten vor:

>> welche Daten verarbeitet werden,

>> wie lange sie verarbeitet werden,

>> wer Zugang zu ihnen hat.

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter
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Die - alleinige - Entscheidung des Auftragsverar-
beiters (iber technisch-organisatorische Mittel
ist kein Ausschlussgrund fiir eine Auftragsverarbei-
tung.

Stellt sich die Bewertung, ob es sich bei der zu
betrachtenden Dienstleistung um eine Auftrags-
verarbeitung oder um eine sonstige Outsourcing-
Losung handelt als schwierig dar, so kénnen ver-
schiedene Indizien? fiir eine klarere Unterscheidung
herangezogen werden:

>> FEine bestehende Weisungsabhangigkeit zwi-
schen dem Auftraggeber und dem Dienstleister
spricht fiir das Vorliegen einer Auftragsverarbei-
tung;

Stellt sich die relevante Datenverarbeitung
nicht als die Hauptleistung des Dienstleisters,

>>

sondern vielmehr als eine reflexartige
Nebenerscheinung fiir die Erbringung einer
davon unabhdngigen Leistung dar, kann dies als
Indiz gegen eine Auftragsverarbeitung und fiir
eine Ubermittlung beriicksichtigt werden;

Hat der Auftragnehmer ein eigenes wirt-

schaftliches Interesse an den Daten oder dem

>>

Ergebnis der Datenverarbeitung kann dies als
weiteres Indiz fiir eine Ubermittlung betrach-
tet werden;

Ein eigenes rechtliches Verhaltnis zwischen
Auftragnehmer und Betroffenen kann ebenfalls
ein Anhaltspunkt dafiir sein, dass keine Auf-

>>

tragsverarbeitung, sondern eine Ubermittlung
im Vordergrund steht;

Kommt eine Haftung des Auftragsnehmers fiir
die Richtigkeit oder RechtmdRigkeit der Da-
tenverarbeitung in Frage, spricht auch dies

>>

eher fiir das Vorliegen einer Ubermittlung.

3 Franck, Studienheft Nr. 385 - Datenschutzrecht, 2. Aufl. 2018,
Bad Sooden, S. 41.
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Ein moglicher Ablauf zur Einordnung des Dienstleis-
ters als Verantwortlicher oder Auftragsverarbeiter
ist dem nachfolgenden Schaubild zu entnehmen:

Dienstleister

Entscheidet
liber 2Zwecke

A < der Verarbei- > (e
tung?

Kriteren:

Entscheidet
lber
wasentliche
Mittel der
Verarbeitung?

+  Umfang der
Handlungsspiel
raume

+  Grad der
Uberwachung
durch den

Verantwortlicher Auftraggeber

. Expertise das
Dienstleistars

+  Transparenz des
Dienstleisters
‘gegeniber dem
Betroffenan

Verantwortlicher | Auftragsverarbeiter

‘Wasentliche Mittel
der Verarbeitung
sind z.B.:

«  Welche Daten
vararbaitat
werden

= Wie lange
verarbeitet wird

= Wer Zugang zu

Draten hat
Abbildung 1: Einordnung Dienstleister
Die Aufsichtsbehdrden haben verschiedene Orien-
tierungshilfen mit Beispielen fiir die Verarbeitung
personenbezogener Daten als Auftragsverarbeitung
bzw. als keine Auftragsverarbeitung veroffentlicht®.
[
[

4 z.B. EDSA, a.a.0., DSK Kurzpapier Nr. 13, BayLDA Auftragsver-
arbeitung - Orientierungshilfe Version 2.0, April 2019.

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter e CDD
-
nach Art. 28 DS-GVO Stand: Januar 2023



Auftragsverarbeitung Keine Auftragsverarbeitung

Werbeadressverarbeitung in einem Letter-
shop

Datenerfassung, Datenkonvertierung oder
Einscannen von Dokumenten

Outsourcing im Rahmen von Cloud-Com-
puting, ohne dass ein inhaltlicher Datenzu-
griff des Cloud-Betreibers erforderlich ist
DV-technische Arbeiten, z.B. fiir die Lohn-
und Gehaltsabrechnung oder die Finanz-
buchhaltung durch Rechenzentren
Verarbeitung von Kundendaten durch ein
Callcenter

Auslagerung der E-Mail-Verwaltung oder
von sonstigen Datendiensten zu Webseiten
(z.B. Betreuung von Kontaktformularen
oder Nutzeranfragen)
Datentragerentsorgung durch Dienstleister
Priifung oder Wartung (z.B. Fernwartung, ex-
terner Support) soweit bei diesen Tatigkei-
ten ein Zugriff auf personenbezogene Da-
ten nicht ausgeschlossen werden kann

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter
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Externe Inanspruchnahme von Aufgaben/Funk-
tionen wie

e Berufsgeheimnistrager (Steuerberater,
Rechtsanwidlte, externe Betriebsdrzte,
Wirtschaftspriifer)

e TInkassobiiros mit Forderungsiibertragung

e Bankinstitute fiir den Geldtransfer

e Postdienste fiir den Brieftransport

e Mitarbeiterrekrutierung

e \Vertragskundenbetreuung

* Finanzberatung

e Unternehmensberatung

e Sachverstandigen- bzw. Gutachtenbeauf-
tragung an/durch Dritte mit eigenverant-
wortlicher Wahrnehmung

e Bewachungsdienste

e Reinigungsdienstleistungen

e Handwerkereinsdtze im Unternehmen fiir
Reparaturen und Wartung

Die Einstufung als Auftragsverarbei-

W ter oder Verantwortlicher muss mit
Blick auf konkrete Datensitze oder
Vorgange gepriift werden.

Cbb



3. Eigene Pflichten des
Auftragsverarbeiters

3.1 Rechtspflichten

Mit Anwendung der DS-GVO werden dem Auftrags-

verarbeiter in zahlreichen Normen eigene Rechts-

pflichten auferlegt, die er als Normadressat zu

erfiillen hat.

Dazu gehdren u.a.

>> Das Ergreifen technischer und organisatorischer
MalRnahmen der Datensicherheit (Art 32
DS-GVO)

>> Die Bestellung sowie ordnungsgemdfRe und
friihzeitige Einbindung eines Datenschutzbe-
auftragen, sofern erforderlich (Artt. 37 und 38
DS-GVO)

>> Die Fiihrung eines Verzeichnisses von Verarbei-
tungstatigkeiten (Art. 30 Abs. 2)

>> Die Zusammenarbeit mit der Aufsichtsbehdrde
(Art. 31 DS-GVO)

>> Die Einhaltungen der Bedingungen fiir die Ver-
arbeitung personenbezogener Daten in Dritt-
ldndern (Art. 44 ff. DS-GVO)

>> die Einhaltung samtlicher sich aus dem Auf-
tragsarbeitsverhdltnis ergebender Pflichten
(Artt. 28, 29, 33 und 36 DS-GVO)

Art. 82 Abs. 2 Satz 2 beschrankt die gesamtschuld-
nerische Haftung des Auftraggebers, wenn der Auf-
traggeber den ihm auferlegten Pflichten nachge-
kommen ist.

3.2 Datenschutzorganisation und Daten-

schutzmanagementsystem

Ein Auftragsverarbeiter agiert datenschutzrecht-
lich gesehen in einer Doppelrolle: einmal als Ver-
antwortlicher (fiir die Datenverarbeitungsprozesse
seiner eigenen Organisation) und im Hinblick auf
die Datenverarbeitung fiir seine Auftraggeber als
Auftragsverarbeiter. Die diesbeziiglichen Verant-
wortlichkeiten sind nicht deckungsgleich und miis-

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter
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sen daher gesondert betrachtet bzw. organisiert
werden.

Daher sind auch im Hinblick auf die eigenen
datenschutzrechtlichen Verantwortlichkeiten des
Auftragsverarbeiters die fiir die Einhaltung der da-
tenschutzrechtlichen Anforderungen erforderlichen
Prozesse, Strukturen und Regelwerke zu schaffen
(Datenschutzorganisation) und ein System zur kon-
tinuierlichen Verbesserung der Datenschutz-Situa-
tion zu implementieren (Datenschutz-Management-
system).

Hilfestellung hierzu geben insbesondere die
GDD-Praxishilfen ,Accountability”, ,Verantwort-
lichkeiten und Aufgaben nach der DS-GVO” und
»Die Datenschutzrichtlinie®,

3.3 IT-Sicherheitsmanagementsystem

Ein funktionierendes und dokumentiertes IT-Si-
cherheitsmanagementsystem nach dem Stand der
Technik gemdld Art. 32 DS-GVO ist integraler Be-
standteil eines wirksamen Datenschutzes. Neben
dem Nachweis der Wirksamkeit eines solchen Ma-
nagementsystems sind auch die Schnittstellen zwi-
schen Datenschutz-Managementsystem und dem IT-
Sicherheitsmanagement sowie eine redundanzfreie
Regelungspyramide von hoher Wichtigkeit. Prozes-
se zur kontinuierlichen Verbesserung und einer
Wirksamkeitspriifung miissen vorhanden sein.

Der Nachweis eines etablierten IT-Sicherheits-
managementsystems ist durch die Einhaltung ge-
nehmigter Verhaltensregeln (Art. 40 DS-GVO) oder
ein Zertifikat moglich (Art. 42 DS-GVO), Art. 32
Abs. 3 DS-GVO.

Hinweis:

Eine Zertifizierung nach BSI-Grundschutz bzw.
ISO 27001 entspricht nicht den Anforderungen
des Art. 42 DS-GVO.
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4. Auftraggeberiibergrei-
fende Anforderungen an
den Auftragsverarbeiter

Es spricht daher vieles dafiir, dass ein Auftragsver-

arbeiter sich vor dem Abschluss konkreter Auftrags-

verarbeitungsvertrage proaktiv mit den rechtlichen,

organisatorischen und prozessualen Datenschutz-

fragestellungen seiner angebotenen Leistungen be-

schaftigt. Schliellich ist er im Sinne von Art. 28

DS-GVO insbesondere verpflichtet®:

>> sein Dienstleistungsangebot, seine internen
Prozesse sowie die technischen und organisa-
torischen MaRnahmen (TOM) an die Anforde-
rungen der DS-GVO anzupassen,

>> ein entsprechendes Datensicherheitskonzept
und ein IT-Sicherheitsmanagement zu etablie-
ren,

>> seine Infrastruktur und TOMs permanent zu
tiberpriifen, um den ,Stand der Technik” zu ge-
wahrleisten,

>> auch die auftragsbezogenen Verarbeitungen in
einem Verzeichnis der Verarbeitungstatigkeiten
zu dokumentieren (Art. 30 Abs. 2)
und

>> seine Vertrdge mit seinen Auftraggebern ent-
sprechend den Anforderungen der DS-GVO zu
gestalten.

Dariiber hinaus darf ein Auftraggeber Auftragsver-
arbeitungsvertrage nur mit solchen Auftragsverar-
beitern schlieRen, die hinreichende Garantien dafiir
bieten, dass geeignete technische und organisato-
rische MaRnahmen so durchgefiihrt werden, dass
die Verarbeitung im Einklang mit den Anforderun-
gen dieser Verordnung erfolgt.® Solche Garantien

konnen durch die Einhaltung genehmigter Verhal-
tensregeln gemaR Art. 40 DS-GVO oder genehmig-
te Zertifizierungsverfahren gemaR Art. 42 DS-GVO
nachgewiesen werden.” Wahrend es im Moment in
Deutschland noch keine Zertifizierungen in diesem
Sinne gibt, bietet die Einhaltung der Verhaltens-
regel ,Anforderungen an Auftragsverarbeiter nach
Art. 28 DS-GVO*” - ,TRUSTED DATA PROCESSOR"® ei-
nen solchen Nachweis im Sinne des Art. 40 DS-GVO.

Weiter sollte ein Auftragsverarbeiter friihzeitig
klaren, welche Unterstiitzungsleistungen ggii. po-
tenziellen Auftraggebern kommerziell mit der Ver-
glitung fiir die Hauptleistung umfasst sind und bei
welchen unter Umstdnden weitere Kosten entste-
hen konnen.

Dadurch wird das Risiko von Missverstandnis-
sen und Zeitverlusten bei einer konkreten Anfrage
bzw. einem konkreten Angebot reduziert und der
Auftragsverarbeiter kann ,seine Standards” trans-
parent und strukturiert platzieren und idealerweise
etablieren.

Mit Inkrafttreten der DS-GVO ist der in friihe-
ren Datenschutzgesetzen enthaltene Ordnungsrah-
men fiir die Darstellung des Datenschutzniveaus
bei den technischen und organisatorischen Mal3-
nahmen entfallen und es hat sich bisher auch kein
neues Ordnungsschema etabliert. Eine Hilfestel-
lung insbesondere fiir kleine und mittlere Unter-
nehmen, die als Auftragsverarbeiter im Sinne der
DS-GVO arbeiten oder arbeiten mochten, bietet das
Datenschutz-Reifegradmodell zur Abbildung von
technisch-organisatorischen MaRnahmen bei der
Auftragsverarbeitung der Bitkom®. In unterschied-
lichen Themengebieten lassen sich die eigenen Fa-
higkeiten einordnen, Defizite erkennen sowie ziel-
gerichtete Weiterentwicklungen ableiten.

5 Arbeitsgemeinschaft fiir wirtschaftliche Verwaltung e. V. (Hg.):
Die DS-GVO - Hinweise fiir kleiner und mittlere Unternehmen,
2. Auflage, 2022, S. 71f.

6 Art. 28 Abs. 1 DS-GVO.

GDD-Praxishilfe DS-GVO: Praxishinweise flr Auftragsverarbeiter
nach Art. 28 DS-GVO Stand: Januar 2023

7 Art. 28 Abs. 5 DS-GVO.

8 VEREIN ZUR FORDERUNG VON VERHALTENSREGELN (VFV),
Verhaltensregel ,Anforderungen an Auftragsverarbeiter nach
Art. 28 DS-GVO” - ,TRUSTED DATA PROCESSOR”, Version 1.0 v.
09.06.2022, 1. Auflage 2022. Die Verhaltensregel ist frei
verfiighar und kann auch ohne Beitritt als Orientierung ge-
nutzt werden, dann allerdings ohne die erleichternden Wirkun-
gen i.S.d. Artt. 28 Abs. 5, 40 DSGVO.

9 Leitfaden Datenschutz-Reifegradmodell - Reifegradmodell zur
Abbildung von technisch-organisatorischen MaRnahmen bei
der Auftragsverarbeitung, Betaversion Juli 2022.
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VfV: Verhaltensregel ,, Anforderun-
gen an Auftragsverarbeiter nach
Art. 28 DS-GVO” - ,TRUSTED DATA
PROCESSOR“:

Der Verein zur Forderung von Verhaltensregeln
(VFV) e.V. verfolgt gemdld seiner satzungsma-
Rigen Aufgaben insbhesondere das Ziel, Verhal-
tensregeln zu erstellen, anzupassen und ein-

zureichen. Basierend auf der Erfahrung seiner

Mitglieder GDD und BvD hat er die Verhaltens-
regel im Sinne des Art. 40 DS-GVO ,Anforde-
rungen an Auftragsverarbeiter nach Art. 28
DS-GVO” - ,TRUSTED DATA PROCESSOR” entwi-
ckelt und beim LDI Baden-Wiirttemberg geneh-
migen lassen.

die
sich auf die Einhaltung dieser Verhaltensre-
gel verpflichten, die dort beschrieben Anfor-

Danach miissen Auftragsverarbeiter,

derungen umsetzen, die der Standardisierung
und Transparenz der Prozesse von der Auf-
tragsvergabe bis zur Einhaltung der Pflichten
nach Art. 28 DS-GVO dienen. Ihre Einhaltung

miissen Sie dariiber hinaus gegeniiber der DSZ
als Kontrollstelle? nachweisen. Auftraggeber

diirfen darauf vertrauen, dass die verpflichte-
ten Auftragsverarbeiter, wie in dieser Verhal-

tensregel beschrieben, agieren. Fiir die von der

Selbstverpflichtung umfassten Anforderungen
aus Art. 28 DS-GVO wirkt die Selbstverpflich-
tung als Faktor im Rahmen der Garantien i.S.d.
Art. 28 Abs. 1 DS-GVO. Die Vorgaben der Ver-

haltensregel sollen insbesondere KMU in ihrer

Rolle als Auftragsverarbeiter helfen, die erfor-
derlichen Prozesse zu etablieren und ihren Auf-
traggebern in geeigneter, vereinfachter Weise
nachzuweisen.

10 DSZ Datenschutz Zertifizierungsgesellschaft mbH,
https://www.dsz-audit.de/
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4.1 Inhaltliche Beschreibung der Leistung

und des Herstellungsprozesses

Die Leistungsbeschreibung dient der Definition des
zu betrachtenden Gegenstandes einer Auftragsver-
arbeitung im Sinne des Art. 28 DS-GVO, der Defi-
nition anderer Dienstleistungen des Auftragsver-
arbeiters und der Abgrenzung zur eigengenutzten
internen (IT-)Infrastruktur.

Die Leistungsbeschreibung ist die verbindliche
Grundlage fiir eine spdtere Gestaltung einer konkre-
ten Vertragsbeziehung zwischen Verantwortlichem
und Auftragsverarbeiter und sorgt fiir die erforderli-
che Transparenz der Datenverarbeitung.

Es bietet sich an, dass der Anbieter einer Dienst-
leistung (Auftragsverarbeiter) seine Produkte /
Leistungen im Hinblick auf den Gegenstand, den
Umfang, die Art und den Zweck der Datenverar-
beitung darstellt und die gewdhlten angemesse-
ner Datenschutz- und IT-Sicherheitsmallnahmen
beschreibt. Es bietet sich u.U. an, vereinfachte
Darstellungen fiir die Angebotsphase und konkrete
Musterklauseln in der Vertragsphase zu nutzen.

Die ,Herstellung” der Dienstleistung, sprich
deren operative Durchfithrung, muss detailliert
beschrieben sein. Die Dokumentation muss hinrei-
chend vollstandig, einheitlich und in sich schliissig
fiir Prozesse einer Dienstleistung vorgelegt werden
konnen.

Als Inhalte bieten sich an:

>> Flussdiagramme und Schnittstellen

>> Eingesetzte Systeme, Hard- und Software

>> \lerantwortlichkeiten fiir den Datenumgang

>> Eingesetzte weitere (Unter-)Auftragsverarbeiter

>> Qualitdtssicherungsprozesse

>> MaRnahmen hinsichtlich Privacy by Design and
by Default
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4.2 In- und Outputmanagement

Sofern die Leistungserbringung Datenweitergaben
vom Verantwortlichen zum Auftragsverarbeiter in
groRem Umfang oder/und in hoher RegelmalRig-
keit erfordert, sollte der Auftragsverarbeiter seine
inhaltliche Leistungsbeschreibung um eine allge-
meine Beschreibung der Ablaufe der technischen
Weitergabe und die hierzu vorgesehenen Schutz-
malRnahmen ergdnzen.

Ebenso sind die Datenweitergaben vom Auf-
tragsverarbeiter zum Verantwortlichen als Teil der
Leistungserbringung zu beschreiben. Eine Weiter-
gabe von Daten vom Auftragsverarbeiter zum Ver-
antwortlichen oder die Weitergabe an eine dritte
Stelle muss sicher hinsichtlich Vertraulichkeit und
Integritdt sein und darf ausschlieRlich von hierfiir
autorisierten Personen durchgefiihrt werden.

Hierzu miissen Beschreibungen {iber

>> Abldufe der Dateniibertragung,

>> ein Berechtigungskonzept,

>> die Protokollierung der Datenweitergabe,

>> die Moglichkeiten eines Datenexports fiir die
eingesetzten IT-Systeme

vorliegen.

Beim Einsatz weiterer Dienstleister sowie externer
Stellen sind auch hier die In- und Output-Prozesse
mit den entsprechenden SchutzmalRnahmen zu do-
kumentieren. Bei Verwendung externer Datenquel-
len ist zudem die Rechtsgrundlage fiir die Datenver-
arbeitung zu dokumentieren.

4.3 Einsatz von Unterauftragnehmern

Erfordert die Leistungserbringung eines Auftrags-
verarbeiters den Einsatz von Unterauftragnehmern,
sind diese mit ihren jeweiligen Leistungen und den
SchutzmaRBnahmen ebenfalls detailliert zu doku-
mentieren, um einem Auftraggeber die erforderli-
chen Informationen vor einem Vertragsabschluss
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geben zu konnen. Der Auftragsverarbeiter sollte
intern klare Vorgaben haben, welche Standardver-
trage bei der Einbindung von Unterauftragnehmern
aus der EU / dem EWR und in Drittstaaten zur An-
wendung kommen und welche Kontrollprozesse des
Auftragsverarbeiters ggii. Unterauftragnehmern
existieren (inkl. Dokumentation).

Es besteht grundsatzlich eine Informations-
pflicht des Auftragsverarbeiters und Zustimmungs-
erfordernis des Auftraggebers. Entsprechende
Prozesse sind zu etablieren. Gem. Art. 28 Abs. 4
DS-GVO hat der Auftragsverarbeiter sicherzustellen,
dass den Subunternehmen mittels Vereinbarung
dieselben Datenschutzpflichten auferlegt werden,
wie im Vertrag zwischen Auftraggeber und Auf-
tragsverarbeiter. Kommt ein Unterauftragnehmer
seinen Datenschutzpflichten nicht nach, so haftet
der erste Auftragsverarbeiter gegeniiber dem Ver-
antwortlichen fiir die Einhaltung der Pflichten jedes
anderen Auftragsverarbeiters.

Im Datenschutz-Managementsystem des Auf-
tragsverarbeiters sollten entsprechende Regelungen
und Prozesse zur regelmaRigen Kontrolle der Un-
terauftragnehmer, die fiir die Leistungserbringung
wesentlich sind und/oder Zugriff auf Auftragsdaten
erhalten, definiert werden.

Konkrete Vorgaben fiir die Einbeziehung von Un-
terauftragnehmern macht zum Beispiel die Verhal-
tensregel , Trusted Data Processor”."!

4.4 IT-Sicherheitskonzept und IT-Sicher-

heitsmanagementsystem

Das IT-Sicherheitskonzept soll den Schutz der Auf-
tragsdaten beschreiben. Dazu miissen alle Riume,
Infrastrukturen und IT-Gerate betrachtet werden,
die die Sicherheit der personenbezogenen Daten
im Rahmen der Auftragsverarbeitung beeinflussen
konnen.

Netzwerke sind zu betrachten, soweit durch sie
Auftragsdaten flieRen oder Gerdte, die Auftragsda-
ten speichern oder verarbeiten, an diesem Netzwerk

11 DVfV, ,Trusted Data Processor”, Kapitel 4.1, 4.2, 4.3.
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angeschlossen sind. Weitere Auftragsverarbeiter

(Unterauftragnehmer) sind in die Betrachtung ein-

zubeziehen, soweit sie

>> Zugriff auf Auftragsdaten erlangen kénnen (z.B.
Hard- und Softwarewartung, als Administrato-
ren),

>> fiir die Leistungserbringung relevant sind (z.B.

Cloud-Anbieter,

Logistikunternehmen).

Rechenzentren, Druckereien,

Das vom Auftragsverarbeiter im Kontext der ange-
botenen Leistung(en) zu erstellende IT-Sicherheits-
konzept hat die Vorgaben zur Risikoabschatzung des
Art. 32 Abs. 1 DS-GVO zu beriicksichtigen und sollte
einem etablierten Standard (z.B. BSI-Standard 100-
2 ,IT-Grundschutz-Vorgehensweise) folgen.

Ist die Art der Auftragsdaten durch den Auf-
tragsverarbeiter nicht erkennbar (z.B. beim Hos-
ting), beschreibt das IT-Sicherheitskonzept das
angebotene Schutzniveau. Die Beschreibung muss
hinsichtlich ihrer Konkretheit und Detaillierung ei-
nen Verantwortlichen in die Lage versetzen kdnnen,
zu beurteilen, ob das angebotene Schutzniveau
fiir seinen konkreten Schutzbedarf angemessen ist.

Die Gewadhrleistung der Trennung von Daten
verschiedene Verantwortliche

ermoglicht, dass

datenschutzkonforme Datenverarbeitungen von
demselben Auftragsverarbeiter durchfiihren (las-
sen) konnen. Die Trennung kann auch ganz oder
teilweise auf logischer Ebene stattfinden. Ein Be-
rechtigungskonzept sorgt dafiir, dass Daten von
verschiedenen Auftraggebern getrennt verarbeitet
werden kdnnen.

Ein funktionierendes und dokumentiertes IT-
Sicherheitsmanagementsystem nach dem Stand
der Technik gemal Art. 32 DS-GVO ist integraler
Bestandteil eines wirksamen Datenschutzes. Neben
dem Nachweis der Wirksamkeit eines solchen Ma-
nagementsystems sind auch die Schnittstellen zwi-
schen Datenschutz-Managementsystem und dem IT-
Sicherheitsmanagement sowie eine redundanzfreie
Regelungspyramide von hoher Wichtigkeit. Prozes-
se zur kontinuierlichen Verbesserung und einer

Wirksamkeitspriifung miissen vorhanden sein.
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4.5 Prozessuale Festlegungen

Die im Art. 28 DS-GVO vertraglich zu regelnden

Sachverhalte erfordern vom Auftragsverarbeiter die

Implementierung entsprechender Prozesse zur

1. Dokumentation und Priifung von Weisungen des
Verantwortlichen und Sicherstellung ihrer Um-
setzung (Auftragskontrolle)

2. Verpflichtung der Beschaftigten auf Vertraulich-
keit

3. Genehmigung des Einsatzes von Unterauftrag-
nehmern und damit verbundene Pflichten

4. Unterstiitzung des Auftraggebers bei der Wahr-
nehmung von Betroffenenrechten

5. Unterstiitzung des Auftraggebers bei seinen
Pflichten gem. Artt. 32 - 36 DS-GVO

6. Bereitstellung aller Informationen zum Nach-
weis der Pflichten und Unterstiitzung von bzw.
Mitwirkung bei der Ausiibung von Kontrollen
des Auftraggebers

7. zur Riickgabe von Daten und Datentrdagern bzw.
die Loschung von Daten nach Beendigung des
Vertragsverhaltnisses

Auch wenn die Auspragung dieser Prozesse je nach
Auftrag variieren kann, empfiehlt es sich auf Seiten
des Auftragsverarbeiters Standards zu definieren,
die die grundsatzliche Erfiillung der Anforderungen
sicherstellen und im Unternehmen etablieren. Spe-
zifische auftragsbezogene Auspragungen sind dann
im Rahmen des Auftragsmanagements (s. Punkt
5.2) zu dokumentieren und in der Praxis zu etab-
lieren.

Dariiber hinaus hat der Auftragsverarbeiter si-
cherzustellen, dass er ein Verzeichnis der Verarbei-
tungen gem. Art. 30 Abs. 2 DS-GVO (VVT-AV) mit
einer kundenbezogenen Dokumentation der ,,durch-
gefiihrten Tatigkeiten” fiihrt. Zum Aufbau des VVT-
AV siehe GDD-Praxishilfe DS-GVO ,Verzeichnis von
Verarbeitungstatigkeiten Auftragsverarbeitung®.
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1. Auftragskontrolle

Die Auftragskontrolle gewadhrleistet, dass perso-

nenbezogene Daten nur weisungsgebunden verar-

beitet werden (vgl. Art. 29 DS-GVO). Der dieshe-

ziigliche Prozess muss bis zur untersten Ebene der

Leistungserbringung Giiltigkeit besitzen. Elementa-

re Bestandteile der Auftragskontrolle sind:

>> Regelung der Form der Weisung (schriftlich oder
in Textform)

>> Dokumentation und Archivierung von Weisun-
gen

>> Weisungshefugte Personen und befugte Emp-
fanger sind definiert

>> Weisungen werden auf Datenschutzkonformitdt
gepriift (Change Management)

>> Sicherstellung der Umsetzung

Konkrete Vorgaben fiir die Durchfiihrung einer sol-
chen ,Eigenkontrolle” macht zum Beispiel die Ver-
haltensregel ,Trusted Data Processor”,'2

2. Verpflichtung der Beschaftigten auf Vertrau-
lichkeit

Der Auftragsverarbeiter gewdhrleistet, dass sich alle
Personen, die von ihm mit der Bearbeitung und der
Erfiillung von Auftragsverarbeitungen betraut wer-
den kdnnen, mit einer entsprechenden Verpflich-
tungserkldarung auf Vertraulichkeit verpflichtet ha-
ben, bevor die Beschaftigten mit der Bearbeitung
oder Erfiillung konkreter Auftragsverarbeitungsver-
trage betraut werden.

Konkrete Hinweise fiir die Durchfiihrung einer
solchen Verpflichtung macht zum Beispiel die Ver-
haltensregel ,Trusted Data Processor”.®

3. Genehmigung des Einsatzes von Unterauftrag-
nehmern

Art. 28 Abs. 2 DS-GVO erfordert die gesonderte oder
allgemeine schriftliche Genehmigung des Verant-
wortlichen und verpflichtet den Auftragsverarbeiter

iiber Anderungen zu informieren. Es sind daher ent-

sprechende Prozesse zu etablieren, die eine

>> Information des Verantwortlichen bei Anderun-
gen von Unterauftragnehmern

>> Dokumentation von Genehmigungen von Ver-
antwortlichen

>> Dokumentation von Widerspriichen von Verant-
wortlichen

sicherstellen.

Da dem Auftragsverarbeiter gem. Art. 28 Abs. 4
DS-GVO die Pflicht trifft, den Unterauftragnehmern
mittels Vereinbarungen ,dieselben Pflichten” auf-
zuerlegen, empfiehlt es sich Regeln fiir die Unter-
beauftragung festzulegen und diese im Auftragsma-
nagementsystem zu verankern.

Konkrete Vorgaben zur Genehmigung des Einsatzes
von Unterauftragnehmern macht zum Beispiel die
Verhaltensregel ,Trusted Data Processor”.

4. Prozessbeschreibung Auskunft, Berichtigung,
Dateniibertragbarkeit und Loschung

Die Wahrung und Bearbeitung von geltend gemach-
ten Betroffenenrechten gem. Artt. 15 ff. obliegt
dem Verantwortlichen und nicht dem Auftragsver-
arbeiter. Der Auftragsverarbeiter hat aber in jedem
Fall grundsatzliche Verantwortlichkeiten und Pro-
zesse filir Unterstiitzungsleistungen des fiir die
Verarbeitung Verantwortlichen zu etablieren. Der
Auftragsverarbeiter sollte u.a. vorsehen, dass
>> Rollen, Tatigkeiten und Verantwortlichkeiten
im Hinblick auf den Auskunftsprozess auf Sei-
ten des Auftragsverarbeiters und die Schnitt-
stelle zum Verantwortlichen umfassend be-
schrieben sind,
>> auftragsbezogene Begehren von Betroffenen
geordnet entgegengenommen und unverziiglich
an den zustdndigen Verantwortlichen weiterge-
leitet werden, es sei denn der Auftragsverar-
beiter hat sich vertraglich zur Beauskunftung
fiir den Verantwortlichen verpflichtet,

12 VfV, ,Trusted Data Processor”, Kapitel 4.7.
13 VfV, ,Trusted Data Processor”, Kapitel 4.6.
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14 VfV, ,Trusted Data Processor”, Kapitel 4.2.
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>> alle berechtigten Begehren zeitnah und voll-
standig erfiillt werden konnen (technische Um-
setzung). Dabei sind Rechte Dritter zu wahren,
so diirfen z.B. im Rahmen eines Auskunftshe-
gehrens keine Daten anderer Personen, Mitar-
beiter oder Verantwortlicher mitbeauskunftet
werden,

>> eine Qualitatskontrolle etabliert ist,

>> eingesetzte Unterauftragnehmer iiber einge-
hende Losch- oder Berichtigungsanfragen
von Betroffenen informiert und die Loschung
bzw. Berichtigung der personenbezogenen Da-
ten umgesetzt wird.

Konkrete Vorgaben zur Gestaltung der Prozesse zur
Sicherstellung der Betroffenenrechte macht zum
Beispiel die Verhaltensregel ,Trusted Data Proces-
sor”®

5. Prozessbeschreibung Datenschutzverletzung

Eine Datenschutzverletzung bedeutet einen Sicher-
heitsvorfall, der zur zufdlligen oder unrechtmdRigen
Zerstorung, zum Verlust, einer Anderung, unbefug-
ten Offenlegung oder einem unbefugten Zugriff auf
die {ibermittelten, gespeicherten oder anderweitig
verarbeiteten personenbezogenen Daten fiihrt. Der
Auftragsverarbeiter hat den Auftraggeber bei Da-
tenschutzverletzungen, die aus dessen Auftrag re-
sultieren, proaktiv zu informieren und ihn bei der
weiteren Bearbeitung zu unterstiitzen. Auch hier
sollte der Auftragsverarbeiter grundlegende Zustan-
digkeiten und Prozesse etablieren, wie z.B., dass
>> Verstofle gegen die Vorschriften zum Schutz
personenbezogener Daten oder gegen Weisun-
gen des Verantwortlichen erkannt und der Ver
antwortliche unverziiglich informiert wird,
>> Datenschutzverletzungen zeitnah untersucht
und MaRnahmen zur Schadensminimierung er-
griffen werden konnen,

>> Verantwortliche bei einer mdglichen Meldung
der Datenschutzverletzung an die Behorden und
ggf. die betroffenen Personen unterstiitzt wer-
den konnen,

>> Kontroll- und QualitdtssicherungsmaRnahmen
im Umgang mit Datenschutzverletzungen eta-
bliert werden kdnnen.

Konkrete Vorgaben zur Gestaltung des Prozesses zur
Meldung - potenzieller - Datenschutzverletzungen
macht zum Beispiel die Verhaltensregel ,Trusted
Data Processor”.'®

6. Nachweis der Pflichten aus Art. 28 DS-GVO
und Unterstiitzung bzw. Mitwirkung bei Kon-
trollen

Zum Nachweis der Erfiillung der Pflichten aus Art.
28 DS-GVO empfiehlt es sich ein Auftragsmanage-
ment (s. Kap. 5.2) zu etablieren, indem sowohl die
allgemeinen Regelungen als auch die individuel-
len Regelungen mit dem jeweiligen Auftraggeber
(Verantwortlichen) sowie mit den im Rahmen der
Leistungserbringung eingesetzten Unterauftrag-
nehmern dokumentiert sind.

Im Hinblick auf die Unterstiitzung von bzw. Mit-
wirkung bei Kontrollen des Verantwortlichen sollte
der Auftragsverarbeiter proaktiv eigene Kontrollen
und Uberwachungen von Prozessen, vertraglichen
Vereinbarungen mit Verantwortlichen und Unter-
auftragnehmern sowie technischen und organisato-
rischen Sicherheitsmallnahmen etablieren und mit
der Dokumentation der Durchfiihrung und ggf. dem
Ergreifen von Optimierungsmallnahmen ggii. dem
Verantwortlichen einen entsprechenden Nachweis
erbringen.”

Der Auftragsverarbeiter sollte sich zudem da-
riiber im Klaren sein, welche Kontroll- und Uber-
wachungsmaRnahmen {iber den kommerziellen
Dienstleistungsvertrag abgedeckt sind und welche
MaRnahmen des Verantwortlichen ggf. zusatzlich
zu bepreisen sind.

15 VfV, ,Trusted Data Processor”, Kapitel 4.4.
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16 VfV, ,Trusted Data Processor”, Kapitel 4.5.

17 s. hierzu auch VfV, ,Trusted Data Processor”, Kapitel 4.3
- Kontrolle von Unterauftragsverarbeitern — und Kapitel 4.7
- Eigenkontrolle.
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7. Riickgabe / Léschung von Daten nach Ver-
tragsende

Auch wenn sich die Losch- bzw. Riickgabepflicht

grundsdtzlich an den Verantwortlichen richtet, hat

der Auftragsverarbeiter i.d.R. Entscheidungsspiel-

raume hinsichtlich der technischen und organisa-

torischen MaRnahmen. Beim Auftragsverarbeiter

sollte in jedem Fall eine Dokumentation

>> der technischen Umsetzung von Datenldschun-
gen /-riickgaben (ggf. auch bei etwaigen Un-
terauftragnehmern)

>> des Nachweises der Durchfiihrung von Léschun-
gen /-riickgaben (ggf. auch bei etwaigen Un-
terauftragnehmern)

>> von Kontrollen und Uberpriifungen im Hinblick
auf die Wirksamkeit der Loschroutinen (inkl.
ggf. erfolgter Aktualisierungen)

vorhanden sein und entsprechende Prozesse sollten
etabliert sein.
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5. Pflichten aus dem Auf-
tragsverarbeitungsverhalt-
nis

5.1 Vertrag zur Auftragsverarbeitung

Der Verantwortliche und der Auftragsverarbei-
ter sind nach Art. 28 Abs. 3 DS-GVO verpflichtet,
entsprechende Auftragsverarbeitungsvertrage zu
schlieRen®. Dies kann neben der Schriftform auch
in elektronischer Form erfolgen (Art. 28 Abs. 9 DS-
GVO).

\/

Auch der Abschluss in elektronischer
Form muss die zivilrechtlichen Anfor-
derungen an einen Vertragsschluss
erfiillen!

Der Auftragsverarbeitungsvertrag kann in einem
umfassenden Vertrag, z.B. einen Dienstleistungs-
vertrag, eingebunden sein. Die die Einhaltung der
DS-GVO betreffenden Vertragselemente sollten an
einem Ort (z.B. in einem Anhang) eindeutig als sol-
che gekennzeichnet sein.™

Verantwortlicher und Auftragsverarbeiter kon-
nen einen individuellen Auftragsverarbeitungsver-
trag aushandeln oder aber auf Standardvertrags-
klauseln zuriickgreifen. Die EU-Kommission hat
am 04.07.2021 ein Vertragsmuster zur Auftrags-
verarbeitung (Standardvertragsklauseln) veroffent-
licht?®. Um seine Bindungswirkung zu entfalten,
diirfen diese Vertragsklauseln an sich nicht verdn-
dert werden. Sie konnen allerdings in einen weite-
ren Vertrag eingebettet und um weitere Klauseln
erganzt werden. Es besteht die Verpflichtung, die

18 Zu den Anforderungen an den Vertragsschluss s. a. GDD-
Praxishilfe DS-GVO - Mustervertrag zur Auftragsverarbei-
tung, S. 5 f. ,3.Grundlage der Verarbeitung”.

19 EDPB Leitlinien Verantwortlicher und Auftragsverarbeiter in
der DSGVO, Version 2.0, Juli 2021, Seite 38.

20 https://ec.europa.eu/info/law/law-topic/data-protection/
publications/standard-contractual-clauses-controllers-and-
processors_en
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Klauseln im Hinblick auf die tatsdchliche Verarbei-
tung personenbezogener Daten zu konkretisieren.

In der praktischen Umsetzung werden mit dem
konkreten AV-Vertrag die Anforderungen des Ver-
antwortlichen mit dem Standard-Leistungsangebot
des Auftragsverarbeiters abgeglichen, konkretisiert
und ggf. gedndert. Fiir den Auftragsverarbeiter ist
es von elementarer Bedeutung, dass alle individuel-
len Regelungen mit dem Auftragsverarbeiter doku-
mentiert und in seinem Auftragsmanagementsystem
implementiert sind. Nur so kann er die Einhaltung
der Anforderungen kundenspezifisch in den Prozes-
sen und Systemen gewdhrleisten und im Rahmen
eigener Kontrollprozesse nachweisen.

Hinweise zur Vertragsgestaltung finden sich in
der GDD-Praxishilfe DS-GVO ,Mustervertrag zur Auf-
tragsverarbeitung®. Weiter finden sich Vertragsmus-
ter flir spezielle Verarbeitungssituationen wie z.B.
im Kontext des Gesundheitswesens? oder der Da-
tentrdgervernichtung?.

5.2 Auftragsmanagement

Hinweis:

Grundsatzlich sollten im Vertrag zur Auftrags-
verarbeitung nicht einfach die Bestimmungen
der DS-GVO wiederholt werden. Vielmehr sollte
sie spezifische, konkrete Angaben dazu enthal-
ten, wie die Vorgaben eingehalten werden und
welches Sicherheitsniveau fiir die Verarbeitung
personenbezogener Daten, die Gegenstand der
Verarbeitung sind, erforderlich ist.

Im Rahmen des Auftragsmanagements geht es da-
rum, samtliche konkreten Vereinbarungen, die mit
einem Verantwortlichen (Auftraggeber) vertraglich
vereinbart wurden zu dokumentieren und nachzu-

21 s. GMDS Arbeitsgruppe ,Datenschutz und IT-Sicherheit im
Gesundheitswesen” (DIG), Mustervertrag zur Auftragsverarbei-
tung, https://gesundheitsdatenschutz.org/html/adv-vertrag.
php (letzter Abruf am 17.05.2022).

22 GDD-Ratgeber Datenschutzgerechte Datentragervernichtung,
4. Aufl. 2019, S. 91 ff., https://www.gdd.de/gdd-arbeitshil-
fen/gdd-ratgeber/datenschutzgerechte-datentraegervernich-
tung-4-aufl-2019-1 (letzter Abruf am 17.05.2022).
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halten. Im Wesentlichen handelt es sich dabei um

die Dokumentation

>> spezifischer Anforderungen bzw. Abweichungen
von den Standardvorgaben/-prozessen/-sicher-
heitsmaBnahmen des Verantwortlichen (Auf-
traggebers) ggii. dem ,Standardangebot” des
Auftragsverarbeiters,

>> konkreter Funktionseinheiten und Personen
beim Verantwortlichen und Auftraggeber sowie
ggf. Unterauftragnehmern und/oder externen
Stellen, die mit konkreten (Schnittstellen-)Auf-
gaben betraut sind,

>> konkreter Mallnahmen (z.B. Weisungen, Mel-
dungen, Kontrollen) je Verantwortlichem,

>> von Kontrollpflichten des Verantwortlichen und
dessen Wahrnehmung,

>> der Loschung bzw. Riickgabe von Daten nach
Vertragsbeendigung.

Samtliche Veranderungen sowohl auf Seiten des Ver-
antwortlichen als auf Seiten des Auftraggebers sind
zeitnah zu pflegen. Im Rahmen des Datenschutz-
managements unterliegt auch das Auftragsmanage-
ment einem kontinuierlichen Verbesserungsprozess.
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Gesellschaft fir Datenschutz
und Datensicherheit e.V.

Mitglied werden? Mehr Informationen?

https://www.gdd.de/service/mitglied-werden oder eine E-Mail an: infofdgdd.de

Eine Mitgliedschaft bietet wesentliche Vorteile:

>> Mitglieder-Nachrichten mit aktuellen Fachinformationen

>> Bezug der Fachzeitschrift RDV (Recht der Datenverarbeitung)

>> Beratung bei konkreten Einzelfragen

>> Zugriff auf Rechtsprechungs- und Literaturarchiv

>> Online-Service ,DataAgenda Plus” (Muster, Checklisten, RDV ONLINE Archiv, Arbeitspapiere etc.)

>> Mitarbeit in Erfahrungsaustausch- und Arbeitskreisen

>> Teilnahme an den kostenfreien GDD-Informationstagen sowie Vergiinstigungen bei Seminaren u.v.m.

SchlieRen Sie sich unseren mehr als 3.800 Mitgliedern an. Eine Mitgliedschaft erhalten Sie schon ab
150,- EUR/Jahr fiir Privatpersonen und ab 300,- EUR/Jahr fiir Firmen.

Die Inhalte dieser Praxishilfe wurden im Rahmen des GDD-Arbeitskreises ,DS-GVO Praxis” erstellt unter Mit-
wirkung von:

e Uwe Bargmann (Berater Datenschutzmanagement)

e Thomas Miithlein (DMC - Datenschutz Management & Consulting, GDD-Vorstand)

e Yvette Reif, LL.M. (GDD-Geschaftsstelle)
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