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Vorwort

Vorwort

Der Datenschutzbeauftragte hat eine zentrale Rolle im Hinblick auf die Ge-
wahrleistung des Datenschutzes im Unternehmen. Er berdt die Unterneh-
mensleitung sowie die Fachabteilungen, die mit personenbezogenen Daten
umgehen, im Hinblick auf den Datenschutz und lberwacht die Einhaltung der
bestehenden datenschutzrechtlichen Vorgaben beim Verantwortlichen bzw.
Auftragsverarbeiter. Hierdurch leistet er einen wichtigen Beitrag zum Person-
lichkeitsrechtsschutz und hilft zugleich Unternehmensrisiken zu reduzieren,
welche sich vor dem Hintergrund der immensen BuRgeldandrohungen der DS-
GVO in neuem MaRe ergeben. Die Aufgabe des Datenschutzbeauftragten
erschopft sich dabei nicht bloB in der Unterrichtung des Verantwortlichen
bzw. Auftragsverarbeiters tGber dessen Verpflichtungen. Er ist vielmehr aktiver
Berater in der Weise, dass er an der Legalisierung legitimer Verarbeitungen
mitwirkt und Lésungswege aufzeigt. Er unterstitzt bei konkreten datenschutz-

rechtlichen Fragen, Prozesseinfiihrungen sowie -dnderungen.

Der vorliegende Ratgeber beleuchtet im Detail, unter welchen Voraussetzun-
gen ein Datenschutzbeauftragter zu benennen ist und welche Aufgaben und
welche Rechtsstellung ihm zukommen. Abgerundet werden die Ausfiihrungen

durch praxisrelevante Muster und Materialien.

Bonn, im Juli 2019 Vorstand der GDD

Vorstand: Prof. Dr. Rolf Schwartmann (Vorsitzender), Dr. Dirk Bornemann, Harald Eul, Prof. Dr. Rainer W.
Gerling, Bettina Herman, Gabriela Krader, Prof. Dr. Michael Meier, Thomas Mdthlein, Prof. Dr. Gregor Thusing,
Dr. Martin Zilkens






Inhaltsverzeichnis

Inhaltsverzeichnis
Vorwort 3
Inhaltsverzeichnis 5
Literatur zum Datenschutzbeauftragten 9
Teil A 13
Das Recht des betrieblichen Datenschutzbeauftragten 13
1. Rechtsgrundlagen 15
2. Einfiihrung 21
3. Benennung eines Datenschutzbeauftragten 22
3.1 Kriterien fur das Eingreifen der Pflicht zur Benennung 22
3.2 Uberblick: Wann ist ein Datenschutzbeauftragter
zu benennen? 29
3.3 Anforderungen an die Benennung 30
3.4 Arbeits- und mitbestimmungsrechtliche Aspekte
der Benennung 31
3.5 Veréffentlichung/Mitteilung der Kontaktdaten des
Datenschutzbeauftragten 32
3.6 Moglichkeit der Benennung eines externen
Datenschutzbeauftragten 33
3.7 Exkurs: Rechtsanwalte als Datenschutzbeauftragte 36

3.8 Moglichkeit der Benennung eines gemeinsamen
Datenschutzbeauftragten / von

Verbandsdatenschutzbeauftragten 37

3.9 Fortgeltung von Altbestellungen 38

4. Anforderungen an den Datenschutzbeauftragten 39
4.1 Einfihrung 39

4.2 Berufliche Qualifikation (insbes. Fachwissen) 40

4.3 Fahigkeit zur Aufgabenerfillung 43

4.3.1 Allgemeines 43

4.3.2 Keine Interessenkonflikte 44

4.3.3 Zusammenfassung 47



Inhaltsverzeichnis

5. Aufgaben des Datenschutzbeauftragten
5.1 Uberblick
5.2 Unterrichtung und Beratung
5.3 Uberwachung der Einhaltung des Datenschutzes

5.4 Aufgaben im Zusammenhang mit der Datenschutz-
Folgenabschatzung

5.5 Zusammenarbeit mit der Aufsichtsbehoérde
5.6 ,Anwalt der betroffenen Personen”
5.7 Verpflichtung zur risikoorientierten Tatigkeit
5.8 Bericht an die Leitung und Dokumentation der Tatigkeit als
Datenschutzbeauftragter
6. Rechtsstellung des Datenschutzbeauftragten
6.1 Uberblick

6.2 Unabhangigkeit, insbes. Weisungsfreiheit und
organisatorische Stellung des Datenschutzbeauftragten

6.3 Anspruch auf Einbindung, Zugang und Ressourcen
6.4 Abberufungs- und Kiindigungsschutz

6.5 Benachteiligungsverbot

7. Haftung und Sanktionen
7.1 Allgemeines
7.2 Haftung des Datenschutzbeauftragten
7.2.1 Haftung im Verhaltnis zur betroffenen Person
7.2.2 Haftung im Verhaltnis zur benennenden Stelle
7.3 Strafbarkeit des Datenschutzbeauftragten
7.4 Sanktionen nach Art. 83 DS-GVO

Teil B
Muster und Materialien
1. Benennung eines/einer Datenschutzbeauftragten (Muster)

2. Stellenbeschreibung fiir eine/n Datenschutzbeauftragte/n
(Muster)

48
48
49
50

53
54
55
57

58

60
60

61
63
68
73

74
74
74
74
78
80
81

85
85

89



Inhaltsverzeichnis

3. DSK Kurzpapier Nr. 12 ,,Datenschutzbeauftragte bei
Verantwortlichen und Auftragsverarbeitern”
(Stand: 17.12.2018) 95

4. Art.-29-Datenschutzgruppe: Leitlinien in Bezug auf
Datenschutzbeauftragte (,,DSB“), angenommen am
13.12.2016, zuletzt Giberarbeitet und angenommen am
05.04.2017 (WP 243 rev.01), bestatigt durch den EDSA am
25.05.2018 — Auszug - 102

5. Sonstige relevante Muster zum Datenschutzbeauftragten 132

Stichwortverzeichnis 133






Literatur

Literatur zum Datenschutzbeauftragten

Kommentare

Ehmann/Selmayr  (Hrsg.),  Datenschutz-Grundverordnung,
Minchen 2017

Gola (Hrsg.), DS-GVO, 2. Aufl., Miinchen 2018

Kiihling/Buchner (Hrsg.), DS-GVO/BDSG, 2. Aufl., Minchen
2018

Paal/Pauly (Hrsg.), DS-GVO/BDSG, 2. Aufl., Miinchen 2018

Schwartmann/Jaspers/Thiising/Kugelmann (Hrsg.), DS-GVO/
BDSG, Heidelberg 2018

Simitis/Hornung/Spiecker gen. D&hmann, Datenschutzrecht,
1. Auflage 2019

Sydow (Hrsg.), Europaische Datenschutzgrundverordnung,
2. Aufl., Baden-Baden 2018

Wolff/Brink (Hrsg.), Beck'scher Online-Kommentar Daten-
schutzrecht, 24. Edition, Minchen 2018

Handbiicher / Formulare

Koreng/Lachenmann, Formularhandbuch Datenschutzrecht,
2. Aufl., Miinchen 2018

Laue/Nink/Kremer, Das neue Datenschutzrecht in der betriebli-
chen Praxis, Baden-Baden 2016

Aufsitze

Bittner, Der Datenschutzbeauftragte gemadR EU-Datenschutz-Grundverord-
nungs-Entwurf, RDV 2014, 183; Eckhardt/Kramer/Mester, Auswirkungen der
geplanten EU-DS-GVO auf den deutschen Datenschutz, DuD 2013, 623;
Efler/Steffen, Zivilrechtliche Haftung des Datenschutzbeauftragten, CR 2018,

9



Literatur

289; Franck, Altverhéltnisse unter DS-GVO und neuem BDSG, ZD 2017, 509;
Gierschmann, Was "bringt" deutschen Unternehmen die DS-GVO? Mehr
Pflichten, aber die Rechtsunsicherheit bleibt, ZD 2016, 51; Jaspers/Reif, Der
Datenschutzbeauftragte nach der Datenschutz-Grundverordnung: Pflicht zur
Benennung, Rechtsstellung und Aufgaben, RDV 2016, 61; Klug, Der Daten-
schutzbeauftragte in der EU - MaRgaben der Datenschutzgrundverordnung, ZD
2016, 315; Lantwin, Risikoberuf Datenschutzbeauftragter? Die Haftung nach
der neuen DS-GVO, ZD 2017, 411; Marschall/Miiller, Der Datenschutzbeauf-
tragte im Unternehmen zwischen BDSG und DS-GVO, ZD 2016, 415; Ni-
klas/Faas, Der Datenschutzbeauftragte nach der Datenschutz-Grundverord-
nung, NZA 2017, 1091; Steffen, Zivilrechtliche Haftung von Datenschutzbeauf-
tragten fiir BulRgelder — Haftung fiir ,,durchgereichte” BuRgelder nach der DS-
GVO, DuD 2018, 145 ff.; Weichert, Die Zukunft des Datenschutzbeauftragten,
CuA 4/2016, 8; Wybitul/von Gierke, Checklisten zur DSGVO — Teil 2: Pflichten
und Stellung des Datenschutzbeauftragten im Unternehmen, BB 2017, 181

Aufsichtsbehorden

e Art.-29-Datenschutzgruppe, WP 243 rev. 01 , Leitlinien in Bezug
auf Datenschutzbeauftragte”, bestatigt durch den Europai-
schen Datenschutzausschuss (EDSA) am  25.05.2018;
http://ec.europa.eu/newsroom/just/document.cfm?doc_id=48
137

e Datenschutzkonferenz, Kurzpapier Nr. 12 , Datenschutzbeauf-
tragte bei Verantwortlichen und Auftragsverarbeitern®, Stand:
17.12.2018

e Datenschutzkonferenz, EntschlieBung vom 26.04.2018 zur Da-
tenschutzbeauftragten-Bestellpflicht nach Art. 37 Abs. 1
Buchst. ¢ DS-GVO bei Arztpraxen, Apotheken und sonstigen
Angehorigen eines Gesundheitsberufs

e BayLDA, FAQ Bestellpflicht von DSB wegen standiger Beschafti-
gung, Stand: 19.07.2018

* LfDI Baden-Wiirttemberg, Der/die betriebliche Beauftragte fiir
den Datenschutz Teil 1 und Teil 2, Stand: 11/2018

10



Literatur

Der Hessische Datenschutzbeauftragte, Der behordliche und
betriebliche Datenschutzbeauftragte nach neuem Recht, Stand:
06/2017

LDI NRW, Haufig gestellte Fragen zum Datenschutzbeauftrag-
ten (FAQ), Stand: 11/2018

ULD, Praxisreihe Datenschutzbestimmungen praktisch umset-
zen, Band 2, Datenschutzbeauftragte, Stand: 05/2018

LfD Niedersachsen, Benennung einer oder eines Datenschutz-
beauftragten (DSB) nach Art. 37 Abs. 1 Buchst. b) und c) DS-
GVO i.V.m. § 38 BDSG 2018: Checkliste fiir Verantwortliche und
Auftragsverarbeiter von Unternehmen und Unternehmens-
gruppen, Stand: 17.07.2017

LfD Niedersachsen, Benennung einer oder eines Datenschutz-
beauftragten (DSB) nach Art. 37 Abs. 1 Buchst. a) DS-GVO:
Checkliste fir Verantwortliche von Behorden und 6ffentlichen
Stellen, Stand: 05.07.2017

LfD Niedersachsen, Die oder der Datenschutzbeauftragte (DSB)
in Behorden und sonstigen offentlichen Stellen in Niedersach-
sen; Hinweise fir die Erstellung von Arbeitsplatz- oder Dienst-
postenbeschreibungen sowie von Arbeitsplatz- oder Dienstpos-
tenbewertungen; Aufgabenwahrnehmung durch eigenes Per-
sonal; Stand: 28.06.2018

LfD Niedersachsen, Hilfestellungen fiir Verantwortliche und den
Personalrat bei der Benennung einer oder eines gemeinsamen
Datenschutzbeauftragten, Stand: 26.07.2018

11






Teil A - Das Recht des betrieblichen Datenschutzbeauftragten

NoupkrwnNeE

Teil A

Das Recht des betrieblichen
Datenschutzbeauftragten

Gesetzliche Grundlagen

Einflhrung

Benennung eines Datenschutzbeauftragten
Anforderungen an den Datenschutzbeauftragten
Aufgaben des Datenschutzbeauftragten
Rechtsstellung des Datenschutzbeauftragten
Haftung und Sanktionen

13






Teil A - 1. Gesetzliche Grundlagen

1. Rechtsgrundlagen

Artikel 37 DS-GVO
Benennung eines Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter benennen auf
jeden Fall einen Datenschutzbeauftragten, wenn

a) die Verarbeitung von einer Behdrde oder éffentlichen Stelle durch-
gefiihrt wird, mit Ausnahme von Gerichten, die im Rahmen ihrer justi-
Ziellen Tiitigkeit handeln,

b) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbei-
ters in der Durchfiihrung von Verarbeitungsvorgdngen besteht, wel-
che aufgrund ihrer Art, ihres Umfangs und/oder ihrer Zwecke eine
umfangreiche regelmdfiige und systematische Uberwachung von
betroffenen Personen erforderlich machen, oder

¢) die Kerntdtigkeit des Verantwortlichen oder des Auftragsverarbei-
ters in der umfangreichen Verarbeitung besonderer Kategorien von
Daten gemdfS Artikel 9 oder von personenbezogenen Daten iiber
strafrechtliche Verurteilungen und Straftaten gemdf3 Artikel 10 be-
steht.

(2) Eine Unternehmensgruppe darf einen gemeinsamen Datenschutz-
beauftragten ernennen, sofern von jeder Niederlassung aus der Da-
tenschutzbeauftragte leicht erreicht werden kann.

(3) Falls es sich bei dem Verantwortlichen oder dem Auftragsverarbei-
ter um eine Behérde oder éffentliche Stelle handelt, kann fiir mehrere
solcher Behérden oder Stellen unter Beriicksichtigung ihrer Organisa-
tionsstruktur und ihrer Gréfie ein gemeinsamer Datenschutzbeauf-
tragter benannt werden.

(4) In anderen als den in Absatz 1 genannten Féllen kénnen der Ver-
antwortliche oder der Auftragsverarbeiter oder Verbdnde und andere
Vereinigungen, die Kategorien von Verantwortlichen oder Auf-
tragsverarbeitern vertreten, einen Datenschutzbeauftragten benen-
nen; falls dies nach dem Recht der Union oder der Mitgliedstaaten
vorgeschrieben ist, miissen sie einen solchen benennen. Der Daten-
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Teil A - 1. Gesetzliche Grundlagen

schutzbeauftragte kann fiir derartige Verbédnde und andere Vereini-
gungen, die Verantwortliche oder Auftragsverarbeiter vertreten,
handeln.

(5) Der Datenschutzbeauftragte wird auf der Grundlage seiner beruf-
lichen Qualifikation und insbesondere des Fachwissens benannt, das
er auf dem Gebiet des Datenschutzrechts und der Datenschutzpraxis
besitzt, sowie auf der Grundlage seiner Féhigkeit zur Erfiillung der in
Artikel 39 genannten Aufgaben.

(6) Der Datenschutzbeauftragte kann Beschdiftigter des Verantwortli-
chen oder des Auftragsverarbeiters sein oder seine Aufgaben auf der
Grundlage eines Dienstleistungsvertrags erfiillen.

(7) Der Verantwortliche oder der Auftragsverarbeiter veréffentlicht
die Kontaktdaten des Datenschutzbeauftragten und teilt diese Daten
der Aufsichtsbehdérde mit.

Artikel 38 DS-GVO
Stellung des Datenschutzbeauftragten

(1) Der Verantwortliche und der Auftragsverarbeiter stellen sicher,
dass der Datenschutzbeauftragte ordnungsgemdfs und friihzeitig in
alle mit dem Schutz personenbezogener Daten zusammenhdéingenden
Fragen eingebunden wird.

(2) Der Verantwortliche und der Auftragsverarbeiter unterstiitzen den
Datenschutzbeauftragten bei der Erfiillung seiner Aufgaben gemdf3
Artikel 39, indem sie die fiir die Erfiillung dieser Aufgaben erforderli-
chen Ressourcen und den Zugang zu personenbezogenen Daten und
Verarbeitungsvorgéingen sowie die zur Erhaltung seines Fachwissens
erforderlichen Ressourcen zur Verfiigung stellen.

(3) Der Verantwortliche und der Auftragsverarbeiter stellen sicher,
dass der Datenschutzbeauftragte bei der Erfiillung seiner Aufgaben
keine Anweisungen beziiglich der Ausiibung dieser Aufgaben erhdilt.
Der Datenschutzbeauftragte darf von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht
abberufen oder benachteiligt werden. Der Datenschutzbeauftragte

16
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berichtet unmittelbar der héchsten Managementebene des Verant-
wortlichen oder des Auftragsverarbeiters.

(4) Betroffene Personen kénnen den Datenschutzbeauftragten zu
allen mit der Verarbeitung ihrer personenbezogenen Daten und mit
der Wahrnehmung ihrer Rechte gemdf8 dieser Verordnung im Zu-
sammenhang stehenden Fragen zu Rate ziehen.

(5) Der Datenschutzbeauftragte ist nach dem Recht der Union oder
der Mitgliedstaaten bei der Erfiillung seiner Aufgaben an die Wah-
rung der Geheimhaltung oder der Vertraulichkeit gebunden.

(6) Der Datenschutzbeauftragte kann andere Aufgaben und Pflichten
wahrnehmen. Der Verantwortliche oder der Auftragsverarbeiter stellt
sicher, dass derartige Aufgaben und Pflichten nicht zu einem Interes-
senkonflikt fiihren.

Artikel 39 DS-GVO
Aufgaben des Datenschutzbeauftragten

(1) Dem Datenschutzbeauftragten obliegen zumindest folgende Auf-
gaben:

a) Unterrichtung und Beratung des Verantwortlichen oder des Auf-
tragsverarbeiters und der Beschdiftigten, die Verarbeitungen durch-
fiihren, hinsichtlich ihrer Pflichten nach dieser Verordnung sowie nach
sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaa-
ten,

b) Uberwachung der Einhaltung dieser Verordnung, anderer Daten-
schutzvorschriften der Union bzw. der Mitgliedstaaten sowie der
Strategien des Verantwortlichen oder des Auftragsverarbeiters fiir
den Schutz personenbezogener Daten einschlief3lich der Zuweisung
von Zustdndigkeiten, der Sensibilisierung und Schulung der an den
Verarbeitungsvorgéingen beteiligten Mitarbeiter und der diesbeziigli-
chen Uberpriifungen;

17
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¢) Beratung — auf Anfrage — im Zusammenhang mit der Datenschutz-
Folgenabschéitzung und Uberwachung ihrer Durchfiihrung gemdf3
Artikel 35;

d) Zusammenarbeit mit der Aufsichtsbehérde;

e) Tdtigkeit als Anlaufstelle fiir die Aufsichtsbehdrde in mit der Verar-
beitung zusammenhdéngenden Fragen, einschliefSlich der vorherigen
Konsultation gemdpf Artikel 36, und gegebenenfalls Beratung zu allen
sonstigen Fragen.

(2) Der Datenschutzbeauftragte trégt bei der Erfiillung seiner Aufga-
ben dem mit den Verarbeitungsvorgéngen verbundenen Risiko ge-
biihrend Rechnung, wobei er die Art, den Umfang, die Umstéinde und
die Zwecke der Verarbeitung beriicksichtigt.

ErwG 97 DS-GVO

In Fiillen, in denen die Verarbeitung durch eine Behérde — mit Aus-
nahmen von Gerichten oder unabhédngigen Justizbehérden, die im
Rahmen ihrer justiziellen Tétigkeit handeln -, im privaten Sektor
durch einen Verantwortlichen erfolgt, dessen Kerntdtigkeit in Verar-
beitungsvorgéngen besteht, die eine regelmdflige und systematische
Uberwachung der betroffenen Personen in groffem Umfang erfor-
dern, oder wenn die Kerntdtigkeit des Verantwortlichen oder des
Auftragsverarbeiters in der umfangreichen Verarbeitung besonderer
Kategorien von personenbezogenen Daten oder von Daten iiber straf-
rechtliche Verurteilungen und Straftaten besteht, sollte der Verant-
wortliche oder der Auftragsverarbeiter bei der Uberwachung der in-
ternen Einhaltung der Bestimmungen dieser Verordnung von einer
weiteren Person, die iiber Fachwissen auf dem Gebiet des Daten-
schutzrechts und der Datenschutzverfahren verfiigt, unterstiitzt wer-
den. Im privaten Sektor bezieht sich die Kerntditigkeit eines Verant-
wortlichen auf seine Haupttdtigkeiten und nicht auf die Verarbeitung
personenbezogener Daten als Nebentdtigkeit. Das erforderliche Ni-
veau des Fachwissens sollte sich insbesondere nach den durchgefiihr-
ten Datenverarbeitungsvorgéngen und dem erforderlichen Schutz fiir
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die von dem Verantwortlichen oder dem Auftragsverarbeiter verar-
beiteten personenbezogenen Daten richten. Derartige Datenschutz-
beauftragte sollten unabhdngig davon, ob es sich bei ihnen um Be-
schiftigte des Verantwortlichen handelt oder nicht, ihre Pflichten und
Aufgaben in volistéindiger Unabhéingigkeit ausiiben kénnen.

§ 38 BDSG
Datenschutzbeauftragte nichtéffentlicher Stellen

(1) Ergdnzend zu Artikel 37 Absatz 1 Buchstabe b und c der Verord-
nung (EU) 2016/679 benennen der Verantwortliche und der Auf-
tragsverarbeiter eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten, soweit sie in der Regel mindestens 20 Personen*
stdéndig mit der automatisierten Verarbeitung personenbezogener
Daten beschdiftigen. Nehmen der Verantwortliche oder der Auf-
tragsverarbeiter Verarbeitungen vor, die einer Datenschutz-
Folgenabschétzung nach Artikel 35 der Verordnung (EU) 2016/679
unterliegen, oder verarbeiten sie personenbezogene Daten ge-
schiftsmdfig zum Zweck der Ubermittlung, der anonymisierten
Ubermittlung oder fiir Zwecke der Markt oder Meinungsforschung,
haben sie unabhdngig von der Anzahl der mit der Verarbeitung be-
schéftigten Personen eine Datenschutzbeauftragte oder einen Daten-
schutzbeauftragten zu benennen.

(2) § 6 Absatz 4, 5 Satz 2 und Absatz 6 finden Anwendung, § 6 Ab-
satz 4 jedoch nur, wenn die Benennung einer oder eines Datenschutz-
beauftragten verpflichtend ist.

1 Fassung des § 38 Abs. 1 Satz 1 BDSG aufgrund Beschlussfassung des Bundestages
vom 27. Juni 2019 zum Zweiten Datenschutz-Anpassungs- und Umsetzungsgesetz
EU (2. DSAnpUG-EU). Die Neuregelung tritt am Tag nach Verkiindung im Bundesge-
setzblatt in Kraft. Dies setzt zum Zeitpunkt der Fertigstellung dieses Dokuments
noch die Zustimmung des Bundesrats sowie die Unterzeichnung und Freigabe
durch den Bundesprasidenten voraus.
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§ 6 BDSG
Stellung

[..]

(4) Die Abberufung der oder des Datenschutzbeauftragten ist nur in
entsprechender Anwendung des § 626 des Biirgerlichen Gesetzbuchs
zuldssig. Die Kiindigung des Arbeitsverhdiltnisses ist unzuléissig, es sei
denn, dass Tatsachen vorliegen, welche die dffentliche Stelle zur Kiin-
digung aus wichtigem Grund ohne Einhaltung einer Kiindigungsfrist
berechtigen. Nach dem Ende der Tiitigkeit als Datenschutzbeauftrag-
te oder als Datenschutzbeauftragter ist die Kiindigung des Arbeits-
verhiiltnisses innerhalb eines Jahres unzuldissig, es sei denn, dass die
offentliche Stelle zur Kiindigung aus wichtigem Grund ohne Einhal-
tung einer Kiindigungsfrist berechtigt ist.

(5) Betroffene Personen kénnen die Datenschutzbeauftragte oder den
Datenschutzbeauftragten zu allen mit der Verarbeitung ihrer perso-
nenbezogenen Daten und mit der Wahrnehmung ihrer Rechte gemdif8
der Verordnung (EU) 679/2016, diesem Gesetz sowie anderen Rechts-
vorschriften iiber den Datenschutz im Zusammenhang stehenden
Fragen zu Rate ziehen. Die oder der Datenschutzbeauftragte ist zur
Verschwiegenheit iiber die Identitit der betroffenen Person sowie
iiber Umstdinde, die Riickschliisse auf die betroffene Person zulassen,
verpflichtet, soweit sie oder er nicht davon durch die betroffene Per-
son befreit wird.

(6) Wenn die oder der Datenschutzbeauftragte bei ihrer oder seiner
Tdtigkeit Kenntnis von Daten erhidilt, fiir die der Leitung oder einer bei
der offentlichen Stelle beschdiftigten Person aus beruflichen Griinden
ein Zeugnisverweigerungsrecht zusteht, steht dieses Recht auch der
oder dem Datenschutzbeauftragten und den ihr oder ihm unterstell-
ten Beschdftigten zu. Uber die Ausiibung dieses Rechts entscheidet
die Person, der das Zeugnisverweigerungsrecht aus beruflichen Griin-
den zusteht, es sei denn, dass diese Entscheidung in absehbarer Zeit
nicht herbeigefiihrt werden kann. Soweit das Zeugnisverweigerungs-
recht der oder des Datenschutzbeauftragten reicht, unterliegen ihre
oder seine Akten und andere Dokumente einem Beschlagnahmever-
bot.

20



Teil A - 2. Einfiihrung

2.  Einfihrung

Mit der Geltung der Datenschutz-Grundverordnung (DS-GVO) existiert
erstmals eine europaweit verbindliche verpflichtende Regelung zur
Benennung betrieblicher und behdrdlicher Datenschutzbeauftragter.
Wiahrend die Datenschutzrichtlinie (95/46/EG) die Verpflichtung zur
Bestellung von Datenschutzbeauftragten lediglich als Regelungsalter-
native fir die Mitgliedstaaten vorsah, um die Meldepflicht gegentiber
der Datenschutzaufsichtsbehorde entfallen zu lassen, ergibt sich seit
dem 25. Mai 2018 eine Pflicht zur Benennung erstmals unmittelbar aus
dem Europarecht. Das deutsche Erfolgsmodell der datenschutzrechtli-
chen Selbstkontrolle hat sich damit auch auf europaischer Ebene
durchgesetzt. Nach dem Europdischen Datenschutzausschuss? ist der
Datenschutzbeauftragte eine ,Schlisselfigur”, die die Einhaltung der
Bestimmungen der DS-GVO erleichtert und als Mittler zwischen den
malgeblichen Interessentragern, z.B. Aufsichtsbehoérden, betroffene
Personen und Unternehmensleitung, fungiert.

In Ergdnzung zur europarechtlichen (Basis-)Benennungspflicht berech-
tigt die DS-GVO auBerdem iiber eine Offnungsklausel die Mitgliedstaa-
ten, eine weitergehende Benennungspflicht auf nationaler Ebene vor-
zusehen. Die Offnungsklausel bezieht sich allerdings nur auf die Vo-
raussetzungen, unter denen ein Datenschutzbeauftragter zu benennen
ist. Aufgaben und Rechtsstellung des Datenschutzbeauftragten regelt
die DS-GVO selbst unmittelbar verbindlich.

2 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 4 f. Das WP wurde am 25.05.2018
vom Europdischen Datenschutzausschuss iGbernommen.
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3. Benennung eines Datenschutzbeauftragten

3.1 Kriterien fiir das Eingreifen der Pflicht zur Be-
nennung

Nach der DS-GVO ist ein Datenschutzbeauftragter in folgenden Fallen
verpflichtend zu benennen (vgl. Art. 37 Abs. 1 DS-GVO):

Art. 37 Abs. 1 Buchst. a) DS-GVO: Personenbezogene Daten-
verarbeitung durch Behorde / offentliche Stelle (Ausnahme:
justizielle Tatigkeit)

Art. 37 Abs. 1 Buchst. b) DS-GVO: Die Kerntatigkeit des Ver-
antwortlichen oder Auftragsverarbeiters besteht in Verarbei-
tungsvorgangen, welche aufgrund ihrer Art, ihres Umfangs
und/oder ihrer Zwecke eine umfangreiche regelméaRige und
systematische Beobachtung von betroffenen Personen erfor-
derlich machen.

Art. 37 Abs. 1 Buchst. c) DS-GVO: Die Kerntatigkeit des Ver-
antwortlichen oder Auftragsverarbeiters besteht in der um-
fangreichen Verarbeitung besonderer Kategorien von Daten
(Art. 9 DS-GVO) oder von Daten iiber strafrechtliche Verurtei-
lungen und Straftaten (Art. 10 DS-GVO).

Die fiir Unternehmen malgeblichen letzten beiden Fallgruppen haben
jeweils zwei Voraussetzungen. Erstens muss die die Benennungspflicht
auslosende personenbezogene Datenverarbeitung zur , Kerntatigkeit”
des fur die Verarbeitung Verantwortlichen bzw. Auftragsverarbeiters
gehoren. Zweitens muss die Tatigkeit bestimmte inhaltliche Voraus-
setzungen erfiillen, namlich das Erfordernis einer umfangreichen re-
gelmaBigen und systematischen Beobachtung von betroffenen Perso-
nen oder die umfangreiche Verarbeitung von besonderen Kategorien
von Daten oder von Daten Uber strafrechtliche Verurteilungen und
Straftaten.
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Art. 37 Abs. 1 Buchst. b) DS-GVO unterfallen z.B. Auskunfteien, Detek-
teien und das Bewachungsgewerbe.: Eine Pflicht zur Benennung nach
Art. 37 Abs. 1 Buchst. ¢) DS-GVO kann sich etwa fir gréRere® Gesund-
heitseinrichtungen, wie insbesondere Krankenhduser, mit genetischen
oder allgemeinen Gesundheitsuntersuchungen befasste Labors, Bera-
tungsstellen wie Pro Familia, Dienstleister im biometrischen ID-
Management oder Anbieter erotischen Zubehors ergeben.”

Die Pflicht zur Benennung eines Datenschutzbeauftragten kann sich
aber nicht nur aus der DS-GVO ergeben. Art. 37 Abs. 4 DS-GVO enthalt
eine Offnungsklausel, die es u.a. den nationalen Gesetzgebern erméog-
licht, weitergehende Verpflichtungen zur Benennung von Daten-
schutzbeauftragten vorzusehen. Auf Art. 37 Abs. 4 DS-GVO beruht § 38
Abs. 1 BDSG 2018, der fiir nichtoffentliche Stellen in Deutschland im
Kern die Voraussetzungen fiir die verpflichtende Benennung eines
Datenschutzbeauftragten festschreibt, wie sie auch schon unter dem
BDSG a.F. galten. Die Offnungsklausel bezieht sich nur auf die Voraus-
setzungen, unter denen ein Beauftragter zu benennen ist. Aufgaben
und Stellung kénnen nicht abweichend geregelt werden.

Nach § 38 Abs. 1 Satz 1 BDSG 2018 haben nicht 6ffentliche Verantwort-
liche und Auftragsverarbeiter einen Datenschutzbeauftragten ver-
pflichtend zu benennen, soweit sie in der Regel mindestens 20 Perso-
nen¢ standig mit der automatisierten Verarbeitung personenbezoge-
ner Daten beschaftigen. Der Schwellenwert nach § 38 Abs. 1 Satz 1
BDSG 2018 muss also ,,in der Regel” erreicht werden. Mal3geblich ist
die Anzahl der normalerweise mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigten Personen. Legt man den
Malstab des BDSG a.F. zugrunde, so ist entscheidend, ob der Schwel-
lenwert Uber einen Zeitraum von mindestens einem Jahr erreicht
wurde bzw. im Rahmen einer vorausschauenden Betrachtung erreicht

3 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 37 Rn. 18.

4 Zur Benennungspflicht im Falle von Einzelarztpraxen und kleineren Praxisgemein-
schaften vgl. nachfolgend in diesem Abschnitt.

5 Jaspers/Reif, RDV 2016, 61, 62.

6 Vgl Fn. 1.
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werden wird.” ,Stindig” beschiftigt ist die Person, wenn sie die Auf-
gabe, die nicht ihre Hauptaufgabe zu sein braucht, regelmaRig wahr-
nimmt.8 Nicht notwendig ist, dass der Umgang mit personenbezoge-
nen Daten den Kern der Tatigkeit des Beschaftigten bildet, wie dies
z.B. bei Mitarbeitern der Personalabteilung der Fall ist. Ausreichend ist
vielmehr, dass im Rahmen der konkreten Tatigkeit auch mit personen-
bezogenen Daten umgegangen wird. Dies ist bereits bei Anbindung an
Kommunikationssysteme wie z.B. Outlook und/oder Zugriff auf unter-
nehmenseigene Adressverzeichnisse der Fall. Solche Mitarbeiter sind
im Hinblick auf die Benennungspflicht ebenso mitzuzahlen wie Mitar-
beiter, die keine weiteren Kompetenzen haben, als sich personenbezo-
gene Daten anzeigen zu lassen.

Ohne Relevanz fiir die Frage, ob eine Person bei der Priifung der Be-
nennungspflicht zu bericksichtigen ist, ist ihr arbeitsrechtlicher Status.
So sind z.B. auch freie Mitarbeiter und Leiharbeitnehmer zu beriick-
sichtigen, sofern sie fiir die verantwortliche Stelle standig (auch) mit
personenbezogener Datenverarbeitung befasst sind. Keine Rolle spielt
zudem, wo die Datenverarbeitung fir die verantwortliche Stelle durch-
gefiihrt wird, so dass auch Telearbeiter zu beriicksichtigen sind. Die
Beschéftigten eines Auftragsdatenverarbeiters (§ 11 BDSG) hingegen
bleiben auBer Betracht.

Ob bei der Prifung der Benennungspflicht auch leitende Personen
(Vorstinde, Geschaftsfiihrer etc.) zu beriicksichtigen sind, ist fraglich.
Fiir eine Berlicksichtigung spricht, dass es nach dem Sinn und Zweck
der Regelung zur Bestellpflicht, ndmlich eine effektive Selbstkontrolle
zu erreichen, nicht darauf ankommen kann, welchen Status eine Per-
son innehat, sondern nur darauf, ob sie Aufgaben erflillt, die mit der
personenbezogenen Datenverarbeitung zusammenhangen.

7 Bergmann/Mé&hrle/Herb, BDSG, § 4f Rn. 33; Simitis in: Simitis, BDSG, § 4f Rn. 19;
Gola/Schomerus, BDSG, § 4f Rn. 11; andere Ansicht: Scheja in: Taeger/Gabel,
BDSG, § 4f Rn. 20, der diesen Zeitraum allerdings auf das Tatbestandsmerkmal
,standig” bezieht.

8 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 27.
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Im Zusammenhang mit besonders risikotrachtigen Datenverarbeitun-
gen sieht § 38 Abs. 1 Satz 2 BDSG 2018 zudem eine Pflicht zur Benen-
nung vor, die unabhdngig vom Erreichen des Schwellenwerts gilt. Sie
greift ein, sofern Verarbeitungen durchgefiihrt werden, die einer Da-
tenschutz-Folgenabschatzung nach Art. 35 DS-GVO unterliegen, oder
wenn personenbezogene Daten geschaftsmaRig zum Zweck der Uber-
mittlung, der anonymisierten Ubermittlung oder fiir Zwecke der Markt-
oder Meinungsforschung verarbeitet werden (§ 38 Abs. 1 Satz 2 BDSG
2018). Bei den mit dieser Regelung angesprochenen Stellen sieht der
Gesetzgeber ein besonderes Gefahrdungspotenzial flir die Personlich-
keitsrechte der betroffenen Person, dem auch durch professionelle
betriebliche Selbstkontrolle begegnet werden soll.° Eine Geschaftsma-
Bigkeit setzt dabei nicht voraus, dass die Datenilibermittlung etc.
(Haupt-)Geschaftszweck der Stelle ist. Es genligt, dass das diesbeziigli-
che Tatigwerden auf Wiederholung gerichtet und auf eine gewisse
Dauer angelegt ist.20 Als Zwecke der Markt- oder Meinungsforschung
sind Zwecke zu verstehen, die sich auf die Informationsgewinnung
Uber Markte oder auf die Ermittlung von Meinungen und Stimmungen
in der Bevolkerung beziehen.

Sofern eine nationale Stelle den Schwellenwert aus § 38 Abs. 1 Satz 1
BDSG 2018 nicht erreicht, bleibt also jeweils zu priifen, ob sich ggf.
eine schwellenwertunabhingige Benennungspflicht ergibt, wobei
Grundlage fir eine solche schwellenwertunabhangige Benennungs-
pflicht der zuvor dargestellte § 38 Abs. 1 Satz 2 BDSG 2018 sein kann
oder auch Art. 37 Abs. 1 DS-GVO.

Die Verpflichtung zur schwellenwertunabhangigen Benennung nach
§ 38 Abs. 1 Satz 2 BDSG 2018 wird u.a. dann ausgeldst, wenn der Ver-
antwortliche oder Auftragsverarbeiter Verarbeitungen vornimmt, die
einer Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO unterlie-
gen. Zwischen der Reichweite der Verpflichtung aus Art. 35 DS-GVO
und der Verpflichtung zur Benennung eines Datenschutzbeauftragten
besteht also ein unmittelbarer Zusammenhang. Die Anknilipfung der

9  Klug in: Gola, DS-GVO, 2. Aufl. 2018, Art. 37 Rn. 29.
10 Kiihling/Sackmann in: Kihling/Buchner, § 38 Rn. 15.
11 Schulz in: Gola, DS-GVO, 2. Aufl. 2018, Art. 6 Rn. 91.
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Benennungspflicht an das Erfordernis einer Datenschutz-Folgen-ab-
schatzung ist nachvollziehbar, flhrt sie doch dazu, dass in diesen Fallen
besonders risikobehafteter Datenverarbeitung ein spezialisiertes Bera-
tungs- und Uberwachungsorgan zur Verfiigung steht.

Die von den Aufsichtsbehorden veréffentlichten sog. Blacklists (Art. 35
Abs. 4 DS-GVO) haben zu einer ersten Konturierung der Voraussetzun-
gen geflihrt, unter denen eine Datenschutz-Folgenabschatzung durch-
zufiihren ist. Gleichwohl bleiben Fragen offen. So ist fraglich, inwiefern
die Durchfiihrung der Lohn- und Gehaltsabrechnung zur Verpflichtung
fihrt, eine Datenschutz-Folgenabschatzung vorzunehmen, und ob al-
lein der Umstand, dass eine Lohn- und Gehaltsabrechnung durchge-
flhrt wird, eine Benennungspflicht herbeiflihren kann. Dies ist insofern
praxisrelevant, als Lohn- und Gehaltsabrechnungen von den allermeis-
ten datenverarbeitenden Stellen durchgefiihrt werden und es je nach
Antwort zu einer massiven Ausweitung der Benennungspflicht kdme.

Gegen die Annahme einer Verpflichtung zur Benennung eines Daten-
schutzbeauftragten allein aufgrund des Umstands, dass Lohn- und Ge-
haltsabrechnungen durchgefiihrt werden, spricht, dass damit das ge-
setzliche Regel-/Ausnahmeverhiltnis verkehrt und die schwellenwert-
unabhangige Benennungspflicht zur Regel wiirde (teleologische Ausle-
gung von § 38 Abs. 1 BDSG 2018). § 38 Abs. 1 Satz 1 BDSG 2018 wiirde
nahezu bedeutungslos. Auch knipft der Wortlaut von § 38 Abs. 1
Satz 2 BDSG 2018 die Benennungspflicht an ,Verarbeitungen® (Plural),
die einer Datenschutz-Folgenabschatzung unterliegen. Insofern lasst
sich die Auffassung vertreten, dass eine einzelne Art. 35 DS-GVO unter-
fallende Verarbeitung die Benennungspflicht noch nicht auslost.2

Ansatzpunkt flr eine mogliche Verpflichtung zur Datenschutz-Folgen-
abschatzung in den Fallen der Lohn- und Gehaltsabrechnung ist, dass
aus steuerrechtlichen Griinden bei der Abrechnung u.a. die Verarbei-
tung der Konfession der beschaftigten Person erforderlich ist. Auch
Krankheitszeiten und damit Gesundheitsdaten spielen bei der Lohn-
und Gehaltsabrechnung eine Rolle, entfallt doch ab einer bestimmten
Dauer der Erkrankung der Anspruch auf Entgeltfortzahlung. Nach

12 Anderer Ansicht Moos in: BeckOK § 38 Rn. 13; wohl auch Pauly in: Paal/Pauly,
§ 38 Rn. 12.
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Art. 35 Abs. 3 Buchst.b) DS-GVO ist eine Datenschutz-Folgenab-
schatzung u.a. insbesondere dann erforderlich, wenn eine umfangrei-
che Verarbeitung besonderer Kategorien von personenbezogenen
Daten gemaR Art. 9 Abs. 1 oder von personenbezogenen Daten lber
strafrechtliche Verurteilungen und Straftaten gemafl Art. 10 DS-GVO
erfolgt. Fraglich ist allerdings, wann eine solche ,,umfangreiche” Verar-
beitung besonderer Kategorien von personenbezogenen Daten i.S.v.
Art. 35 Abs. 3 Buchst. b) DS-GVO vorliegt. Klare Schwellenwerte bzw.
Zahlen existieren hierzu nicht. Der Gesetzgeber hat sich gegen eine
schematische Herangehensweise entschieden, so dass bei der Beurtei-
lung, ob eine umfangreiche Verarbeitung vorliegt, stets auch der kon-
krete Verarbeitungszusammenhang zu beachten ist.!3

Die Datenverarbeitung zu Zwecken der Lohn- und Gehaltsabrechnung
wurde bereits von zwei Aufsichtsbehdrden®* in Europa als Verarbei-
tungsvorgang anerkannt, der von Art. 35 DS-GVO ausgenommen ist,
sog. White List (Art. 35 Abs. 5 DS-GVO). Zwar kénnen sich deutsche
Verantwortliche auf die Entscheidungen der auslandischen Behorden
nicht unmittelbar berufen, eine richtungsweisende Tendenz diirften sie
gleichwohl haben. Fiir die Einordnung auf der White List spricht insbe-
sondere, dass die Datenverarbeitung zu Zwecken der Lohn- und Ge-
haltsabrechnung im Kern nicht zur Disposition des Verantwortlichen
steht, sondern im Wesentlichen nur rechtlichen Verpflichtungen nach-

13 Der Ansicht, dass ,Gehaltsabrechnungen groRer und mittelstdndischer Unterneh-
men“ eine Verpflichtung zur Datenschutz-Folgenabschatzung auslésen kdnnen, ist
Kiesche, CuA 2/2017, 31, 34. Fur ein Eingreifen der Verpflichtung bei ,Einfiihrung
neuer Gehaltsabrechnungssysteme in groRen und mittelstandischen Unterneh-
men“ Laue/Nink/Kremer, S. 236 f.

14 Verordnung der dsterreichischen Datenschutzbehérde (iber die Ausnahmen von
der Datenschutz-Folgenabschatzung (DSFA-AV) sowie Commission de la protection
de la vie privée (CPVP), Belgien, Recommandation 01/2018 concernant l'analyse
d'impact relative a la protection des données et la consultation préalable (CO-AR-
2018-001). Mit dem 25.05.2018 ist die L'Autorité de protection des données (APD)
anstelle der CPVP getreten. Die APD flihrt das genannte CPVP-Dokument auf ihrer
Homepage und scheint insofern an der Liste festzuhalten.
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gekommen wird bzw. rechtliche Rahmenbedingungen umgesetzt wer-
den.?

Praxisrelevant ist auch die Frage nach der Benennungspflicht bei Arzt-
praxen, Apotheken und sonstigen Angehorigen eines Gesundheitsbe-
rufs, sofern diese weniger als 20 Personen mit der Verarbeitung perso-
nenbezogener Daten beschaftigen. Maligeblich ist insofern, ob eine
umfangreiche Verarbeitung von Gesundheitsdaten i.S.v. Art. 37 Abs. 1
Buchst. c) DS-GVO stattfindet. Sofern es sich um einen einzelnen Arzt
oder sonstigen Angehorigen eines Gesundheitsberufs handelt, spricht
ErwG 91 Satz 4 DS-GVO gegen die Annahme einer solchen umfangrei-
chen Verarbeitung.1® Nach Ansicht der Datenschutzkonferenz soll zu-
dem regelmaRig selbst dann nicht von einer umfangreichen Verarbei-
tung auszugehen sein, wenn Angehdérige eines Gesundheitsberufs in
einer Berufsauslibungsgemeinschaft (Praxisgemeinschaft) bzw. Ge-
meinschaftspraxis zusammengeschlossen sind oder weitere Angehori-
ge eines Gesundheitsberufs beschaftigen und weniger als 10 Personen
mit der Verarbeitung personenbezogener Daten befasst sind.r” Eine
Benennungspflicht auch in diesen Fallen kdnne sich aber ergeben,
wenn z.B. wegen des Einsatzes von neuen Technologien eine Daten-
schutz-Folgenabschatzung vorgeschrieben sei (§ 38 Abs. 1 Satz2
BDSG), so die Konferenz. Insbesondere angesichts der Sensitivitat der

15 Art. 35 Abs. 10 DS-GVO, wonach sich bei Datenverarbeitungen aufgrund einer
rechtlichen Verpflichtung Ausnahmen vom Erfordernis einer Datenschutz-Folgen-
abschatzung ergeben konnen, greift insofern nicht ein. Diese Moglichkeit des Ab-
sehens von der Durchfiihrung einer Datenschutz-Folgenabschatzung gilt nur fur
Verarbeitungen aufgrund von Gesetzen, die nach dem Inkrafttreten der DS-GVO
erlassen wurden, denn nur fir derartige Gesetze kann entsprechend den MaRga-
ben der DS-GVO eine Datenschutz-Folgenabschatzung durchgefiihrt werden,
vgl. Nolte/Werkmeister in: Gola, Art. 35 Rn. 72. Uberdies verlangt Art. 35 Abs. 10
DS-GVO, dass die in Frage stehenden Rechtsvorschriften den konkreten Verarbei-
tungsvorgang oder die konkreten Verarbeitungsvorgange regeln.

16 Die Regelung hat folgenden Wortlaut: ,, Die Verarbeitung personenbezogener Da-
ten sollte nicht als umfangreich gelten, wenn die Verarbeitung personenbezogene
Daten von Patienten oder von Mandanten betrifft und durch einen einzelnen Arzt,
sonstigen Angehérigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt.”

17 Beschluss der Konferenz der unabhdngigen Datenschutzbehdérden des Bundes und
der Ldnder — Dusseldorf, 26. April 2018, Datenschutzbeauftragten-Bestellpflicht
nach Art. 37 Abs. 1 Buchst. c) DS-GVO bei Arztpraxen, Apotheken und sonstigen
Angehdorigen eines Gesundheitsberufs.
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verarbeiteten Daten kann sich im Ubrigen bei Arztpraxen usw. eine
freiwillige Benennung empfehlen.1s

Den Umstand, dass die freiwillige Benennung von Datenschutzbeauf-
tragten unbenommen ist, stellt Art. 37 Abs. 4 DS-GVO klar. Maligebli-
ches Argument fiir eine Benennung auch ohne Pflicht ist, dass Daten-
schutzbeauftragte einen zentralen Beitrag zur Gewahrleistung von
Datenschutzkonformitdt und damit zur Vermeidung von Unterneh-
mensrisiken darstellen. Auch fiir einen freiwillig benannten Daten-
schutzbeauftragten bestimmen sich Stellung und Aufgaben nach der
DS-GVO. Sollen Aufgaben und Rechtsstellung von der DS-GVO abwei-
chen, bedarf es einer anderen Bezeichnung, z.B. als Datenschutzkoor-
dinator oder Referent fiir Datenschutz, sowie einer entsprechenden
Stellenbeschreibung.22 Da die entsprechende Regelung im BDSG 2018
wie bisher an das Bestehen einer Pflicht zur Benennung ankniipft, ge-
niellen freiwillig benannte Datenschutzbeauftragte jedoch keinen Kiin-
digungsschutz.

3.2 Uberblick: Wann ist ein Datenschutzbeauftragter
zu benennen?

o Offentliche Stelle: immer
¢ Nichtoffentliche Stellen:

- Schwellenwertabhangig:
in der Regel mindestens 20 Personen? standig mit der
automatisierten Verarbeitung personenbezogener Da-
ten beschaftigt

18 Vgl. auch Datenschutzkonferenz, Kurzpapier Nr. 12 (Stand: 16.01.2018), S. 2, wo-
nach die Benennung unabhangig von Erwdgungsgrund 91 S. 4 ,generell zu empfeh-
len“ist.

19 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 24 (bestatigt durch EDSA am
25.05.2018); Jaspers/Reif in: Schwartmann/Jaspers/Thusing/Kugelmann, Art. 37
Rn. 38; Heberlein in: Ehmann/Selmayr, Art. 37 Rn. 37; Bergt in: Kiihling/Buchner,
Art. 37 Rn. 26.

20 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 38.

21 vgl. Fn. 1.

29



Teil A - 3. Benennung eines Datenschutzbeauftragten

- Unabhangig vom Erreichen des Schwellenwerts in fol-
genden Fillen:

0 Datenschutz-Folgenabschiatzung

0 GeschiftsmaRige Verarbeitung personen-
bezogener Daten zum Zweck der Ubermitt-
lung, der anonymisierten Ubermittlung
oder fiir Zwecke der Markt- oder Mei-
nungsforschung

0 Kerntatigkeit, die umfangreiche regelma-
Bige und systematische Beobachtung von
betroffenen Personen erforderlich macht

0 Kerntatigkeit, die in der umfangreichen
Verarbeitung besonderer Kategorien von
Daten (Art. 9 DS-GVO) oder von Daten liber
strafrechtliche Verurteilungen und Strafta-
ten (Art. 10 DS-GVO) besteht

3.3 Anforderungen an die Benennung

Die Form der Benennung wird durch die DS-GVO nicht geregelt. Zur
Gewabhrleistung von Rechtssicherheit und aus Dokumentationsgriinden
ist eine Benennung zumindest in Textform gleichwohl ratsam.

Im Sinne eines effektiven und kontinuierlichen Datenschutzes ist fiir
interne Datenschutzbeauftragte regelmaRig von einer unbefristeten
Benennung auszugehen.22 Befristete Benennungen hindern den Da-
tenschutzbeauftragten unliebsame Positionen gegeniliber Unterneh-
mensleitung und Fachabteilung einzunehmen und gefahrden insofern
die Unabhéngigkeit (ErwG 97) des Datenschutzbeauftragten. Auch um

22 |fDI Baden-Wiirttemberg, Praxisratgeber Die/der Beauftragte fuir den Datenschutz
Teil 2, S. 14 f. Jedenfalls ,unzuldssig kurze” Befristungen ablehnend Bergt in: Kih-
ling/Buchner, Art. 37 Rn. 42; ahnlich Heberlein in: Ehmann/Selmayr, Art. 37 Rn. 18;
Drewes in: Simitis/Hornung/Spiecker gen. D6hmann, Art. 37 Rn. 55.
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eine Aushohlung des gesetzlichen Abberufungsschutzes (Art. 38 Abs. 3
Satz 2 DS-GVO) zu vermeiden, dirfen Befristungen daher nur erfolgen,
wenn ein sachlicher Grund vorliegt, z.B., weil das Amt im Rahmen einer
Elternzeitvertretung wahrgenommen wird. Vertrdge mit externen
Datenschutzbeauftragten bediirfen zur Gewahrleistung der notwendi-
gen Unabhangigkeit einer Mindestlaufzeit.22 Empfohlen wird eine re-
gelmaBige Mindestvertragslaufzeit von vier Jahren. Bei Erstvertragen
ist wegen der Notwendigkeit der Uberpriifung der Eignung eine kiirze-
re Frist von ein bis zwei Jahren zulassig.

Die Benennung sollte auf Basis einer Stellenbeschreibung erfolgen, die
Aufgaben und Stellung des jeweiligen Datenschutzbeauftragten im
Einzelnen und bezogen auf die individuellen Besonderheiten beim Ver-
antwortlichen bzw. Auftragsverarbeiter beschreibt.2

Eine Benennung mehrerer Personen zum Datenschutzbeauftragten
kommt nur in Betracht, sofern eine klare Aufgabentrennung besteht.zs

Weigert sich der Mitarbeiter, das Amt des Datenschutzbeauftragten
zu Gibernehmen, und ist fir die benennende Stelle offenkundig, dass er
den gesetzlichen Aufgaben nicht nachkommen wird, ist eine dennoch
erfolgende Benennung unwirksam.

3.4 Arbeits- und mitbestimmungsrechtliche Aspekte
der Benennung

Die Benennung zum Datenschutzbeauftragten ist regelmafig nicht
Uber das Direktionsrecht des Arbeitgebers gedeckt, sondern setzt eine
Anderung des Inhalts des Arbeitsvertrags voraus.2 Eine einvernehmli-
che Benennung beinhaltet dabei zugleich den notwendigen arbeits-
rechtlichen Anderungsvertrag, sofern der Anderungsvertrag im Einzel-

23 |fDI Baden-Wiirttemberg, Praxisratgeber Die/der Beauftragte fiir den Datenschutz
Teil 2, S. 15.

24 Ein entsprechendes Muster findet sich im Teil B dieses Ratgebers.

25 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 23.

26 BAG, Urteil vom 13.03.2007 - 9 AZR 612/05, NJW 2007, 2507, 2508; DB 2007, 1199;
RDV 2007, 123; vgl. auch BAG, Urteil vom 29.09.2010 - 10 AZR 588/09, NJW 2011,
476; BB 2011, 637; NZA 2011, 151; RDV 2011, 88.
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fall nicht an Formvorgaben gebunden ist. Ein spezielles auf die Benen-
nung des Datenschutzbeauftragten bezogenes Mitbestimmungsrecht
der Mitarbeitervertretung existiert nicht. Mitbestimmungsrechte kon-
nen im Einzelfall dennoch eingreifen, sofern mit der Benennung eine
Einstellung, Eingruppierung, Umgruppierung oder Versetzung verbun-
den ist (§ 99 BetrVG und § 75 Abs. 1 Nr. 1, 2 und 3 BPersVG).

3.5 Veroéffentlichung/Mitteilung der Kontaktdaten
des Datenschutzbeauftragten

Nach Art. 37 Abs. 7 DS-GVO veroffentlicht der Verantwortliche bzw.
Auftragsverarbeiter die Kontaktdaten des Datenschutzbeauftragten
und teilt diese der Aufsichtsbeh6rde mit. Die Veroffentlichung bzw.
Mitteilung der Kontaktdaten soll gewahrleisten, dass betroffene Per-
sonen von ihrem Recht zur Anrufung des Datenschutzbeauftragten
(Art. 38 Abs. 4 DS-GVO) Gebrauch machen kénnen und die Aufsichts-
behorde mit diesem in Kontakt treten kann (Art. 39 Abs. 1 Buchst. d)
und e) DS-GV0).2” Wie ein Vergleich z.B. mit Art. 13 Abs. 1 Buchst. a)
DS-GVO zeigt, wo von ,Name und Kontaktdaten” die Rede ist, setzt die
Angabe der bloBen Kontaktdaten, z.B. auf der Homepage, nicht zwin-
gend voraus, dass auch der Name des Datenschutzbeauftragten ge-
nannt wird. Im Verhdltnis zur Aufsichtsbehorde ist die namentliche
Nennung des Beauftragten gleichwohl sinnvoll und diese kann den
Namen ohnehin auch tber Art. 30 Abs. 1 Satz 2 Buchst. a) i.V.m. Abs. 4
DS-GVO erlangen. Anzugeben sind mindestens die Adresse, die Tele-
fonnummer und die E-Mail-Adresse des Datenschutzbeauftragten.z
Die Verpflichtung zur Verdéffentlichung/Mitteilung der Kontaktdaten
gilt unabhangig davon, ob sich die Pflicht zur Benennung des Daten-
schutzbeauftragten aus der DS-GVO selbst oder aus nationalem Recht
ergibt.

27 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 47.
28 | DI, Haufig gestellte Fragen zum Datenschutzbeauftragten (FAQ), Stand: 11/2018,
S.14f.
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Informationen zum jeweiligen Meldeprozedere finden sich auf den
Internetseiten der Aufsichtsbehdrden. Teilweise bieten die Aufsichts-
behorden die Moglichkeit, den Datenschutzbeauftragten liber entspre-
chende Online-Formulare zu melden, oder stellen zumindest PDF-
Formulare fiir den Versand per Post, Mail oder Fax zur Verfligung. Eine
Verpflichtung zur Verwendung eines bestimmten Formulars besteht
allerdings nicht.

Die Verpflichtung zur Veroffentlichung / Mitteilung der Kontaktdaten
ist eine Verpflichtung des Verantwortlichen bzw. Auftragsverarbeiters.
In Fadllen, in denen ein Konzerndatenschutzbeauftragter benannt ist,
bleiben also die einzelnen Konzernunternehmen verpflichtet.

3.6 Maoglichkeit der Benennung eines externen Da-
tenschutzbeauftragten

Nach Art. 37 Abs. 6 DS-GVO kann der Datenschutzbeauftragte Beschaf-
tigter des Verantwortlichen oder Auftragsverarbeiters sein oder seine
Aufgaben auf der Grundlage eines Dienstleistungsvertrags erfillen.
Dem Verantwortlichen bzw. Auftragsverarbeiter wird somit explizit die
Moglichkeit eingerdumt, einen sog. externen Datenschutzbeauftrag-
ten zu benennen. Aus Sicht der benennenden Stelle kann dies eine
Reihe von Vorteilen bieten. Insbesondere kann die Stelle, statt einen
eigenen Mitarbeiter erst ausbilden zu missen, ggf. direkt auf einen
Datenschutzbeauftragten mit vielfaltigen Erfahrungen zurlickgreifen.
Zudem geniel3t der interne Beauftragte nicht nur den Abberufungs-
schutz aus Art. 38 Abs. 3 Satz 2 DS-GVO, welcher sich gleichermalien
auf externe Beauftragte bezieht, sondern nach § 38 Abs. 2 i.V.m. § 6
Abs. 4 BDSG 2018 auch Kiindigungsschutz. Sich von einem externen
Beauftragten wieder zu trennen, ist daher im Ergebnis um einiges
leichter. Ein besonderer Vorteil des internen gegeniiber dem externen
Beauftragten ist dagegen die regelmaRig bessere Kenntnis der betrieb-
lichen Abldufe. Gerade bei gréBeren Unternehmen kann von einem
eigenen Mitarbeiter eher erwartet werden, dass er die unternehmens-
spezifischen Risiken und Besonderheiten kennt und die Ressourcen so
nutzt, dass er die Vorgaben des Datenschutzrechts sinnvoll in die Un-
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ternehmensorganisation einbindet.?® ZweckmaRig kann der Einsatz
eines externen Datenschutzbeauftragten vor allem bei kleinen und
mittleren Unternehmen sein. Auch offentliche Stellen dirfen nach der
DS-GVO einen externen Datenschutzbeauftragten benennen.

Wird ein ,Konzerndatenschutzbeauftragter” benannt, so ist auch die-
ser im Hinblick auf diejenigen Gesellschaften, die nicht sein Arbeitge-
ber sind, externer Datenschutzbeauftragter.3

Juristische Personen als Datenschutzbeauftragte?

Fraglich ist, ob zum externen Datenschutzbeauftragten nur eine natdrli-
che Person oder auch eine juristische Person wie z.B. eine Unterneh-
mensberatungsgesellschaft benannt werden kann. Die Benennung ei-
ner juristischen Person wird teilweise abgelehnt31.

Die Auslegung, welche nur eine Benennung von natirlichen Personen
zulasst, fihrt in der Praxis zu nicht unerheblichen Schwierigkeiten, die
daraus resultieren, dass bei einer entsprechenden Umsetzung die be-
nannte Person (Angehoriger der Beratungsgesellschaft) und der Ver-
tragspartner der verantwortlichen Stelle (Beratungsgesellschaft) ausei-
nanderfallen. Dies wirft insbesondere dann Probleme auf, wenn die be-
nannte natirliche Person ihren bisherigen Arbeitgeber verldsst, denn
die Kiindigung des Arbeitsverhaltnisses ldasst die Benennung prinzipiell
unberihrt.

Eine solche Auslegung ist auch nicht zwingend geboten, insbesondere
sieht die DS-GVO keine Beschrdankung auf die Benennung natirlicher
Personen vor. Fachkenntnisse der Gesellschafter bzw. Mitarbeiter kon-
nen der juristischen Person zugerechnet werden, das Vorliegen von In-
teressenkonflikten kann anhand der Personen beurteilt werden, welche

29 Koch, Der betriebliche Datenschutzbeauftragte, 6. Aufl., S. 35.

30 Zum Konzerndatenschutzbeauftragten vgl. ausfihrlich unter 3.8.

31 DI, Haufig gestellte Fragen zum Datenschutzbeauftragten (FAQ), Stand: 11/2018,
S. 11 f.; Heberlein in: Ehmann/Selmayr, Art. 37 Rn. 43; Laue/Nink/Kremer, S. 197.
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die Aufgaben des Datenschutzbeauftragten konkret wahrnehmen.3?
Auch der Europiische Datenschutzausschuss vertritt die Auffassung3?,
dass juristische Personen zum Datenschutzbeauftragten benannt wer-
den konnen und die praktische Aufgabenwahrnehmung durch deren
Angehorige erfolgt. Im Interesse der Rechtssicherheit und einer ord-
nungsgemalen Organisation sowie um Interessenkonflikte der Team-
mitglieder zu vermeiden empfiehlt er allerdings, eine klare Aufgaben-
verteilung innerhalb des Datenschutzbeauftragten-Teams vorzusehen
sowie eine einzelne Person als primdren Ansprechpartner festzulegen,
der zugleich fiir den jeweiligen Kunden zustandig ist.

Nach einer Entscheidung des Bundesfinanzhofs** aus dem Jahr 2003
bt ein selbststandiger externer Datenschutzbeauftragter eine gewerb-
liche Tatigkeit und keine Tatigkeit als Freiberufler aus und unterliegt
daher der Gewerbesteuer. Aktuell ist die Frage nach der Einordnung
selbststandiger externer Datenschutzbeauftragter erneut beim BFH zur
Entscheidung anhangig.ss

Auch der externe Datenschutzbeauftragte darf keinen Interessenkolli-
sionen unterliegen. Besonderer Priifung bedarf es insofern, wenn ein
IT-Dienstleister bzw. einer seiner Mitarbeiter zugleich das Amt als Da-
tenschutzbeauftragter ibernehmen soll. Hier besteht die gleiche Ge-
fahr, dass eine effektive Datenschutziiberwachung nicht stattfindet,
wie wenn der IT-Leiter zum Datenschutzbeauftragten benannt wirde.
Ausgeschlossen ist die Ubernahme der Funktion durch den IT-
Dienstleister indes nicht. Es ist allerdings darauf zu achten, dass die
Person, die die Aufgaben des Datenschutzbeauftragten konkret tber-
nimmt, mit dem IT-Auftrag nicht befasst ist. Auch bedarf es getrennter
Vertrage fir die IT- bzw. Datenschutzdienstleistung.

32 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 45; Klug in:
Gola, DS-GVO, 2. Aufl., Art. 37 Rn. 15.

33 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 14 f. (bestatigt durch EDSA am
25.05.2018); die Ansicht im Grundsatz beflirwortend auch HessDSB, 46. TB (2017),
2.3.7.

34 NJW 2003, 3368; DB 2003, 2316; BB 2003, 2108; RDV 2003, 240; kritisch hierzu
Klug, Anmerkung zum BFH-Urteil, RDV 2003, 241 f.

35 BFH-VIIIR27/17.
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3.7 Exkurs: Rechtsanwilte als Datenschutzbeauf-
tragte

Unter anderem die zunehmende Komplexitdt des Datenschutzrechts
hat dazu gefiihrt, dass immer haufiger auch Rechtsanwailte als externe
Datenschutzbeauftragte benannt werden. Insoweit ist § 45 Abs. 1
Nr. 4 BRAO zu beachten. Danach darf ein Rechtsanwalt nicht tatig wer-
den, ,,wenn er in derselben Angelegenheit auRerhalb seiner Anwaltsta-
tigkeit ... bereits beruflich tatig war”. Hat ein Unternehmen also einen
Anwalt zum Datenschutzbeauftragten benannt, fiihrt dies fiir diesen zu
einem berufsrechtlichen Verbot, in datenschutzrechtlichen Angelegen-
heiten flir das Unternehmen anwaltlich tatig zu werden.3 Dieses Ver-
bot endet erst, wenn das Amt als Datenschutzbeauftragter endet. Auch
datenschutzrechtlich ware es problematisch, wenn das Amt als Beauf-
tragter und das Datenschutzmandat zusammenfielen, denn der Anwalt
vertritt nur die Interessen seines Mandanten, wahrend der Daten-
schutzbeauftragte die Interessen der betroffenen Personen zu wahren
und mit der Aufsichtsbehdrde zusammenzuarbeiten hat (Art. 39 DS-
GVO).¥

Wer als angestellter Rechtsanwalt fiir Kunden seines Arbeitgebers als
externer Datenschutzbeauftragter tatig ist, genieft nach Auffassung
des BGH nicht die Moglichkeit der Zulassung als Syndikusrechtsan-
walt.3® Ein solcher Anwalt werde nicht in Rechtsangelegenheiten des
Arbeitgebers tatig, denn er berate die Kunden seines Arbeitgebers und
sei nicht der anwaltliche Berater des Arbeitgebers. Die Wahrnehmung
von Rechtsangelegenheiten des Arbeitgebers sei aber tatbestandliche
Voraussetzung fiir die Zulassung als Syndikusrechtsanwalt, so der BGH.
Auch nach dem BGH ist es allerdings moglich, dass eine Tatigkeit im
Bereich des Datenschutzes eine "Rechtsangelegenheit des Arbeitge-
bers" sein kann, ndmlich dann, wenn sie intern von (juristischen) Mit-
arbeitern des Arbeitgebers wahrgenommen wird.

36 Siegmund, NJW-aktuell 32/2018, S. 15.
37 Siegmund, a.a.0.
38  BGH, Urteil vom 02.07.2018 - AnwZ (Brfg) 49/17.
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3.8 Maoglichkeit der Benennung eines gemeinsamen
Datenschutzbeauftragten / von Verbandsdaten-
schutzbeauftragten

Fir Unternehmensgruppen® besteht nach Art. 37 Abs. 2 DS-GVO die
Moglichkeit der Benennung eines gemeinsamen Datenschutzbeauf-
tragten. Die Regelung vermindert den administrativen Aufwand im
Zusammenhang mit der Benennung sog. Konzerndatenschutzbeauf-
tragter, indem sie der Konzernleitung erméglicht, alle verpflichtenden
oder freiwilligen Benennungen in einem Akt vornehmen. Vorteil eines
Konzerndatenschutzbeauftragten ist insbesondere, dass eine solche
zentrale Losung die einheitliche Behandlung von Fragestellungen und
Problemen gewahrleistet, die mehrere Konzernunternehmen betref-
fen.

Die Benennung eines gemeinsamen Beauftragten durch Unterneh-
mensgruppen wird von der DS-GVO allerdings nicht uneingeschrankt
gestattet, sondern ist an die Voraussetzung gekniipft, dass dieser von
jeder Niederlassung aus leicht erreichbar ist. Der Europaische Daten-
schutzausschuss# und die nationale Datenschutzkonferenzs2 empfeh-
len insofern fur den Regelfall die Benennung eines Datenschutzbeauf-
tragten mit Sitz in der Europaischen Union.

Leichte Erreichbarkeit bedeutet auch, dass der Kommunikation mit
dem Datenschutzbeauftragten keine Sprachbarrieren entgegenstehen
dirfen. Die flieRende Beherrschung der Arbeitssprache des Konzerns

39 Nach Art. 4 Nr. 19 DS-GVO ist eine ,,Unternehmensgruppe" eine Gruppe, die aus
einem herrschenden Unternehmen und den von diesem abhangigen Unternehmen
besteht.

40 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 31; ebenso
Bergt in: Kiihling/Buchner, Art. 37 Rn. 27; Klug in: Gola, Art. 37 Rn. 17; Paal in:
Paal/Pauly, Art. 37 Rn. 10; Maier/Ossoinig in: RoRnagel, Europdische DS-GVO,

S. 210; Gierschmann, ZD 2016, 51, 52; Marschall/Miiller, ZD 2016, 415, 416; wohl
auch Heberlein in: Ehmann/Selmayr, Art. 37 Rn. 29; anderer Ansicht
Laue/Nink/Kremer, S. 195.

41 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 13 (bestatigt durch EDSA am
25.05.2018).

42 Kurzpapier Nr. 12 (Stand: 16.01.2018), S. 2.
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allein ist insofern nicht entscheidend, denn der Datenschutzbeauftrag-
te hat nicht nur interne Aufgaben, sondern ist auch Ansprechpartner
im Verhaltnis zu den betroffenen Personen und zur Aufsichtsbehorde.
Maligeblich ist die Sprache des Landes der Niederlassung, wobei
Sprachbarrieren auch mit Hilfe von vor Ort ansassigem Hilfspersonal
des Datenschutzbeauftragten Giberwunden werden kénnen.4

Wird ein gemeinsamer Datenschutzbeauftragter benannt, ist diesem in
angemessenem Umfang Hilfs- und Korrespondenzpersonal in den
einzelnen Stellen zur Verfligung zu stellen (Art. 38 Abs. 2 DS-GVO).

Auch im o6ffentlichen Bereich kénnen nach Art. 37 Abs. 3 DS-GVO meh-
rere Stellen einen gemeinsamen Datenschutzbeauftragten benennen,
wobei Organisationsstruktur sowie GroRRe der Stellen zu bericksichti-
gen sind. Art. 37 Abs. 4 DS-GVO beinhaltet spezielle Regelungen fir
Verbandsdatenschutzbeauftragte.

3.9 Fortgeltung von Altbestellungen

Der aufgrund von friiheren BDSG-Fassungen benannte Datenschutzbe-
auftragte wird automatisch zum Datenschutzbeauftragten nach DS-
GVO bzw. BDSG 2018. Altbestellungen gelten also fort.ss Die Urkunde
und etwaige darin enthaltene Zusatzvereinbarungen und Aufgabenzu-
weisungen sollten aber auf ihre Vereinbarkeit mit den neuen Regelun-
gen Uberpriift und ggf. angepasst werden.#

43 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 32; Bergt in:
Kuhling/Buchner, Art. 37 Rn. 29; Paal in: Paal/Pauly, Art. 37 Rn. 10; Bittner, RDV
2014, 183, 184.

44 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 37 Rn. 32;
Laue/Nink/Kremer, S. 196.

45 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 29;
Laue/Nink/Kremer, S. 199; Franck, ZD 2017, 509, 512; ebenso Datenschutzkonfe-
renz, Kurzpapier Nr. 12 (Stand: 16.01.2018), S. 3.

46 Datenschutzkonferenz, Kurzpapier Nr. 12 (Stand: 16.01.2018), S. 3.
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Im Fall der externen Bestellung ist der zugrundeliegende Geschaftsbe-
sorgungsvertrag an die geanderten rechtlichen Rahmenbedingungen
anzupassen (§ 313 BGB). Im Rahmen der Anpassung ist auch der er-
hohte zeitliche Aufwand zu berticksichtigen, der sich durch die Bera-
tung im Hinblick auf die Umsetzung der DS-GVO ergibt.

4. Anforderungen an den Datenschutz-
beauftragten

4.1 Einfiihrung

Nach Art. 37 Abs. 5 DS-GVO wird der Datenschutzbeauftragte auf der
Grundlage seiner beruflichen Qualifikation und insbesondere des
Fachwissens benannt, das er auf dem Gebiet des Datenschutzrechts
und der Datenschutzpraxis besitzt, sowie auf der Grundlage seiner
Fahigkeit zur Erflllung der in Art. 39 genannten Aufgaben. Welche
Anforderungen sich hieraus konkret ergeben, ist in der DS-GVO nicht
geregelt und muss daher im Wege der Auslegung ermittelt werden.
Angesichts der Abstraktheit der DS-GVO-Anforderungen zur Fachkunde
und bereits in der Vergangenheit festzustellender grofRer qualitativer
Unterschiede im Hinblick auf die Ausbildung von Datenschutzbeauf-
tragten bedarf es der Entwicklung einheitlicher europaweiter Stan-
dards im Hinblick auf die Qualifikation von Datenschutzbeauftragten.+

Im Interesse einer qualitativen Absicherung der Fachkunde und einer
Verbesserung der Markttransparenz bietet die GDD die Mdglichkeit,
nach entsprechender Ausbildung eine Zertifizierung der Daten-
schutzqualifikation zu erlangen. Eine entsprechende Zertifizierung ist
nicht zwingend vorgeschrieben. Vor allem externe Dienstleister auf
dem Gebiet des Datenschutzes kénnen sich durch eine solche Qualifi-
zierung positiv von ihren Mitbewerbern abgrenzen, aber auch Unter-
nehmen, die einen internen Datenschutzbeauftragten benannt haben,
mussen dessen Fachkunde gegeniiber der Aufsichtsbehodrde belegen

47 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 37 Rn. 41;
Heberlein in: Ehmann/Selmayr, Art. 37 Rn. 39.
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kénnen4. In diesem Zusammenhang kommt dem Erwerb einer Zertifi-
zierung im Vergleich zu einem reinen Seminarbesuch besonderes Ge-
wicht zu.

4.2 Berufliche Qualifikation (insbes. Fachwissen)

Bezliglich der notwendigen beruflichen Qualifikation ergeben sich kei-
ne grundlegenden Unterschiede im Vergleich zu den Anforderungen,
die sich diesbezliglich aus dem BDSG a.F. (§ 4f Abs. 2 Satz 1) ergaben.
Erforderlich ist weiterhin eine Trias rechtlicher, technischer und prak-
tisch-organisatorischer Kenntnisse.

Das Rechtswissen muss die nationalen und europaischen Datenschutz-
gesetze umfassen einschlielRlich vertiefter Kenntnisse der DS-GVO und
der nationalen Anpassungs- und Umsetzungsgesetzgebung, also in
Deutschland des BDSG 2018. Mit einer oberflachlichen Kenntnis der
zentralen Datenschutzregelungen ist es insofern nicht getan. Der Da-
tenschutzbeauftragte muss, nétigenfalls nach weiterer Fortbildung, die
Fahigkeit besitzen, trotz des hohen Abstraktionsgrades von DS-GVO
und BDSG und der vielfach verwendeten unbestimmten Rechtsbegriffe
zu einer eigenstandigen datenschutzrechtlichen Bewertung beziiglich
der im Unternehmensalltag auftretenden Sachverhalte zu kommen.
Hierzu muss der Datenschutzbeauftragte auch Uber die datenschutzre-
levante Rechtsprechung und Literatur informiert sein und sich regel-
maRig mit den aufsichtsbehordlichen Stellungnahmen befassen.

Im Bereich der Informations- und Kommunikationstechnik bendétigt der
Datenschutzbeauftragte die Fahigkeit, die potenziellen Risiken fiir den
Datenschutz sowie die Angemessenheit von DatensicherheitsmaR-
nahmen (Art. 32 DS-GVO) zu beurteilen. Erforderlich sind insoweit
Kenntnisse der Informations- und Kommunikationstechnologie sowie
der Datensicherheit, insbesondere der Aspekte physische Sicherheit,
Kryptographie, Netzwerksicherheit, Schadsoftware und Schutzmal-
nahmen.*

48 Datenschutz-Prifungsaktion des BayLDA 2013, Frage 2.1 (RDV 2013, 265, 266).
49 Diisseldorfer Kreis, Beschluss vom 24./25.11.2010.

40



Teil A - 4. Anforderungen an den Datenschutzbeauftragten

Nach Art. 37 Abs. 5 DS-GVO soll sich das Fachwissen der zu benennen-
den Person explizit auch auf die Datenschutzpraxis beziehen, d.h. da-
rauf, wie datenschutzrechtliche Vorgaben konkret umgesetzt werden
kénnen. Notwendig sind insbesondere Kenntnisse bezliglich der prakti-
schen Durchfithrung von UberwachungsmaRnahmen, der Risikoanaly-
se, der Beratung und Strategieentwicklung, der Prifung von Sicher-
heitskonzepten, der Dokumentation und der Zusammenarbeit mit der
Mitarbeitervertretung.® Uberdies bedarf es eines Verstindnisses fiir
betriebswirtschaftliche Zusammenhange. Eine effektive Datenschutz-
beratung und -Gberwachung setzt schlieRlich eine gute Kenntnis der
Strukturen der zu betreuenden Stelle bzw. des einschlagigen Wirt-
schaftszweigs sowie der dort stattfindenden Datenverarbeitungspro-
zesse voraus.st Gerade in gréBeren Organisationen wird es dem Daten-
schutzbeauftragten allerdings naturgemald schwer fallen, einen detail-
lierten Uberblick tiber alle datenschutzrelevanten Prozesse zu erlangen
bzw. diesen zu behalten. Insofern gehort es zu den Pflichten des Ver-
antwortlichen bzw. Auftragsverarbeiters, dem Datenschutzbeauftrag-
ten fachkundige Ansprechpartner zur Unterstiitzung zur Verfligung zu
stellen. Diese Verpflichtung besteht insbesondere im Verhaltnis zu
einem externen Datenschutzbeauftragten.

Das erforderliche Niveau des Fachwissens des Datenschutzbeauftrag-
ten ist nicht fiir jede Organisation identisch. Nach ErwG 97 soll es sich
vielmehr nach den durchgefiihrten Datenverarbeitungsvorgangen und
dem erforderlichen Schutz der vom Verantwortlichen oder Auf-
tragsverarbeiter verarbeiteten personenbezogenen Daten richten.
Erhohte Anforderungen an das Fachwissen kdnnen sich etwa ergeben,
wenn besonders komplexe Datenverarbeitungen durchgefiihrt, groRe
Mengen von sensitiven Daten verarbeitet oder systematisch Daten-
transfers in Lander auBerhalb der EU vorgenommen werden.52 Die
Anforderungen an den Beauftragten sind also an den konkreten Erfor-
dernissen der jeweiligen Stelle auszurichten. So kann bei der einen
Stelle, z.B. wegen des Bestehens spezieller Berufsgeheimnisse, das

50 Diisseldorfer Kreis, Beschluss vom 24./25.11.2010.

51 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 40.

52 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 13 (bestéatigt durch EDSA am
25.05.2018).
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Erfordernis juristischer Kenntnisse im Vordergrund stehen, wahrend es
bei anderen Stellen vor allem auf technisch-organisatorische Kenntnis-
se ankommt. Insofern lasst sich auch nicht die Aussage treffen, dass bei
der Benennung Personen mit bestimmter Vorbildung, also z.B. Juristen,
Informatiker oder Betriebswirte, vorzugswiirdig sind.

Exkurs: Datenschutzberatung nur durch Rechtsanwilte?

Der Pflicht zur Hinwirkung auf die Einhaltung des Datenschutzrechts
ist immanent, dass sich der Datenschutzbeauftragte auch mit
Rechtsfragen auseinandersetzen muss. Daher stellt sich die nicht ab-
schlieBend geklarte Frage, inwiefern die Wahrnehmung des Amtes
des Datenschutzbeauftragten durch andere Personen als Rechtsan-
walte mit den Bestimmungen des Rechtsdienstleistungsgesetzes
(RDG) vereinbar ist. Hierzu ist zundchst festzustellen, dass das RDG
ausschlieBlich selbststiandig erbrachte (aulergerichtliche) Rechts-
dienstleistungen regelt (§ 3 RDG). Die Erbringung von Rechtsdienst-
leistungen in abhangiger Beschaftigung wird dagegen vom RDG nicht
erfasst, so dass sich ein Konflikt im Hinblick auf interne Beauftragte
bereits deshalb ausschlieBt. Im Hinblick auf die Tatigkeit eines ex-
ternen Datenschutzbeauftragten ist zu differenzieren. Nach § 2
Abs. 1 RDG ist eine Rechtsdienstleistung eine Tatigkeit, die in einer
konkreten fremden Angelegenheit erbracht wird und eine rechtliche
Prifung des Einzelfalls erfordert. Schulungen, Publikationen sowie
allgemeine Rechtsauskiinfte des Beauftragten, die einen grofRen Teil
seiner Tatigkeit ausmachen, unterfallen mangels Bezug auf einen
konkreten Einzelfall nicht § 2 Abs. 1 RDG. Das Gleiche gilt fiir das
reine Auffinden von Lektlire oder Fundstellen oder die Wiedergabe
bzw. allein schematische Anwendung von Rechtsvorschriften. Selbst
wenn ,echte” rechtliche Prifungen im Sinne von einzelfallbezoge-
nen juristischen Subsumtionsvorgdangen durchgefiihrt werden, so
ergibt sich daraus nicht zwingend, dass das Amt des Datenschutzbe-
auftragten nur von einem Rechtsanwalt bekleidet werden darf. Er-
laubt sind nach § 5 Abs. 1 RDG namlich auch Rechtsdienstleistungen
im Zusammenhang mit einer anderen Tatigkeit, wenn sie als ,Ne-
benleistung” zum Berufs- oder Tatigkeitsbild gehdren. Bei der Tatig-
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keit des Datenschutzbeauftragten steht aber die rechtliche Beratung
nicht im Mittelpunkt, vielmehr handelt es sich im Schwerpunkt um
eine Management- und Organisationsaufgabe.

Das erforderliche Fachwissen muss grundsatzlich bereits im Zeitpunkt
der Benennung des Beauftragten gegeben sein. Im Einzelfall kbnnen
allerdings zu Beginn der Benennung noch bestehende Informationsde-
fizite durch den Besuch entsprechender Fortbildungsveranstaltungen
ausgeglichen werden. Ohnedies gilt, dass einmal erworbenes Fachwis-
sen nicht ausreichend ist. Es besteht vielmehr die Verpflichtung zur
laufenden Weiterbildung. Nach Art. 38 Abs. 2 DS-GVO sind dem Daten-
schutzbeauftragten die erforderlichen Ressourcen zur Erhaltung des
Fachwissens zur Verfligung zu stellen.ss

4.3 Fahigkeit zur Aufgabenerfiillung

4.3.1 Allgemeines

Die in Art. 37 Abs. 5 DS-GVO angesprochene Fahigkeit zur Aufgabener-
flllung setzt neben persdnlicher Integritdt und einem entsprechenden
Berufsethos der zu benennenden Person soziale Kompetenz, Kommu-
nikationsfahigkeit und die Fahigkeit zu einem Risiko-Management
i.S.v. Art. 39 Abs. 2 DS-GVO voraus.5* Zur notwendigen personlichen
Integritat gehort auch, dass der Datenschutzbeauftragte u.U. in der
Lage ist, gegen die Interessen der Leitung des Verantwortlichen bzw.
Auftragsverarbeiters zu handeln. Nicht jede Vorstrafe oder begangene
Ordnungswidrigkeit schlieRt eine Benennung aus, in jedem Fall aber
einschlagige Verhaltensweisen, wie z.B. der Verstol3 gegen Vertraulich-
keitsverpflichtungen. Der Umstand, dass der Datenschutzbeauftragte
keine Aufgaben und Pflichten wahrnehmen darf, die zu einem Interes-
senkonflikt mit seiner Tatigkeit fiihren, ist in Art. 38 Abs. 6 DS-GVO
gesondert geregelt.>

53 Zu Art. 38 Abs. 2 DS-GVO vgl. im Einzelnen 6.3.
54 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 37 Rn. 42.
55 Vgl. dazu im Einzelnen den nachfolgenden Abschnitt.
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4.3.2 Keine Interessenkonflikte

Ein Interessenkonflikt ergibt sich regelmallig dann, wenn der Daten-
schutzbeauftragte im Rahmen seiner sonstigen Tatigkeit fiir die gleiche
Organisation Zwecke und Mittel der Verarbeitung personenbezogener
Daten festlegtss und sich insofern selbst (berwachen miisste. Ob ein
,echter” Interessenkonflikt i.S.v. Art. 38 Abs. 6 Satz 2 DS-GVO vorliegt,
der die Amtstiibernahme ausschlieRt, kann regelmaRig nur im konkre-

ten Einzelfall entschieden werden.s?

Die nachfolgende Ubersicht stellt entscheidende Leitlinien fiir die Be-

urteilung auf:

Position

Konflikt ja / nein

Inhaber des Verantwortlichen
bzw. Auftragsverarbeiters oder
Personen, die mit der Leitung
betraut sind, wie Geschaftsfiih-
rer oder Vorstiande

Ausgeschlossen von der Amts-
wahrnehmung

Leiter und andere Schliisselfigu-
ren aus den Abteilungen ITss,
Personal, Vertrieb oder Marke-
ting

Regelmalig ausgeschlossen

Geldwaschebeauftragter

Ausgeschlossen, da Tatigkeit
personenbezogene Auswertun-
gen erforderlich machen kanns®

56 Art.-29-Datenschutzgruppe WP 243 rev.

25.05.2018).

01, S. 19 (bestatigt durch EDSA am

57 Ebenso Art.-29-Datenschutzgruppe, a.a.0.; Bergt in: Kiihling/Buchner, Art. 38

Rn. 40.

58 Zur Unvereinbarkeit der Position als ,IT-Manager” vgl. BayLDA, 7. Tatigkeitsbericht
(2015/2016), 4.1. Zur Frage, ob der IT-Dienstleister einer Stelle externer Daten-
schutzbeauftragter sein bzw. einen solchen stellen kann, siehe vorstehend 3.6.

59 LfDI Baden-Wiirttemberg, Praxisratgeber Die/der Beauftragte fuir den Datenschutz
Teil 2, S. 11; BayLDA, 5. TB (2011/2012), S. 16; dhnlich Bergt in: Kihling/Buchner,
Art. 38 Rn. 42 und Laue/Nink/Kremer, S. 201.
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Leiter oder Mitarbeiter Revision

Fir diese Amterkombination
spricht, dass der Revisionsleiter
bzw. Mitarbeiter die organisato-
rischen Abldufe bei dem Ver-
antwortlichen bzw. Auftragsver-
arbeiter gut kennt sowie Prif-
und Audittechniken beherrscht,
die auch im Rahmen der Daten-
schutziiberwachung zur Anwen-

dung kommen.s&® Ein Konflikt
entsteht, sofern der Daten-
schutzbeauftragte im Rahmen

seiner Revisionstatigkeit selbst
Datenauswertungen durchfiihrt
bzw. verantwortet.s!

Compliancebeauftragter/
Mitarbeiter aus dem Bereich
Compliance

Vgl. die vorstehenden Ausfiih-
rungen zum Leiter/Mitarbeiter
der Revision

IT-Sicherheitsbeauftragter oder
Mitarbeiter der IT-Sicherheit

Empfehlenswerte Amterkombi-
natione?

Leiter oder Mitarbeiter der
Rechtsabteilung

Kombination nicht ausgeschlos-
senss

80 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 28; fiir
Revisionsmitarbeiter als Datenschutzbeauftragte BayLDA, 5. TB (2011/2012),

S.16f.

61 Jaspers/Reif, a.a.0.; Bergt in: Kiihling/Buchner, Art. 38 Rn. 42; Heberlein in:

Ehmann/Selmayr, Art. 38 Rn. 23.

62 Vgl. auch LAG Hamm, Beschluss vom 8. April 2011 - 13 TaBV 92/10.

63 Fir Beschéftigte der Rechtsabteilung als Datenschutzbeauftragte auch BayLDA,
5.TB (2011/2012), S. 16 f.; differenzierend Bergt in: Kiihling/Buchner, Art. 38
Rn. 42; auch eine Benennung des Leiters der Rechtsabteilung ist denkbar nach Auf-
fassung von Heberlein in: Ehmann/Selmayr, Art. 38 Rn. 23; dhnlich Laue/Nink/
Kremer, S. 201, nach denen der konkrete Aufgabenzuschnitt des Leiters entschei-

dend ist.
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Betriebs-/Personalrat Nach einer BAG Entscheidung
aus 20116 ist allein die Mitglied-
schaft im Betriebsrat kein aus-
reichender Grund, die Zuverlas-
sigkeit eines Datenschutzbeauf-
tragten in Frage zu stellen.

Ein Konflikt kann sich aber erge-
ben, wenn die betreffende Per-
son als Betriebsratsmitglied fir
die EDV des Betriebsrats zustan-
dig ist.e

Strittig ist, ob ein Teilzeit-Datenschutzbeauftragter aus einer EU-
Niederlassung zugleich Vertreter in der Union gemaR} Art. 27 DS-GVO
sein kann. Der Europaische Datenschutzausschuss lehnt eine solche
Personalunion ab und fihrt zur Begrindung aus, dass der Daten-
schutzbeauftragte weisungsfrei und unabhangig zu sein habe, wahrend
der Vertreter nach Art. 27 DS-GVO vom Verantwortlichen bzw. Auf-
tragsverarbeiter bevollméachtigt sei und in dessen Interesse sowie un-
ter dessen direkter Weisung handele.® In der rechtswissenschaftlichen
Literatur wird demgegeniiber zum Teil eine vermittelnde Auffassung
vertreten: Ein Interessenkonflikt i.S.v. Art. 38 Abs. 6 Satz 2 DS-GVO
bestehe bei bloBer Aufgabenerfiillung als Anlaufstelle nicht. Nur wenn
die Vertreterposition vertraglich mit weiteren Aufgaben i.S.v. Art. 4
Nr. 17 DS-GVO aufgeladen werde, ergebe sich ein Konflikt.6?

64 Urteil vom 23.03.2011 - 10 AZR 562/09 -, RDV 2011, 237; NZA 2011, 1036.

65 Bergt in: Kithling/Buchner, Art. 38 Rn. 45. Zur Uberwachung des Betriebsrats
durch den Datenschutzbeauftragten vgl. Abschnitt 5.3.

66 Guidelines 3/2018 on the territorial scope of the GDPR (Article 3), Version for
public consultation, adopted on 16.11.2018, S. 20 f.; ablehnend auch Piltz in: Gola,
DS-GVO, Art. 27 Rn. 6; Kremer in: Schwartmann/Jaspers/Thiising/Kugelmann,

Art. 27 Rn. 16.
87 Franck, RDV 2018, 303, 307.
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4.3.3 Zusammenfassung

Anforderungen an den Datenschutzbeauftragten (Uberblick)

Berufliche Qualifikation, insbes.
Fachwissen

Fahigkeit zur Aufgaben-
erfillung

Aspekte

Rechtliche Kenntnisse, insbes.
DS-GVO und BDSG 2018

Technische Kenntnisse:

Beratung im Hinblick auf und
Uberwachung von Datensicher-
heitsmallnahmen

Praktische/organisatorische

Kenntnisse

- Kenntnisse im praktischen
DS-Management

- Betriebswirtschaftliches
Verstandnis

- Kenntnis der Strukturen der
zu betreuenden Stelle bzw.
des einschlagigen Wirt-
schaftszweigs

MaRstab

Art der durchgefiihrten Daten-
verarbeitungsvorgange

Schutzbedarf der verarbeiteten
personenbezogenen Daten

Aspekte

Personliche Integritat

Berufsethos, soziale Kom-
petenz, Kommunikationsfa-
higkeit, risikoorientiertes
Arbeiten

Bei Teilzeit-DSB:

keine Interessenkollisionen,
die sachgemalie Aufga-
benerledigung verhindern
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5. Aufgaben des Datenschutzbeauftragten

5.1 Uberblick

Nach Art. 39 Abs. 1 DS-GVO kommen dem Datenschutzbeauftragten
folgende Aufgaben zu:

e Unterrichtung und Beratung (Art. 39 Abs. 1 Buchst. a) DS-GVO)

» Uberwachung der Einhaltung des Datenschutzes (Art. 39 Abs. 1
Buchst. b) DS-GVO)

e Beratung — auf Anfrage — im Zusammenhang mit der Daten-
schutz-Folgenabschatzung (Art. 35 DS-GVO) und Uberwachung
ihrer Durchfiihrung (Art. 39 Abs. 1 Buchst. c) DS-GVO)

e Zusammenarbeit mit der Aufsichtsbehérde (Art. 39 Abs. 1
Buchst. d) und e) DS-GVO)

Die Aufgabenwahrnehmung durch den Datenschutzbeauftragten hat
dabei nach Art. 39 Abs. 2 DS-GVO risikoorientiert zu erfolgen.ss

Weitere Aufgaben des Datenschutzbeauftragten sind in Art. 38 DS-GVO
enthalten. So berichtet der Datenschutzbeauftragte nach Art. 38 Abs. 3
Satz 3 DS-GVO unmittelbar der hochsten Managementebene des Ver-
antwortlichen oder des Auftragsverarbeiters. Gemafls Art. 38 Abs. 4
DS-GVO unterstiitzt der Datenschutzbeauftragte auRerdem die be-
troffenen Personen, sofern diese Fragen zur Verarbeitung ihrer Daten
oder zur Wahrnehmung ihrer Rechte haben.

Dem Datenschutzbeauftragten diirfen weitere Aufgaben (bertragen
werden, die lGber die in der DS-GVO ausdrticklich vorgesehenen Aufga-
ben hinausgehen bzw. diese prazisieren,® sofern hierdurch keine Inte-
ressenkonflikte’ entstehen und genligend Zeit fur die Pflichtaufgaben
verbleibt.”? Insbesondere kann dem Datenschutzbeauftragten die Auf-

68  Zu Art. 39 Abs. 2 DS-GVO vgl. im Einzelnen Abschnitt 5.7.

69 Vgl. auch Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 20, Fn. 35 (bestatigt durch
EDSA am 25.05.2018).

70 Datenschutzkonferenz, Kurzpapier Nr. 12 ,,Datenschutzbeauftragte bei Verantwort-
lichen und Auftragsverarbeitern” (Stand: 16.01.2018), S. 3.

7t Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 8.
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gabe libertragen werden, die Mitarbeiter zum Datenschutz zu schulen,
wie es auch nach dem BDSG a.F. seine Aufgabe war. Auch die Filhrung
des Verzeichnisses der Verarbeitungstatigkeiten (Art. 30 DS-GVO) kann
dem Datenschutzbeauftragten lbertragen werden.”2 Die notwendigen
Informationen fiir das Verzeichnis beizubringen bleibt Aufgabe der
Fachabteilung, die die Verantwortung fiir die Verarbeitung und das
Vorhandensein und die Vollstandigkeit der Dokumentation tragt.”s Die
Durchfiihrung der Datenschutz-Folgenabschatzung (Art. 35 DS-GVO)
kann dem Datenschutzbeauftragten nicht Giberantwortet werden.

5.2 Unterrichtung und Beratung

Der Datenschutzbeauftragte hat den Verantwortlichen bzw. Auf-
tragsverarbeiter sowie die konkret mit der Datenverarbeitung Beschaf-
tigten hinsichtlich ihrer Pflichten nach der DS-GVO sowie nach den
sonstigen Datenschutzvorschriften der Union bzw. der Mitgliedstaaten
zu unterrichten und beraten (Art. 39 Abs. 1 Buchst. a) DS-GVO). Unter-
richtung meint insofern die allgemeine Information lber die beste-
henden datenschutzrechtlichen Pflichten, Beratung die Unterstiitzung
bei der Lésung von konkreten datenschutzrechtlichen Fragestellun-
gen.” Richtig verstanden ist der Datenschutzbeauftragte dabei Berater
in der Weise, dass er an der Legalisierung legitimer Verarbeitungen
mitwirkt, also nicht nur , Nein“ sagt, sondern auch datenschutzkonfor-
me Losungswege aufzeigt.

Die Schulung der Mitarbeiter, d.h. die zielgerichtete padagogische
Aufbereitung der fir die konkret ausgelibte Tatigkeit relevanten da-
tenschutzrechtlichen Informationen ist hingegen — anders als nach
BDSG a.F. — nicht Aufgabe des Datenschutzbeauftragten, sondern des

72 Art.-29-Datenschutzgruppe, WP 243 rev. 01, S. 22 (bestéatigt durch EDSA am
25.05.2018).

73 Jaspers/Reif, a.a.0.

74 Jaspers/Reif, a.a.O.

75 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 9 ff.
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flr die Verarbeitung Verantwortlichen.”® Nach der DS-GVO kommt dem
Datenschutzbeauftragten beziiglich der Schulung lediglich eine bera-
tende bzw. Gberwachende” Funktion zu. Der fiir die Verarbeitung Ver-
antwortliche ist jedoch frei, dem Datenschutzbeauftragten auch die
Durchfiihrung der Schulungsaufgabe zu tbertragen.

5.3 Uberwachung der Einhaltung des Datenschutzes

Weitere Kernaufgabe des Datenschutzbeauftragten neben der Unter-
richtung und Beratung ist die Uberwachung der Einhaltung des Daten-
schutzes (Art. 39 Abs. 1 Buchst. b) DS-GVO). Zu lGberwachen ist im Ein-
zelnen die Einhaltung

e der DS-GVO,

¢ anderer Datenschutzvorschriften der Union bzw. der Mit-
gliedstaaten sowie

* der Strategien des Verantwortlichen oder Auftragsverarbei-
ters fiir den Schutz personenbezogener Daten (einschlief3lich
der Zuweisung von Zustdndigkeiten, der Sensibilisierung und
Schulung der an den Verarbeitungsvorgangen beteiligten Mit-
arbeiter und der diesbeziiglichen Uberpriifungen).

Die Verpflichtung zur Uberwachung der Datenschutzkonformitit des
Unternehmenshandelns war auch schon Bestandteil der ,Hinwirkungs-
pflicht” des Datenschutzbeauftragten nach BDSG a.F. Die Funktion des
Datenschutzbeauftragten als Uberwachungsorgan erfihrt durch die
DS-GVO aber eine erhebliche Auspragung, indem dem Datenschutzbe-
auftragten einerseits operative Aufgaben wie die Mitarbeiterschulung,
die Vorabkontrolle und die Bereitstellung des Verfahrensverzeichnisses
fir jedermann nicht mehr zufallen, ihm aber andererseits zudem die

76 Anderer Ansicht Paal in: Paal/Pauly, Art. 39 Rn. 5 f.; wie hier Bergt in: Kih-
ling/Buchner, Art. 39 Rn. 12; Klug in: Gola, DS-GVO, Art. 39 Rn. 4; Mar-
schall/Miiller, ZD 2016, 415, 418.

77 Fraglich ist, ob es sich bei der Datenschutzschulung um eine betriebliche Bildungs-
mafRnahme nach § 98 BetrVG handelt mit der Folge, dass diese mitbestimmungs-
pflichtig ist. Jedenfalls rein arbeitsplatzbezogene Unterweisungen ohne weiterbil-
denden Charakter dirften wohl nicht unter § 98 BetrVG fallen.
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Uberwachung der Einhaltung der Datenschutzstrategien des Verant-
wortlichen bzw. Auftragsverarbeiters libertragen wird.

Trotz der Ausweitung der Uberwachungsaufgabe durch die DS-GVO ist
eine Einordnung des Datenschutzbeauftragten als sog. Uberwacherga-
rant abzulehnen.?® Jedenfalls allein auf Basis der gesetzlichen Aufga-
benbeschreibung besitzt namlich der Datenschutzbeauftragte nach wie
vor keine eigenen Entscheidungs- oder Weisungsbefugnisse, um Da-
tenschutzverletzungen zu unterbinden.” Letztere sind aber notwendig
fir die Stellung als Uberwachergarant.

Tatigkeitsschwerpunkte im Rahmen der Uberwachungsfunktion sind
das Sammeln von Informationen, um Verarbeitungsaktivitaten zu iden-
tifizieren, die Analyse und Uberpriifung der Verarbeitungsaktivititen
auf Einhaltung der rechtlichen Vorgaben, die Information und Beratung
des Verantwortlichen oder Auftragsverarbeiters sowie die Abgabe von
Empfehlungen an diesen.&

Nach einer Entscheidung des BAGS! aus dem Jahr 1997 sollte der Da-
tenschutzbeauftragte nach BDSG a.F. nicht berechtigt sein, eine Daten-
schutzkontrolle beim Betriebsrat durchzufiihren, was faktisch zu ei-
nem kontrollfreien Raum bei der verantwortlichen Stelle fiihrte. Heute
dirften aufgrund der unmittelbaren Geltung der hoherrangigen DS-
GVO die Argumente fiir ein Uberwachungsrecht des Datenschutzbe-

78 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 14; Helfrich
in: Sydow, Europaische Datenschutzgrundverordnung, 2018, Art. 39 Rn. 72; Lant-
win, ZD 2017, 411, 414; anderer Ansicht Bergt in: Kiihling/Buchner, Art. 37 Rn. 55;
Wybitul, ZD 2016, 203, 205; Wybitul/von Gierke, BB 2017, 181, 182; Laue/Nink/
Kremer, S. 211; tendenziell dafiir, im Ergebnis aber offen Golla, RDV 2017, 123,
127; fur ,klarungsbedirftig” hilt die Garantenstellung Paal in: Paal/Pauly, Art. 39
Rn. 12; unentschieden letztlich auch Nolde, PinG 2017, 114, 119. Bereits unter dem
BDSG a.F. sprach sich Marschall, ZD 2014, 66, 68 fir eine Garantenstellung aus.

79 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 14.

80 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 20 (bestétigt durch EDSA am
25.05.2018); LD/, Haufig gestellte Fragen zum Datenschutzbeauftragten (FAQ),
Stand: 11/2018, S. 21.

81 Beschluss vom 11.11.1997 - 1 ABR 21/97 -, RDV 1998, 64; NJW 1998, 2466; NZA
1998, 385.
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auftragten auch gegeniliber dem Betriebsrat Gberwiegen.s2 Insofern ist
es Aufgabe des Betriebsrats, nicht personenbezogene allgemeine In-
formationen zur Betriebsratstatigkeit durch entsprechende organisato-
rische Vorkehrungen vor unerwiinschter Kenntnisnahme zu schiitzen.
Bewusst Aspekte auszuforschen, die nicht zur Aufgabenstellung geho-
ren, bzw. entsprechende Zufallserkenntnisse weiterzugeben, die an-
lasslich der Uberpriifung des Betriebsrats gewonnen wurden, wird dem
Datenschutzbeauftragten im Ubrigen aus personlichkeitsrechtlichen
Griinden untersagt sein.s

Die BAG-Entscheidung aus 1997 bezog sich allein auf die Einsichts- und
Nachschaurechte des Datenschutzbeauftragten beim Betriebsrat.
Schon nach altem Recht war dem Datenschutzbeauftragten insofern
nicht verboten, der Unternehmensleitung Zweifel im Hinblick auf die
Datenschutzkonformitdt von solchen Verfahrensweisen des Betriebs-
rats mitzuteilen, die unternehmensintern bzw. ihm auf Grund von Be-
schwerden bekannt sind.

Auch wenn DS-GVO/BDSG bzw. das BetrVG/BPersVG keine ausdrickli-
chen Aussagen Uber das Miteinander von Datenschutzbeauftragtem
und Mitarbeitervertretung machen, sollte im Ubrigen die von der Sa-
che her gebotene Zusammenarbeit selbstverstandlich sein. Schlieflich
verfolgen der Datenschutzbeauftragte und der Betriebs-/Personalrat
im Hinblick auf die Personaldatenverarbeitung die gleiche Zielsetzung,
namlich die Wahrung der Personlichkeitsrechte der betroffenen Mitar-
beiter zu gewahrleisten. Ausgangspunkt der Datenschutzpflichten des
Betriebsrats ist dabei § 75 Abs. 2 BetrVG, welcher die Mitarbeiterver-
tretung verpflichtet, sich fiir die Férderung der freien Entfaltung der
Personlichkeit der Arbeitnehmer und damit insbesondere fiir den Per-
sonlichkeitsrechtsschutz bei den durch automatisierte Datenverarbei-

82 Gola/Pétters, RDV 2017, 279, 283; Kort, ZD 2017, 3, 6; Taeger/Rose, BB 2016, 819,
828; Bergt in: Kuhling/Buchner, Art. 38 Rn. 18; Paal in: Paal/Pauly, Art. 39 Rn. 6b;
fir ein Uberwachungsrecht, sofern man den Betriebsrat als Teil des Verantwortli-
chen wertet, auch Wybitul/v. Gierke BB 2017, 181, 184; anderer Ansicht Dotting,
AiB 2018, 42 f.

83 Flr eine Berechtigung und Verpflichtung des Datenschutzbeauftragten, Informati-
onen vertraulich zu behandeln, die ihm im Rahmen einer Beratung oder Uberwa-
chung des Betriebsrates bekannt geworden sind, auch Gola/Pétters, ebd.
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tung erdffneten Moglichkeiten der Mitarbeiterkontrolle einzusetzen,
sowie § 80 Abs. 1 Nr. 1 BetrVG, wonach es zu den Aufgaben des Be-
triebsrats gehort, die Einhaltung der zu Gunsten der Mitarbeiter gel-
tenden Normen zu Uberwachen. Arbeitnehmerschutzvorschriften im
letztgenannten Sinne sind auch die Regelungen des § 26 BDSG. Daten-
schutzbeauftragter und Mitarbeitervertretung verfolgen ihren Kon-
trollauftrag allerdings unabhangig voneinander, so dass es in der Praxis
durchaus zu unterschiedlichen datenschutzrechtlichen Bewertungen
kommen kann. Bei datenschutzrechtlichen Fragen des Betriebsrats ist
der Datenschutzbeauftragte der ,geborene Sachverstindige®*, der
vom Betriebsrat zunachst zu befragen ist, bevor auf den externen
Sachverstand von Rechtsanwilten etc. zuriickgegriffen werden darf
(§ 80 Abs. 2 Satz 4, Abs. 3 BetrVG).

5.4 Aufgaben im Zusammenhang mit der Daten-
schutz-Folgenabschatzung

Anders als die Vorabkontrolle nach dem BDSG a.F. ist die Durchfiihrung
der Datenschutz-Folgenabschdtzung (Art. 35 DS-GVO) dem Daten-
schutzbeauftragten nicht Gbertragen. Zustandig ist vielmehr der fir die
Verarbeitung Verantwortliche und damit in abgeleiteter Verantwor-
tung die jeweilige Fachabteilung. Die Aufgaben des Datenschutzbeauf-
tragten im Zusammenhang mit der Datenschutz-Folgenabschatzung
liegen zum einen in der Uberwachung, ob diese ordnungsgemiR
durchgefiihrt wird, und zum anderen in der Verpflichtung, auf Anfrage
im Hinblick auf deren Durchfiihrung zu beraten (Art. 39 Abs. 1
Buchst. c) DS-GVO). Korrespondierend zur Beratungspflicht des Daten-
schutzbeauftragten besteht eine Verpflichtung der Fachabteilung, des-
sen Rat auch einzuholen (Art. 35 Abs. 2 DS-GVO). Falls den Empfehlun-
gen des Datenschutzbeauftragten im Zusammenhang mit der Daten-
schutz-Folgenabschatzung nicht gefolgt wird, ist in der Dokumentation

8 Gola/Schomerus, BDSG a.F., § 4f Rn. 36.
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ausdriicklich schriftlich zu begriinden, warum (Nachweispflicht aus
Art. 24 Abs. 1 DS-GVO).8

Die Durchfilhrung der Datenschutz-Folgenabschatzung kann dem
Datenschutzbeauftragten nicht libertragen werden, denn dann entfie-
le die von der DS-GVO insoweit vorgesehene Uberwachungsinstanz
und der Datenschutzbeauftragte misste sich selbst (iberwachen.s

5.5 Zusammenarbeit mit der Aufsichtsbehorde

Nach der DS-GVO arbeitet der Datenschutzbeauftragte mit der Auf-
sichtsbehorde zusammen und fungiert als deren , Anlaufstelle”; zudem
berat sich der Datenschutzbeauftragte mit der Behorde ,zu allen sons-
tigen Fragen” (Art. 39 Abs. 1 Buchst. d) und e) DS-GVO).

Die Tatigkeit als Anlaufstelle fiir die Behorde bezieht sich auf die Falle
der vorherigen Konsultation (Art. 36 DS-GVO) durch den Verantwortli-
chen sowie alle anderen mit der Verarbeitung personenbezogener
Daten zusammenhadngenden Fragen. Der Datenschutzbeauftragte ist
erster Ansprechpartner fir die Behérde und koordiniert den Kontakt
mit der datenschutzrechtlich verantwortlichen Unternehmensleitung
und der zustandigen Fachabteilung. Durch die Pflicht des Verantwortli-
chen bzw. Auftragsverarbeiters, der Aufsichtsbehorde die Kontaktda-
ten des Datenschutzbeauftragten zur Verfiigung zu stellen (Art. 37
Abs. 7 DS-GVO0), ist sichergestellt, dass eine direkte Kontaktaufnahme
seitens der Behorde problemlos moglich ist.8” Wichtig im Verhaltnis
zwischen Aufsichtsbehorde und Datenschutzbeauftragtem ist, dass es
sich um voneinander unabhingige Uberwachungsorgane handelt. Der
Datenschutzbeauftragte ist nicht etwa Gehilfe der Behoérde, sondern
zur eigenstandigen Meinungsbildung berechtigt und verpflichtet.

85 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 20 f. (bestatigt durch EDSA am
25.05.2018).

86 Heberlein in: Ehmann/Selmayr, Art. 39 Rn. 21; Jaspers/Reif in: Schwart-
mann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 8.

87 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 39 Rn. 19.
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Ein Anlass zur Konsultation der Behorde durch den Datenschutzbeauf-
tragten wird sich insbesondere dann ergeben, wenn sich dieser lber
die Auslegung einschlagiger gesetzlicher Regelungen oder die Ange-
messenheit einzelner Datenschutzmallnahmen im Unklaren ist. Nach
Art. 57 Abs. 3 DS-GVO erfolgt die Beratung durch die Behorde fiir den
Datenschutzbeauftragten unentgeltlich.

Eine Verpflichtung des Datenschutzbeauftragten, eigeninitiativ Da-
tenschutzverstoRe an die Behorde zu melden, ist aufgrund fehlender
konkreter Anhaltspunkte hierfiir in der DS-GVO und wegen der damit
verbundenen weitreichenden Konsequenzen fiir den Datenschutzbe-
auftragten abzulehnen.¢ Bevor der Datenschutzbeauftragte einen
VerstoR an die Behérde meldet, hat er im Ubrigen zunichst alle inter-
nen Moglichkeiten auszuschdpfen, um diesen abzustellen.® Dies ergibt
sich aus der Treuepflicht gegenliber dem Arbeit- bzw. Auftraggeber.

5.6 ,Anwalt der betroffenen Personen”

Nach Art. 38 Abs. 4 DS-GVO koénnen betroffene Personen den Daten-
schutzbeauftragten zu allen mit der Verarbeitung ihrer Daten und mit
der Wahrnehmung ihrer Rechte aus der Verordnung im Zusammen-
hang stehenden Fragen zu Rate ziehen. Der Datenschutzbeauftragte
ist demnach verpflichtet, Datenschutzbeschwerden zu priifen und die
betroffenen Personen iiber das Ergebnis seiner Priifung zu informie-
ren. Stellt er Datenschutzverletzungen, z.B. die Missachtung von Be-
troffenenrechten, fest, hat er darauf hinzuwirken, dass diese abgestellt
werden.

Die Anrufung des Datenschutzbeauftragten ist nicht formgebunden,
kann also auch miindlich erfolgen. Von der Anrufung des Datenschutz-

88 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 39 Rn. 20. Fir eine
Informationspflicht bei besonders schweren VerstoRen ist Heberlein in: Ehmann/
Selmayr, Art. 39 Rn. 19. Etwas zuriickhaltender Bergt in: Kiihling/Buchner, Art. 39
Rn. 19 (,,[...] auch wenn der Datenschutzbeauftragte — allenfalls mit Ausnahme be-
sonders schwerer VerstoRe wie Straftaten — nicht verpflichtet ist, von sich aus Ver-
stoRe gegen Datenschutzrecht der Aufsichtsbehorde zu melden.”).

89 So auch Paal in: Paal/Pauly, Art. 39 Rn. 8.

55



Teil A - 5. Aufgaben des Datenschutzbeauftragten

beauftragten zu unterscheiden sind allgemeine Datenschutzanfragen
sowie Eingaben, mit denen die betroffene Person ihre Rechte nach
Art. 12 ff. DS-GVO geltend macht, wie z.B. Berichtigungs- oder Lo-
schungsanspriiche oder Widerspriiche. Fiir solche Anfragen ist die Un-
ternehmensleitung zustandig bzw. in abgeleiteter Verantwortung die
jeweilige Fachabteilung.

Insbesondere Beschaftigte des Verantwortlichen, die sich an den Da-
tenschutzbeauftragten wenden, haben regelmaBig ein Bedirfnis, dass
der Datenschutzbeauftragte ihre Angelegenheiten vertraulich behan-
delt. Die Wahrung der Vertraulichkeit ist essenziell fir eine effektive
Auslibung der Tatigkeit als Datenschutzbeauftragter. Art. 38 Abs. 5 DS-
GVO verpflichtet den Datenschutzbeauftragten insofern zur Wahrung
der Geheimhaltung bzw. Vertraulichkeit bei der Erfillung seiner Auf-
gaben, Uberlasst allerdings die ndhere Ausgestaltung dieser Verpflich-
tung dem Unionsrecht bzw. Recht der Mitgliedstaaten.*

Auf Art. 38 Abs. 5 DS-GVO beruht & 6 Abs. 5 Satz 2 i.V.m. § 38 Abs. 2
BDSG 2018, wonach der Datenschutzbeauftragte zur Verschwiegen-
heit lGber die Identitadt der betroffenen Person sowie liber Umstinde,
die Riickschliisse auf diese zulassen, verpflichtet ist, soweit er nicht
von dieser befreit wird. Datenschutzbeauftragte, die fiir einen Berufs-
geheimnistrager tatig sind, konnen sich bei Verletzung der Vertraulich-
keit strafbar machen (§ 203 Abs. 4 Satz 1 StGB). Solchen Datenschutz-
beauftragten steht zur Absicherung der Verschwiegenheit ein Zeugnis-
verweigerungsrecht zu (§ 6 Abs. 6 i.V.m. § 38 Abs. 2 BDSG 2018).

Die Verschwiegenheitspflicht flihrt insbesondere dazu, dass die be-
troffene Person in AuRerungen und Berichten des Datenschutzbeauf-
tragten nicht namentlich genannt werden darf. Ebenso wenig darf
diese auf Grund der Umstande oder der Sachverhaltsdarstellung be-
stimmbar sein. Kann ein DatenschutzverstoR nicht aufgeklart oder wird
abgestellt werden, ohne dass die Identitdt nachvollziehbar wird, muss
der Datenschutzbeauftragte Riicksprache nehmen. Die betroffene Per-
son muss dann entscheiden, ob sie den Beauftragten von der Ver-

%  Heberlein in: Ehmann/Selmayr, Art. 38 Rn. 19; Bergt in: Kihling/Buchner, Art. 38
Rn. 38; Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 25.
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pflichtung zur Verschwiegenheit entbindet oder aber auf dessen weite-
res Tatigwerden verzichtet.

Fiir den Verantwortlichen bzw. Auftragsverarbeiter ergeben sich in
organisatorischer Sicht folgende Pflichten::

e Zurverfiigungstellung eines E-Mail-Postfachs speziell fiir die
Tatigkeit als Datenschutzbeauftragter (dsb@firma.de) sowie
einer von Dritten nicht abhorbaren Mailbox,

¢ Ausnahme des Telefonanschlusses des Datenschutzbeauftrag-
ten von einer ggf. stattfindenden Telefondatenerfassung und

* ungeodffnete Weiterleitung von an den Datenschutzbeauftrag-
ten adressierter Post.

Dem Datenschutzbeauftragten sollte ein eigenes Biiro zur Verfligung
stehen. Jedenfalls muss er die Moéglichkeit haben, Telefonate und Ge-
sprache vertraulich zu fiihren.

5.7 \Verpflichtung zur risikoorientierten Tatigkeit

Nach Art. 39 Abs. 2 DS-GVO hat der Datenschutzbeauftragte bei der
Erfillung seiner Aufgaben dem mit den Verarbeitungsvorgangen ver-
bundenen Risiko gebiihrend Rechnung zu tragen, wobei er die Art, den
Umfang, die Umstdande und die Zwecke der Verarbeitung bericksich-
tigt, sog. Pflicht zur risikoorientierten Tatigkeit. Mit Verarbeitungen,
die aufgrund des hohen Risikos fiir die Rechte und Freiheiten der be-
troffenen Personen einer Datenschutz-Folgenabschatzung (Art. 35
DS-GVO) bediirfen, wird der Datenschutzbeauftragte sich danach re-
gelmiRig zeitnah befassen miissen.’? Dasselbe gilt fiir an ihn gerichtete
Beschwerden betroffener Personen. Zur Gewahrleistung der garantier-
ten Unabhingigkeit (ErwG 97 DS-GVO) muss im Ubrigen die Bewer-
tung, welche Verarbeitungsvorgange wegen des mit ihnen verbunde-
nen Risikos einer vorrangigen Prifung bedirfen, dem Datenschutzbe-
auftragten selbst obliegen. So dirfen etwa Priifauftrage gegeniber

91 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, a.a.O.
92 Jaspers/Reif in: Schwartmann/Jaspers/Thiising/Kugelmann, Art. 39 Rn. 23;
Heberlein in: Ehmann/Selmayr, Art. 39 Rn. 22f.
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dem Datenschutzbeauftragten diesen nicht daran hindern, aus seiner
Sicht vordringlichen datenschutzrechtlichen Angelegenheiten nachzu-
gehen.

Bemerkenswert im Zusammenhang mit Art. 39 Abs. 2 DS-GVO ist, dass
die DS-GVO hier im Gegensatz zu allen anderen Stellen nur von Risiko
spricht und nicht von Risiko fiir die Rechte und Freiheiten betroffener
Personen. Dies spricht dafiir, dass der Datenschutzbeauftragte insofern
— auch - das Risiko fiir das Unternehmen zu beriicksichtigen hat.
SchlieRlich soll der Datenschutzbeauftragte das Unternehmen unter-
stitzen.

5.8 Bericht an die Leitung und Dokumentation der
Tatigkeit als Datenschutzbeauftragter

Nach Art. 38 Abs. 3 Satz 3 DS-GVO berichtet der Datenschutzbeauf-
tragte unmittelbar der hochsten Managementebene des Verantwort-
lichen oder Auftragsverarbeiters.®s Eine Verpflichtung zur Dokumenta-
tion seiner Tatigkeit ist in der DS-GVO nicht enthalten. Die Dokumen-
tation der Tatigkeit ist gleichwohl im Eigeninteresse ratsam, insbe-
sondere damit der Datenschutzbeauftragte sich entlasten kann, falls er
haftbar gemacht werden soll.** Eine Dokumentation ist vor allem dann
von Bedeutung, wenn Empfehlungen und Einwanden des Daten-
schutzbeauftragten nicht oder nicht ausreichend Rechnung getragen
werden.s

Ein Mittel zur Entlastung des Datenschutzbeauftragten kénnen auch
regelmalige an die Leitung gerichtete Tatigkeitsberichte sein.% Insbe-
sondere bei Berichtswegen, die entgegen den gesetzlichen Vorgaben
nicht unmittelbar zur Unternehmensleitung fihren, hilft ein solcher an
die Geschaftsleitung gerichteter Bericht, eine entsprechende Bosglau-

93 Zu den organisatorischen Konsequenzen der Regelung vgl. Abschnitt 6.2.

%4 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 28;
Heberlein in: Ehmann/Selmayr, Art. 39 Rn. 8; ebenso Datenschutzkonferenz, Kurz-
papier Nr. 12 (Stand: 16.01.2018), S. 4.

9  Heberlein in: Ehmann/Selmayr, Art. 39 Rn. 8.

% [aue/Nink/Kremer, S. 211.
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bigkeit der Unternehmensleitung herbeizufiihren. Zugleich ermdoglicht
ein Tatigkeitsbericht, die Aufmerksamkeit rechtzeitig auf sich anbah-
nende Veranderungen im Verarbeitungsbereich bzw. im Bereich der
Informationstechnologie zu lenken.

Der Aufbau eines Tatigkeitsberichts” kann etwa wie folgt aussehen:
1. Bericht Giber Aktivitaten im abgelaufenen Berichtsjahr

- Prifung von (Neu-)Konzeptionen / geplanten Verfahren
im Hinblick auf Datenschutzbelange

- Weitere durchgefiihrte Prifungen und Beanstandungen
(z.B. Entsorgung, vertrauliche Behandlung von Unterlagen)

- Stellungnahmen zu sonstigen datenschutzrelevanten
Sachverhalten bzw. zu Mitarbeiteranfragen an den DSB

- Angefallene Datenschutzbeschwerden (Kunden bzw. Mit-
arbeiter)

- Informations- und Beratungsaktivitdten; ggf. Schulungsta-
tigkeit, soweit diese Aufgabe libertragen wurde

2. Fir das Folgejahr geplante Aktivitditen bzw. anstehende Ent-
wicklungen (z.B. Gesetzesdnderungen, Trends im Datenschutz)

Selbstverstandlich hat der Datenschutzbeauftragte beim Verfassen des
Berichts seine Verschwiegenheitsverpflichtung (§ 6 Abs. 5 Satz 2 i.V.m.
§ 38 Abs. 2 BDSG 2018) zu beachten.

Bei einem Wechsel des Datenschutzbeauftragten ist auf eine Uberga-
be der relevanten Unterlagen des bisherigen Datenschutzbeauftrag-
ten an den neuen Datenschutzbeauftragten zu achten, um im Interesse
des Unternehmens und der betroffenen Personen (Kunden, Mitarbei-
ter, Lieferanten etc.) eine moglichst reibungslose und effektive Weiter-
arbeit des neuen Datenschutzbeauftragten sicherzustellen sowie die
Personlichkeitsrechte der betroffenen Personen zu wahren.®

97 Die nachfolgende Darstellung orientiert sich an Schaffland/Wiltfang, BDSG a.F.,
§ 4g Rn. 42.
98 BayLDA, 7. Tatigkeitsbericht (2015/2016), S. 36.
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Zu Ubergeben sind insbesondere Dokumentationen Uber durchgefiihr-
te Beratungen und UberwachungsmaRnahmen im Hinblick auf noch
aktuelle Unternehmensprozesse, beim Datenschutzbeauftragten noch
laufende Beschwerdefdlle von betroffenen Personen sowie fir die
Zukunft noch relevante abgeschlossene Fille und flir das Unternehmen
erstellte Tatigkeitsberichte. Vertraulich an die konkrete Person des
Datenschutzbeauftragten gerichtete Anfragen und Beschwerden von
betroffenen Personen sind zu I6schen bzw. zu vernichten; bei noch
laufenden Fallen vertraulicher Art ist durch Rickfrage bei der betroffe-
nen Person zu klaren, wie diese ihr Anliegen weiterbehandelt haben
mochte.%

6. Rechtsstellung des Datenschutzbeauftragten

6.1 Uberblick

Entscheidend fiir die Rechtsstellung des Datenschutzbeauftragten sind
die nachfolgend aufgezahlten rechtlichen Gewahrleistungen:

¢ Unabhangigkeit, insbesondere Weisungsfreiheit

e Anspruch auf Einbindung, Zugang und Ressourcen

e Abberufungs- und Kiindigungsschutz

e Benachteiligungsverbot

99 Zum gesamten Absatz vgl. BayLDA, a.a.0. Zu Konfliktsituationen bei Amtsiibergabe
und insbes. der Frage, ob auf das E-Mail-Postfach des bisherigen Datenschutzbe-
auftragten zugegriffen werden darf, vgl. Piltz BvD-NEWS Ausgabe 3/2018, S. 40 ff.
(https://www.bvdnet.de/wp-content/uploads/2018/11/News18-3_web.pdf).
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6.2 Unabhangigkeit, insbes. Weisungsfreiheit und
organisatorische Stellung des Datenschutzbeauf-
tragten

Die Unabhangigkeit ist Kern der Rechtsstellung des Datenschutzbeauf-
tragten. Als (ibergeordnete Gewahrleistung wird sie in ErwG 97
DS-GVO angesprochen. Die unmittelbaren Auspragungen der Unab-
hangigkeit, namlich insbesondere die Weisungsfreiheit und der unmit-
telbare Berichtsweg zur hochsten Managementebene, sind im norma-
tiven Teil der DS-GVO geregelt (Art. 38 Abs. 3 Satze 1 und 3).

Zentrales Element der Weisungsfreiheit ist, dass der Datenschutzbe-
auftragte unabhangig beziiglich der datenschutzrechtlichen Beurtei-
lung der stattfindenden Datenverarbeitungsvorgange ist. Der Daten-
schutzbeauftragte ist insofern nicht Anwalt des Verantwortlichen, der
dessen Rechtsauffassung vertritt und verteidigt, sondern er ist zur
Meinungsbildung nach seinen eigenen Kenntnissen und Erfahrungen
verpflichtet.

Der Datenschutzbeauftragte darf selbst entscheiden, wie er seine Auf-
gaben priorisiert und welche Systeme und Prozesse einer Priifung un-
terzogen werden sollen. Zwar trifft ihn hierbei die Pflicht zur risikoori-
entierten Tatigkeit (Art. 39 Abs. 2 DS-GVO). Zur Gewahrleistung der
garantierten Unabhéangigkeit obliegt aber auch die Bewertung, welche
Verarbeitungsvorgiange wegen des mit ihnen verbundenen Risikos
einer vorrangigen Betrachtung bedirfen, grundsatzlich dem Daten-
schutzbeauftragten selbst.10 Gleichwohl nicht ausgeschlossen ist, dass
der Verantwortliche bzw. Auftragsverarbeiter den Datenschutzbeauf-
tragten um die Priifung datenschutzrelevanter Sachverhalte ersucht.
Denn die Beratung der benennenden Stelle gehért zu seinen zentralen
Aufgaben, wobei die diesbeziigliche Initiative auch vom Verantwortli-
chen bzw. Auftragsverarbeiter selbst ausgehen kann. Solange er nicht
gehindert wird, aus seiner Sicht vordringlichen datenschutzrechtlichen
Angelegenheiten nachzugehen, muss sich der Datenschutzbeauftragte
entsprechenden Anfragen daher annehmen.

100 jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 23;
Bergt in: Kiihling/Buchner, Art. 39 Rn. 23.
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Uberwachungs- bzw. Priifaufgaben werden dem Datenschutzbeauf-
tragten in der Praxis zum Teil auch durch Betriebs- bzw. Dienstverein-
barung (ibertragen. Hierbei ist allerdings Vorsicht geboten. Die Uber-
tragung darf keine sachfremden oder operativen Tatigkeiten erfassen
(z.B. die Pflege des Berechtigungskonzepts) und nicht mit einem Ein-
griff in die Unabhéangigkeit/Weisungsfreiheit des Datenschutzbeauf-
tragten verbunden sein. Die Mitarbeitervertretung allein ist zur Ertei-
lung von Priifauftragen gegeniiber dem Datenschutzbeauftragten nicht
berechtigt.’®® Im Rahmen einer sachgemiRen Aufgabenwahrnehmung
wird dieser datenschutzrelevanten Hinweisen des Betriebsrats aber
regelmalig nachgehen missen.

Die Weisungsfreiheit ist beschrankt auf die Wahrnehmung der Aufga-
ben als Datenschutzbeauftragter. Daraus ergibt sich zunachst, dass ein
nebenamtlicher Beauftragter bezlglich seiner sonstigen Aufgaben
weiterhin Weisungen erhalten darf. Uberdies ist der Datenschutzbe-
auftragte Weisungen regelmaRig insofern unterworfen, als allgemeine
organisatorische Vorgaben, wie z.B. Vorgaben zur Arbeitszeit, Reise-
kosten- oder IT-Richtlinien, betroffen sind.z02

Aus der Weisungsfreiheit folgt schlieBlich nicht, dass dem Daten-
schutzbeauftragten eigene Entscheidungsbefugnisse zur Gewahrleis-
tung des Datenschutzes zustiinden. Die Einhaltung der datenschutz-
rechtlichen Vorgaben ist nach der DS-GVO ausschliefllich Angelegen-
heit des Verantwortlichen (Art. 24 DS-GVO), wahrend dem Daten-
schutzbeauftragten lediglich ein Beratungs- und Uberwachungsauf-
trag zukommt.

Nach Art. 38 Abs. 3 Satz 3 DS-GVO berichtet der Datenschutzbeauf-
tragte unmittelbar der hochsten Managementebene. Der Daten-
schutzbeauftragte soll in datenschutzrelevanten Fragen die Entschei-
dung der Leitung ohne Umwege herbeifiihren konnen. Art. 38 Abs. 3
Satz 3 DS-GVO ist insoweit nicht ausschlieRlich als Vorgabe eines Be-
richtswegs zu verstehen, sondern zugleich als organisatorische Anfor-
derung, die es verbietet, den Datenschutzbeauftragten einer anderen

101 A, A.: Simitis in: Simitis, BDSG, § 4f Rn. 124.
102 jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 17; Bergt in:
Kuhling/Buchner, Art. 38 Rn. 26; Heberlein in: Ehmann/Selmayr, Art. 38 Rn. 14.
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Stelle als unmittelbar der Leitung zu unterstellen.2os Die Sonderstellung
verschafft dem Amtsinhaber bei denjenigen, die personenbezogene
Daten verarbeiten, die notwendige Autoritdt und ist Ausdruck der Un-
abhangigkeit des Datenschutzbeauftragten (ErwG 97 S. 4 DS-GVO). Die
Unterstellung ist allerdings rein funktionsbezogen. Handelt es sich um
einen nebenamtlichen Beauftragten, also eine Person, die neben dem
Datenschutz noch weitere Aufgaben im Unternehmen wahrnimmt,
bleibt es bezliglich dieser weiteren Aufgaben bei der bisherigen organi-
satorischen Einordnung.

In der Praxis relevant ist die Frage, auf welche Kostenstelle die Funkti-
on des Datenschutzbeauftragten gebucht wird und wer seine Ausga-
ben freizeichnet. So darf es z.B. nicht sein, dass durch die Zuordnung
der Kosten zu einer Fachabteilung, wie z.B. der Revision, der entspre-
chende Abteilungsleiter die Moglichkeit erhalt, Einfluss auf die Erlan-
gung bzw. Aufrechterhaltung der Fachkunde sowie die Arbeit des Da-
tenschutzbeauftragten zu nehmen, indem er sich weigert, Kosten fir
WeiterbildungsmaRBnahmen oder Vorortprifungen zu Gbernehmen.

6.3 Anspruch auf Einbindung, Zugang und
Ressourcen

Eine erfolgreiche Tatigkeit als Datenschutzbeauftragter hangt wesent-
lich auch von der Unterstiitzung durch den Verantwortlichen bzw. Auf-
tragsverarbeiter ab. Dem tragt die DS-GVO Rechnung, indem sie einen
Anspruch des Datenschutzbeauftragten auf Einbindung und Unterstit-
zung vorsieht (Art. 38 Abs. 1 und 2 DS-GVO), der im Einzelnen Folgen-
des umfasst:

e Ordnungsgemalie und friihzeitige Einbindung in alle mit dem
Schutz personenbezogener Daten zusammenhidngenden Fra-
gen

103 Jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 21; dhnlich
Heberlein in: Ehmann/Selmayr, Art. 38 Rn. 16 und v.d. Bussche in: Plath, Art. 38
Rn. 2; anderer Auffassung, allerdings die unmittelbare Unterstellung empfehlend
Bergt in: Kiihling/Buchner, Art. 38 Rn. 25.
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e Zugang zu personenbezogenen Daten und Verarbeitungsvor-
gangen

* Ressourcen zur Aufgabenerfillung / Erhaltung des Fachwissens

Die ordnungsgemaRe und friihzeitige Einbindung ist essenziell fir die
erfolgreiche Aufgabenwahrnehmung durch den Datenschutzbeauftrag-
ten und damit fur einen effektiven Datenschutz, kann doch der Daten-
schutzbeauftragte seinem Beratungs- (Art. 39 Abs. 1 Buchst. a) und c)
DS-GVO) und Uberwachungsauftrag (Art. 39 Abs. 1 Buchst. b) DS-GVO)
nicht sachgemall nachkommen, sofern (ber datenschutzrelevante
Sachverhalte nicht oder nur verspatet informiert wird.1¢ Ordnungsge-
maRe Einbindung bedeutet, dass dem Datenschutzbeauftragten unge-
fragt alle fiir seine Beurteilung potenziell relevanten Informationen zur
Verfligung zu stellen sind.1%5 Es ist also nicht Aufgabe des Datenschutz-
beauftragten, den datenschutzrelevanten Sachverhalt zu ermitteln. Es
obliegt ihm jedoch, zu konkretisieren, welche Informationen er fir
seine Bewertung bendtigt. Friihzeitig ist die Einbindung, sofern sie
erfolgt, sobald ein Verfahren personenbezogener Datenverarbeitung
bzw. dessen Anderung konkret in Erwdgung gezogen wird.1¢ Jedenfalls
fir groRere Stellen ist empfehlenswert, dass der Datenschutzbeauf-
tragte — unabhangig von einem konkreten Anlass — in einem regelma-
Rigen Informationsaustausch mit der Leitungsebene und dem mittle-
ren Management steht.%’ In jedem Fall muss der Datenschutzbeauf-
tragte ein Vorspracherecht bei den die Verarbeitung betreffenden
Leitungsbesprechungen erhalten.s Er ist zudem (iber die mit den Ver-
arbeitungen betrauten Personen zu informieren.12

Eng mit der Einbindungspflicht zusammen hangt die Pflicht, dem Da-
tenschutzbeauftragten Zugang zu personenbezogenen Daten und
Verarbeitungsvorgangen zu gewahren (Art. 38 Abs. 2 DS-GVO). Zugang

104 Jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 7.

105 Heberlein in: Ehmann/Selmayr, Art. 38 Rn. 7.

106 Jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 7.

107 vgl. auch Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 16. Das WP wurde am
25.05.2018 vom Europdischen Datenschutzausschuss tibernommen.

108 Jgspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 7; Paal in:
Paal/Pauly, Art. 38 Rn. 4.

105 pgalin: Paal/Pauly, Art. 38 Rn. 4.
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zu personenbezogenen Daten und Verarbeitungsvorgangen meint ei-
nerseits den physikalischen Zutritt zu Bereichen, in denen personenbe-
zogene Daten verarbeitet werden, z.B. Serverrdumen, andererseits
einen lesenden Zugriff auf die relevanten EDV-Systeme.110

Die relevanten Ressourcen, die dem Datenschutzbeauftragten zur Ver-
fligung zu stellen sind, entsprechen im Wesentlichen den in § 4f Abs. 5
Satz 1 BDSG a.F. Genannten, also Hilfspersonal, Raume, Einrichtungen,
Gerdte sowie finanzielle und sonstige Mittel.11* Unter anderem sind
dem Datenschutzbeauftragten alle gangigen Kommunikationsmittel zur
Verfligung zu stellen, wobei jegliche Kontrolle der Kommunikation im
Hinblick auf deren Vertraulichkeit (Art. 38 Abs. 5 DS-GVO i.V.m. § 6
Abs. 5 Satz 2 BDSG 2018) zu unterbleiben hat:2.

In der Praxis ist flir den Datenschutzbeauftragten vor allem auch rele-
vant, dass ihm das fir die Wahrnehmung der Tatigkeit notwendige
Zeitbudget zur Verfligung gestellt wird. Soweit dem Datenschutzbeauf-
tragten seine Position neben den bisherigen Aufgaben (ibertragen
wird, es sich also um einen nebenamtlichen Beauftragten handelt, hat
die benennende Stelle daflir zu sorgen, dass er im Hinblick auf seine
sonstigen Aufgaben angemessen entlastet wird. Mit der Unterstit-
zungspflicht unvereinbar ist es, einem bereits ausgelasteten Mitarbei-
ter die Aufgabe ohne weitere Vorkehrungen einfach zusatzlich zu tber-
tragen.

Das konkrete MaR der erforderlichen Unterstiitzung ist im Einzelfall zu
bestimmen. Kriterien fiir eine ausreichende finanzielle und materielle
Ausstattung sowie ein angemessenes Zeitbudget fiir die Wahrneh-
mung der gesetzlichen Aufgaben sind beispielsweise:

e GroRe des Unternehmens
- Anzahl der Mitarbeiter

- Anzahl der Standorte/Betriebsstatten

110 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 13.
11 jaspers/Reif in: Schwartmann/Jaspers/Thusing/Kugelmann, Art. 38 Rn. 10.
112 ygl. hierzu auch Abschnitt 5.6.
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¢ Organisation des Unternehmens
- Einbindung in eine Konzernstruktur

- national oder international

- Matrixorganisation

- Komplexitat der Geschaftsprozesse
- Home-Office/Telearbeit

- AuRendienst-/Vertriebsorganisation

- Delegationsmoglichkeiten
(Rechtsabteilung/Revisionsabteilung/
IT-Sicherheitsbeauftragter/externe Berater)

- Inanspruchnahme externer Dienstleister (Outsourcing)

¢ Branche

e Art und Anzahl der zu verwaltenden Personengruppen (Mitar-
beiter, Kunden, Lieferanten, Dritte, Kontaktpersonen etc.)

e Sensibilitat der verarbeiteten personenbezogenen Daten bzw.
der verwendeten Verfahren

In gréBeren Organisationen sollte der Datenschutzbeauftragte zur Ge-
wahrleistung seiner Unabhdngigkeit ein eigenes Budget erhalten, mit-
tels dessen er die regelmaRigen Ausgaben fiir Fortbildung, Fachlitera-
tur etc. bestreiten kann.1:3

Bestandteil der Ressourcen zur Aufgabenerfillung ist darliber hinaus,
dass der Datenschutzbeauftragte Zugang zu fachkundiger Beratung
bekommt, sofern notwendig. Entsprechende Beratung kann insbeson-
dere dann erforderlich werden, wenn besonders komplexe Verfahren
zu beurteilen oder besonders sensible Datenverarbeitungsprozesse
betroffen sind. Die Unterstiitzung kann durch Bereitstellung interner
Ressourcen! (z.B. Rechtsabteilung, IT-Sicherheitsbeauftragter, Revi-
sion) wie auch durch Zurverfiigungstellung externer Beratungsleis-

13 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 11.
114 Art.-29-Datenschutzgruppe WP 243 rev. 01, S. 17. Das WP wurde am 25.05.2018
vom Europdischen Datenschutzausschuss libernommen.
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tungents, z.B. eines IT-Experten oder einschlagig spezialisierten
Rechtsanwalts, geschehen. Einen Anspruch auf Unterstiitzung durch
einen externen Berater hat der Datenschutzbeauftragte erst, nachdem
alle ihm zur Verfligung gestellten internen Beratungsmoglichkeiten
ausgeschopft wurden.

Der Datenschutzbeauftragte hat schlieBlich Anspruch auf die erforder-
lichen zeitlichen und finanziellen Mittel fir die Erhaltung seines Fach-
wissens (Art. 38 Abs. 2 DS-GVO). Er ist berechtigt und verpflichtet, sich
durch den regelmaRigen Besuch von Seminaren, Fachforen etc. Uber
die relevanten technischen und rechtlichen Entwicklungen auf dem
Laufenden zu halten.1¢ Er kann verlangen, dass ihm die Reisekosten
zum Besuch eines GDD-Erfa-Kreises erstattet werden. Zu den notwen-
digen Ressourcen gehort auRerdem, dass der Datenschutzbeauftragte
angemessen mit Fachliteratur, also Gesetzeskommentierungen, Fach-
blichern und -zeitschriften, ausgestattet ist.

Die Verpflichtung, einen neu zu benennenden Datenschutzbeauftrag-
ten angemessen auszubilden, ergibt sich aus Art. 37 Abs. 5 DS-GVO.
Hiernach darf nur eine entsprechend beruflich qualifizierte Person
benannt werden, die Gber das bendtigte Fachwissen verfligt.

Schulungskonzept der GDD-Datenschutzakademie:

Auf Basis jahrzehntelanger Ausbildungserfahrung bietet dieGDD-
Datenschutz-Akademie ein gestuftes Schulungskonzept zur Aus- und
Weiterbildung von Datenschutz- und Sicherheitsbeauftragten.
Grundlage des Konzepts bilden die Basis-Schulungen, welche die er-
forderlichen Inhalte des Datenschutzrechts (Basis-Schulung Teil 1),
des technisch-organisatorischen Datenschutzes (Basis-Schulung
Teil 2) sowie des Datenschutz-Managements (Basis-Schulung Teil 3)
vermitteln. Aufgabenspezifische Seminare, wie z.B. zum Daten-
schutz bei SAP oder zum grenziiberschreitenden Datenverkehr,
vertiefen aktuelle Datenschutz- und Datensicherheitsfragen.
Informationen sowie Termine finden sich unter
https://www.gdd.de/seminare.

115 Bergt in: Kihling/Buchner, Art. 38 Rn. 21.
116 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 14.
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Bei Benennung eines externen Datenschutzbeauftragten wird die
Fortbildung zumeist Bestandteil der vereinbarten Verglitung sein und
muss dann nicht zusatzlich erbracht werden.

6.4 Abberufungs- und Kiindigungsschutz

Der Datenschutzbeauftragte genieRt gemall Art. 38 Abs. 3 Satz 2
DS-GVO Abberufungsschutz. Es handelt sich hierbei allerdings nicht um
einen umfassenden Schutz. Verboten ist ausweislich des gesetzlichen
Wortlauts lediglich die Abberufung aus solchen Griinden, die mit der
Erfiillung der Aufgaben als Datenschutzbeauftragter zusammenhan-
gen (,Der Datenschutzbeauftragte darf von dem Verantwortlichen
oder dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben
nicht abberufen [..] werden.”). Betriebliche bzw. organisatorische
Griinde kdnnen eine Abberufung des Datenschutzbeauftragten hier-
nach also rechtfertigen.:” Diese Regelung ist insofern bedenklich, als
Gefahr besteht, dass solche Griinde lediglich vorgeschoben werden,
um sich eines unliebsamen Datenschutzbeauftragten zu entledigen.
Die Beweislast fur das Vorliegen eines nicht mit der Amtsfiihrung zu-
sammenhangenden Grundes liegt jedenfalls bei der benennenden Stel-
le.118

Ein weitergehender Abberufungsschutz als derjenige der DS-GVO ist in
§ 6 Abs. 4 Satz 1 BDSG 2018 enthalten, der nach § 38 Abs. 2 DS-GVO
auch fiir Datenschutzbeauftragte nichtoffentlicher Stellen gelten soll.
Hierbei soll es sich ausweislich der Gesetzesbegriindung — ebenso wie
beim Kindigungsschutz!® des Datenschutzbeauftragten nach BDSG —
um eine arbeitsrechtliche Regelung handeln, die erganzend zu den DS-
GVO-Vorgaben beibehalten werden kann. Diese Argumentation wird
allerdings nur bezogen auf den internen Datenschutzbeauftragten gel-
ten kdnnen.

17 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 18; Bergt in:
Kuhling/Buchner, Art. 38 Rn. 30; Paal in: Paal/Pauly, Art. 38 Rn. 10.

18 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 18; Bergt in:
Kuhling/Buchner, Art. 38 Rn. 30.

119 Zum Kiindigungsschutz vgl. nachfolgend in diesem Abschnitt.
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Anders als das BDSG a.F. enthélt die DS-GVO keine Regelung zur Abbe-
rufung auf Verlangen der Aufsichtsbehdrde. Dies ist problematisch.
Die Regelung in § 4f Abs. 3 Satz 4 BDSG a.F. verhinderte, dass die ver-
antwortliche Stelle in Konflikt mit den gesetzlichen Abberufungsvorga-
ben geriet, wenn die Behorde den Datenschutzbeauftragten fir unge-
eignet hielt. Nach der DS-GVO kann aber genau dieses Problem entste-
hen, da nach Art. 38 Abs. 3 Satz 2 die Abberufung nicht auf die Aufga-
benerfiillung des Datenschutzbeauftragten gestiitzt werden darf. Der
nationale Gesetzgeber hat das Problem gesehen und in § 40 Abs. 6 Satz
2 BDSG 20180 geregelt. Hiernach kann die Aufsichtsbehorde die Ab-
berufung des Datenschutzbeauftragten verlangen, wenn dieser die zur
Erfillung der Aufgaben erforderliche Fachkunde nicht besitzt oder im
Fall des Art. 38 Abs. 6 DS-GVO ein schwerwiegender Interessenkonflikt
vorliegt. Das Verlangen der Aufsichtsbehorde flihrt nicht automatisch
zum Wegfall der Bestellung. Der benennenden Stelle steht allerdings
kein Ermessen zu, ob sie dem behordlichen Verlangen nachkommen
will, sie ist hierzu verpflichtet.:22 Hilt sie die Anordnung fiir unbegriin-
det, muss sie den hierin liegenden Verwaltungsakt anfechten. In jedem
Fall hat die Aufsichtsbehorde zu bericksichtigen, dass ein Abberu-
fungsverlangen einen schwerwiegenden Eingriff darstellt. Bei fehlen-
der Fachkunde wird eine VerhaltnismaRigkeit regelmaliig nur gegeben
sein, wenn die Fachkunde nicht in angemessener Zeit durch geeignete
MalBnahmen erworben werden kann.122 Eine Befugnis der Aufsichtsbe-
horde, die Benennung eines fehlenden Datenschutzbeauftragten zu
verlangen, ist nicht vorgesehen.123 Soweit die Pflicht zur Benennung

120 § 40 BDSG gilt ausweislich der amtlichen Uberschrift nur fiir die "Aufsichtsbehér-
den der Lander". Eine entsprechende Regelung fir den/die BfDI findet sich nicht,
obgleich nicht nachvollziehbar ist, warum diesem/dieser nicht die gleichen Befug-
nisse zustehen sollten.

121 S0 bereits zur Regelung in § 38 Abs. 5 Satz 3 BDSG a.F., an der sich die Neuregelung
orientiert, Simitis in: Simitis, BDSG, § 38 Rn. 74 sowie Gola/Klug/Kérffer in: Gola/
Schomerus, BDSG, § 38 Rn. 28.

122 Brink/Wilhelm in: BeckOK Datenschutzrecht, Wolff/Brink, § 40 Rn. 43; dhnlich
Pauly in: Paal/Pauly, § 40 Rn. 40; Dix in: Kuihling/Buchner, § 40 Rn. 17.

123 F{ir eine solche Befugnis nach BDSG a.F. Thieser, DuD 2014, 738. Diese Auffassung
war aber bereits damals zweifelhaft.
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nach Art. 37 DS-GVO verletzt wird, kann die Behorde an die fehlende
Benennung jedoch ein BuRgeld knlipfen (Art. 83 Abs. 4 Buchst. a)
DS-GVO).124

Ebenso wenig enthalt die DS-GVO eine Regelung zum arbeitsrechtli-
chen Kiindigungsschutz des Datenschutzbeauftragten. Ein solcher ist
aber in § 6 Abs. 4 Satz 2 BDSG 2018 (fiir nichtoffentliche Stellen i.V.m.
§ 38 Abs. 2 BDSG 2018) vorgesehen. Nach § 6 Abs. 4 Satz 2 BDSG 2018
ist die Kiindigung des Arbeitsverhaltnisses des Datenschutzbeauftrag-
ten unzulassig, es sei denn, dass Tatsachen vorliegen, welche zur Kiin-
digung aus wichtigem Grund ohne Einhaltung einer Kindigungsfrist
berechtigen, also zu einer aullerordentlichen Kiindigung. Wichtige
Griinde in diesem Sinne sind etwa ein beharrliches Untéatigsein des
Datenschutzbeauftragten, ein schwerwiegender Verstoll gegen Ver-
schwiegenheitspflichten oder die Verletzung personlichkeitsschiitzen-
der Normen. Allein die Organisationsentscheidung, nunmehr konzern-
weit einen externen Datenschutzbeauftragten mit dem Datenschutz
betrauen zu wollen, stellt nach dem BAG keinen wichtigen Grund in
diesem Sinne dar.!® Die Abschaffung einer dezentralen zugunsten
einer neuen zentralen Datenschutzorganisation (,Konzerndaten-
schutzbeauftragter”), um eine verbesserte Steuerbarkeit und Einheit-
lichkeit des Datenschutzes zu gewahrleisten, ist folglich regelmaRig nur
im Einvernehmen mit den bislang benannten Datenschutzbeauftragten
moglich.

Der Kiindigungsschutz wirkt noch ein Jahr tGber das Ende der Tatigkeit
als Datenschutzbeauftragter hinaus (sog. nachwirkender Kiindigungs-
schutz, § 6 Abs. 4 Satz 3 BDSG 2018). Fir diesen Zeitraum bleibt die
Kiindigung an die gleichen Voraussetzungen gekntipft wie wahrend der
Tatigkeit des Datenschutzbeauftragten. Der Kiindigungsschutz gilt auch
fur stellvertretende Datenschutzbeauftragte, sofern diese tatsachlich
aktiv geworden sind.’?® Nach Auffassung des ArbG Dortmund?’ sollte

1

N

4 Die Pflicht zur Benennung aus § 38 Abs. 1 BDSG ist wohl nicht buBgeldbewehrt.
Vgl. hierzu im Detail Abschnitt 7.4.

125 BAG, Urteil vom 23.03.2011 - 10 AZR 562/09 -, RDV 2011, 237; NZA 2011, 1036.

126 BAG, Urteil vom 27.7.2017 - 2 AZR 812/16; zum Stellvertreter des Datenschutzbe-

auftragten und zu seinem Hilfspersonal umfassend Franck/Reif, ZD 2015, 405.
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Uberdies der Abberufungs- und Kiindigungsschutz nach § 4f BDSG a.F.
nicht erst nach Ablauf der Probezeit, sondern bereits mit Tatigkeits-
aufnahme greifen. Die Argumentation des Gerichts, andernfalls ware
wahrend der Probezeit die Unabhangigkeit des Datenschutzbeauftrag-
ten nicht gewahrleistet, hat an Sinnhaftigkeit nichts eingebiift, aller-
dings liegt die Letztentscheidung Uber die Interpretation des DS-GVO-
Abberufungsschutzes beim EuGH.

Der in § 6 Abs. 4 Satz 2 i.V.m. § 38 Abs. 2 BDSG 2018 geregelte Kiindi-
gungsschutz bezieht sich lediglich auf solche Beauftragte, zu deren
Benennung der Verantwortliche bzw. Auftragsverarbeiter verpflichtet
ist. Diese Einschrankung ist insofern sinnvoll, als eine Ausdehnung auf
nicht zur Benennung verpflichtete Stellen diese davon abhalten kénn-
te, freiwillig einen Datenschutzbeauftragten zu benennen.

Der Widerruf der Benennung lasst das zugrunde liegende Schuldver-
hdltnis mit dem Datenschutzbeauftragten grundséatzlich unberihrt,
also im Falle des internen Beauftragten den regelmafig bestehenden
Arbeitsvertrag. Gleichwohl ist es so, dass der Umstand, der den Anlass
fir den Benennungswiderruf bildet, gleichzeitig auch die Basis entspre-
chender arbeitsrechtlicher MalRnahmen sein kann. Ist Grund fiir den
Widerruf etwa eine gravierende Verletzung der Verschwiegenheits-
pflicht, so wird diese Pflichtverletzung gleichzeitig in der Regel auch
eine auBerordentliche Kiindigung des Arbeitsverhaltnisses rechtferti-
gen. Die DS-GVO- und die arbeitsrechtliche Ebene sind also jeweils
getrennt voneinander zu beurteilen. Es gelten insoweit auch jeweils
unterschiedliche Formerfordernisse. Wahrend die DS-GVO den Benen-
nungswiderruf — ebenso wie die Benennung — an keine bestimmte
Form knlipft und daher insofern von Formfreiheit auszugehen ist, setzt
eine Beendigungs- bzw. Anderungskiindigung nach § 623 BGB Schrift-
form (§ 126 BGB) voraus. Kindigt der Verantwortliche bzw. Auf-
tragsverarbeiter das Arbeitsverhaltnis mit dem Datenschutzbeauftrag-
ten, so wird hiermit regelmaRig der konkludente Widerruf der Benen-
nung verbunden sein.

127 Urteil vom 20.02.2013 - 10 Ca 4800/12 -, AuA 2015, 675 = RDV 2013, 319 =ZD
2015, 452.
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Mogliche weitere Griinde fiir ein Ende der Benennung als Daten-
schutzbeauftragter sind die einvernehmliche Beendigung der Benen-
nung, welche aus Beweisgriinden schriftlich dokumentiert sein sollte,
sowie die Niederlegung des Amts durch den Datenschutzbeauftragten.
Datenschutzrechtlich kann der Beauftragte nicht gezwungen werden,
das Amt gegen seinen Willen weiter auszuliben. Erfolgt die Niederle-
gung des Amts ohne entsprechenden Anlass, wie z.B. eine dauerhafte
Verweigerung der notwendigen Unterstiitzung (Art. 38 Abs. 2 DS-GVO),
stellt sich diese aber als Verletzung des Arbeitsvertrages dar bzw. im
Falle eines externen Beauftragten, sofern dieser nicht von bestehen-
den Kiindigungsrechten Gebrauch macht, als Verletzung des bestehen-
den Dienstleistungsvertrages. Legt ein Datenschutzbeauftragter sein
Amt einseitig nieder, sollte er zudem zuvor prifen bzw. prifen lassen,
inwiefern arbeitsrechtlich ein Anspruch darauf besteht, wieder im ur-
spriinglichen Umfang auf die alte Stelle zurlickzukehren. Denn mit der
Annahme der Benennung ist ein arbeitsrechtlicher Anderungsvertrag
verbunden, der dazu fihrt, dass sich die Stundenzahl reduziert, mit
welcher die bisherige Tatigkeit wahrgenommen wird. Beim Vollzeitda-
tenschutzbeauftragten reduziert sich diese Stundenzahl auf null.

Praktisch bedeutsam ist die Frage, welche Folge eine Unternehmens-
fusion fiir die Datenschutzbeauftragten derjenigen Unternehmen hat,
die von der Fusion betroffen sind. Da der Beauftragte dem Verantwort-
lichen bzw. Auftragsverarbeiter zugeordnet ist, endet seine Benen-
nung, wenn dieser nicht mehr existiert, also auch in dem Fall, in dem
dieser in einem anderen Unternehmen aufgeht (§ 20 UmwG).1?® Die
arbeitsrechtlichen Bestimmungen zum Betriebslibergang in § 613a BGB
regeln lediglich den Eintritt des libernehmenden Rechtstragers in die
Rechte und Pflichten aus einem ggf. bestehenden Arbeitsverhaltnis,
sichern also den Anspruch auf eine adaquate Beschaftigung, fiihren
jedoch nicht zu einem Fortbestand der Benennung.'?

128 So auch das BAG fir die Fusion gesetzlicher Krankenkassen: Urteil vom 29.09.2010
- 10 AZR 588/09 -, NJW 2011, 476; BB 2011, 637; NZA 2011, 151; RDV 2011, 88.
129 ArbG Cottbus, Urteil vom 14.02.2019 — 3 Ca 1043/12 -, RDV 2013, 207.
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6.5 Benachteiligungsverbot

Der Datenschutzbeauftragte darf wegen der Erfiillung seiner Aufga-
ben nicht benachteiligt werden (Art. 38 Abs. 3 Satz 2 DS-GVO). Ebenso
wie der Abberufungs- und besondere Kiindigungsschutz beruht auch
diese Regelung auf der Anerkennung des Umstandes, dass der Tatig-
keit des Datenschutzbeauftragten ein nicht unerhebliches Konfliktpo-
tenzial innewohnt. Nimmt der Datenschutzbeauftragte seine Aufgabe
ernst, so kann seine Tatigkeit dazu fiihren, dass Prozesse, an welchen
Unternehmensleitung und Fachabteilung ein grofRes Interesse haben,
verzogert oder gar nicht bzw. nur nach vorherigen Anpassungen
durchgefiihrt werden.

Nach dem Sinn und Zweck der Vorschrift ist der Begriff der Benachtei-
ligung weit zu interpretieren. Ein Versto8 gegen das Benachteiligungs-
verbot ware es etwa, wenn dem Datenschutzbeauftragten soziale Leis-
tungen vorenthalten werden oder dieser karrieretechnisch ,kaltge-
stellt” wird, er also z.B. anders als seine Kollegen bei Beférderungen
nicht mehr bericksichtigt wird oder keine Gehaltserhéhungen mehr
erhélt. Eine Benachteiligung kann auch in der raumlichen Auslagerung
des Datenschutzbeauftragten verbunden mit einer Isolierung von un-
ternehmensinternen Informationsabldaufen liegen, der fehlenden Be-
reitstellung adaquater Bliroausstattung, dem Entzug gewtinschter Auf-
gaben oder der nachteiligen Zuteilung neuer Aufgaben. Das Benachtei-
ligungsverbot richtet sich an die Leitung des Verantwortlichen bzw.
Auftragsverarbeiters wie auch an die dort jeweils Beschaftigten. Die
Beweislast liegt bei der benennenden Stelle, d.h., diese muss bewei-
sen, dass eine objektive Benachteiligung des Datenschutzbeauftragten
nicht mit dessen Amtstatigkeit zusammenhangt.3°

130 Jjaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 38 Rn. 20; Bergt in:
Kuhling/Buchner, Art. 38 Rn. 31.
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7. Haftung und Sanktionen

7.1 Allgemeines

Eine Haftung bzw. Sanktionierung des Datenschutzbeauftragten er-
scheint aus verschiedenen Blickwinkeln denkbar: So kénnte er unmit-
telbar von der betroffenen Person auf Schadensersatz in Anspruch
genommen werden. Moglich ist auch, dass der Verantwortliche bzw.
Auftragsverarbeiter den Datenschutzbeauftragten in Anspruch nimmt,
um sich die Kosten zuriickzuholen filir anzupassende Datenverarbei-
tungsprozesse, von der Aufsichtsbehorde verhiangte BuRgelder und/
oder fur Schadensersatzanspriiche, die die betroffene Person gegen
den Verantwortlichen bzw. Auftragsverarbeiter geltend macht. Schlie3-
lich stellt sich die Frage, inwiefern der Datenschutzbeauftragte selbst
Adressat von BuRgeldern sein bzw. sich einer Datenschutzstraftat
strafbar machen kann. All diese Konstellationen sollen im Folgenden
naher beleuchtet werden.

7.2 Haftung des Datenschutzbeauftragten

7.2.1 Haftung im Verhaltnis zur betroffenen Person

Zwischen dem Datenschutzbeauftragten und den betroffenen Perso-
nen besteht kein Vertragsverhaltnis. Vertragliche Anspriiche der be-
troffenen Personen kénnten sich daher allenfalls tGber die Annahme
eines Vertrags zu Gunsten Dritter (§ 328 Burgerliches Gesetzbuch -
BGB) bzw. eines Vertrags mit Schutzwirkung zu Gunsten Dritter erge-
ben.

In einem Vertrag kann vereinbart werden, dass die Leistung nicht an
den Glaubiger selbst, sondern an einen Dritten erbracht werden
soll, § 328 BGB, sog. Vertrag zu Gunsten Dritter.

Im Gegensatz dazu steht beim Vertrag mit Schutzwirkung zu Guns-
ten Dritter der Anspruch auf die geschuldete Leistung alleine dem
Glaubiger zu, der Dritte wird jedoch in die vertraglichen Schutz- und
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Obhutspflichten einbezogen, so dass ihm bei Verletzung dieser
Pflichten ein vertraglicher Schadensersatzanspruch zusteht.

Die Annahme eines Vertrags zu Gunsten Dritter scheitert daran, dass
mit der Benennung des Datenschutzbeauftragten nicht das Ziel verfolgt
wird, den betroffenen Personen eigene Anspriiche einzurdumen. Die
Benennung erfolgt nicht im Interesse konkreter einzelner Personen,
sondern zum Schutz des Personlichkeitsrechts der Gesamtheit der
méglichen betroffenen Personen.!3!

Ein Vertrag mit Schutzwirkung zu Gunsten Dritter wird zum Teil mit
der Begriindung abgelehnt, dass es fiir den Datenschutzbeauftragten
nicht erkennbar sei, wem gegeniiber die Haftung im Einzelnen begriin-
det werden soll.»® Auch der BGH verlangt allerdings nicht, dass dem
Schuldner Name und Zahl der zu schiitzenden Dritten bekannt sind. Es
fehlt aber ganz allgemein, d.h. sowohl beziiglich der Arbeitnehmer als
auch hinsichtlich der sonstigen betroffenen Personen, an der notwen-
digen ,Leistungsnihe”.’3® Das Institut des Vertrags mit Schutzwirkung
zu Gunsten Dritter kann nur eine Einbeziehung in im Verhaltnis zwi-
schen Glaubiger und Schuldner bestehende Schutzpflichten ermogli-
chen. Der Datenschutzbeauftragte schuldet der benennenden Stelle
aber nicht den Schutz ihrer Persdnlichkeitsrechte, sondern Uberwa-
chung des Datenschutzes und Beratung.

Eine Haftung des Datenschutzbeauftragten gegeniiber den betroffenen
Personen kann sich nach alledem regelmaRig nur aus deliktischen An-
spruchsnormen ergeben.

Das Deliktsrecht, das auch als Recht der unerlaubten Handlungen
bezeichnet wird, ist in den §§ 823 ff. BGB geregelt. Wahrend im Ver-
tragsrecht die Sonderverbindung zwischen den Vertragsparteien
Grund der Haftung ist, knlpft die deliktische Haftung an jedermann
verbotene Handlungen an. Schutzgut im Bereich des Deliktsrechts ist
auch das allgemeine Personlichkeitsrecht.

131 Schlemann, Recht des betrieblichen Datenschutzbeauftragten, Frechen 1997,
S. 283.

132 Wind, RDV 1991, 16, 21; Gola/Schomerus, BDSG a.F., § 4g Rn. 32.

133 A A. Schlemann, a.a.0., S. 284, sofern Arbeitnehmer betroffen sind.
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In Betracht kommt insbesondere eine Haftung gemal § 823 Abs. 1 BGB
wegen Verletzung des allgemeinen Personlichkeitsrechts in der Gestalt
des informationellen Selbstbestimmungsrechts (,sonstiges Recht”)
sowie eine Haftung gemald § 823 Abs. 2 BGB i.V.m. den verletzten Re-
gelungen der DS-GVO. Art. 39 Abs. 1 Buchst. a) und b) DS-GVO, welche
die Beratungs- und Uberwachungspflicht des Datenschutzbeauftragten
regeln, sind als Schutzgesetze im Sinne des § 823 Abs. 2 BGB anzuse-
hen.34 Insbesondere ist es fir die Annahme eines Schutzgesetzes nicht
entscheidend, ob die Regelung der betroffenen Person eigene Rechte
einraumt. Maligeblich ist, ob die Norm zumindest auch dazu dienen
soll, den Einzelnen oder einzelne Personenkreise gegen die Verletzung
eines bestimmten Rechtsguts zu schiitzen.’®> Die Rechtsfigur des Da-
tenschutzbeauftragten ist aber gerade eine besondere organisatori-
sche Vorkehrung, die der Gefahr von Verletzungen des Personlichkeits-
rechts der betroffenen Personen entgegenwirken soll.

Relativ unproblematisch sind insofern Falle, in denen die Datenschutz-
verletzung auf ein aktives Handeln des Datenschutzbeauftragten zu-
rickzufihren ist. Dies ist z.B. dann der Fall, wenn die benennende Stel-
le aufgrund falscher Beratung durch den Datenschutzbeauftragten eine
datenschutzwidrige MalRnahme durchfiihrt mit der Konsequenz, dass
die Rechte der betroffenen Person beeintrachtigt werden.

In der Praxis wird der Vorwurf gegenliber dem Datenschutzbeauftrag-
ten allerdings haufig darin liegen, dass er eine gegen Datenschutzrecht
verstoBende Mallnahme der benennenden Stelle nicht unterbunden
hat, also in einem Unterlassen. Ein Unterlassen kann jedoch nur dann
zu einer Haftung fiihren, wenn es pflichtwidrig ist, also eine Rechts-
pflicht zum Handeln besteht. Als Anknipfungspunkt kommt in diesem
Zusammenhang insbesondere der Uberwachungsauftrag aus Art. 39
Abs. 1 Buchst. b) DS-GVO in Betracht. So wird aus dieser Uberwa-
chungsaufgabe teilweise auch eine Stellung als sog. Uberwacherga-

134 So auch Bergt in: Kihling/Buchner, Art. 37 Rn. 54. Daflir, dass auf Basis ihres
Schutzzwecks (Art. 1 Abs. 1 DS-GVO) die Normen der DS-GVO regelmaRig als de-
liktsrechtliche Schutzgesetze einzuordnen sind, sind Gola/Piltz in: Gola, DS-GVO,
Art. 82 Rn. 26 sowie Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann,
Art. 39 Rn. 25.

135 Sprau in: Palandt, BGB, § 823 Rn. 57.
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rant abgeleitet.:s* Dem ist entgegenzuhalten, dass der Datenschutzbe-
auftragte — jedenfalls allein auf Basis der gesetzlichen Aufgabenbe-
schreibung — nach wie vor keine eigenen Entscheidungs- oder Wei-
sungsbefugnisse besitzt, um Datenschutzverletzungen zu unterbin-
den.w7

Auch eine Aufklarungspflicht des Datenschutzbeauftragten aufgrund
»Informationsvorsprungs” ist regelmafig abzulehnen. Ein solcher In-
formationsvorsprung ist zwar ausnahmsweise denkbar, wenn der Da-
tenschutzbeauftragte Informationen erhilt, die der Unternehmenslei-
tung nicht zur Verfligung stehen, z.B. liber das Bestehen eines Daten-
lecks. Bezogen auf bestehende oder geplante unternehmensinterne
Prozesse wird ein Informationsvorsprung jedoch im Regelfall abzu-
lehnen sein, denn diese sind jedenfalls den zustdndigen Unterneh-
menseinheiten gleichermaBen bekannt und die Geschéaftsleitung muss
sich deren Kenntnis regelmaRig zurechnen lassen. Ein Informationsvor-
sprung im vorgenannten Sinne ergibt sich auch nicht schon allein aus
dem Umstand, dass der Datenschutzbeauftragte tGber bessere Kennt-
nisse des Datenschutzrechts verfiigt.!3®

Schwierigkeiten bereitet in Unterlassenskonstellationen auch die Be-
grindung, dass das Nichteinschreiten des Datenschutzbeauftragten
tatsachlich ursachlich fiir die Rechtsverletzung gegeniber der be-
troffenen Person geworden ist (sog. haftungsbegriindende Kausali-
tat).1 Insofern stellt sich zunachst die Frage, ob dieser Gber die betref-
fende Datenverarbeitung rechtzeitig informiert war, er also Gberhaupt
die Moglichkeit gehabt hatte, das Verfahren zu monieren. Selbst wenn
der Datenschutzbeauftragte auf bestehende DatenschutzverstéRe
hinweist, bedeutet dies im Ubrigen nicht zwingend, dass die Unter-

136 Bergt in: Kiihling/Buchner, Art. 37 Rn. 55; Wybitul, ZD 2016, 203, 205; Wybitul/von
Gierke, BB 2017, 181, 182; Laue/Nink/Kremer, S. 211; tendenziell dafur, im Ergeb-
nis aber offen Golla, RDV 2017, 123, 127; firr ,klarungsbedirftig” halten die Garan-
tenstellung Paal/Pauly, Art. 39 Rn. 12; unentschieden letztlich auch Nolde, PinG
2017, 114, 119. Bereits unter dem BDSG a.F. sprach sich Marschall, ZD 2014, 66, 68
flr eine Garantenstellung aus.

137 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 14.

138 A A. wohl Marschall, ZD 2014, S. 66, 68.

139 Ahnlich Efer/Steffen, CR 2018, 289, 292.
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nehmens- bzw. Behdrdenleitung den Hinweis auch umsetzt und damit
die Rechtsverletzung unterbleibt.40

Fiir interne Datenschutzbeauftragte gelten schlieflich die von der
Rechtsprechung aufgestellten Grundsatze zur Haftungserleichterung
von Arbeitnehmern (sog. innerbetrieblicher Schadensausgleich). Da-
nach hat der Arbeitgeber bei einem nur durch leichte Fahrlassigkeit
verursachten Schaden den Datenschutzbeauftragten im Innenverhalt-
nis von einer Haftung gegenilber der betroffenen Person freizustellen.
Bei mittlerer Fahrlassigkeit ist die Haftung zwischen Arbeitgeber und
Datenschutzbeauftragtem zu quoteln (§ 254 BGB analog).

Externe Datenschutzbeauftragte sind lber die Grundsatze des innerbe-
trieblichen Schadensausgleichs nicht geschiitzt, da sie nicht aufgrund
eines Arbeitsvertrages tatig sind. Daher kann sich insbesondere fir sie
der Abschluss einer Berufshaftpflichtversicherung empfehlen.

7.2.2 Haftung im Verhdltnis zur benennenden Stelle

Anders als im Verhaltnis zur betroffenen Person kommt im Verhaltnis
zur benennenden Stelle auch eine Haftung des Datenschutzbeauftrag-
ten aus vertraglichen Anspriichen in Betracht, besteht doch mit dem
internen Beauftragten ein Arbeitsverhaltnis und mit dem externen
Beauftragten ein Geschaftsbesorgungsvertrag (§ 675 BGB). Potenzielle
Rechtsgrundlage fiir die Haftung ist insofern § 280 BGB.

§ 280 Abs. 1 BGB: Schadensersatz wegen Pflichtverletzung

Verletzt der Schuldner eine Pflicht aus dem Schuldverhaltnis, so
kann der Glaubiger Ersatz des hierdurch entstehenden Schadens
verlangen. Dies gilt nicht, wenn der Schuldner die Pflichtverletzung
nicht zu vertreten hat.

Ein Schaden der benennenden Stelle konnte sich z.B. dann ergeben,
wenn sich diese aufgrund einer falschen Beratung des Datenschutzbe-
auftragten nunmehr einem von der betroffenen Person geltend ge-
machten Schadensersatzanspruch gegeniibersieht. Eine Falschbera-

140 So auch Efer/Steffen, CR 2018, 289, 292
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tung kann auch dazu fihren, dass bereits aufgenommene Datenverar-
beitungsverfahren im Nachhinein kostenintensiven Anderungen unter-
zogen werden miissen.

Voraussetzung ist das Vorliegen einer Pflichtverletzung im Verhaltnis
zur benennenden Stelle. Als verletzte Pflicht kommt die Beratungs-
pflicht des Datenschutzbeauftragten nach Art. 39 Abs. 1 Buchst. a)
DS-GVO in Betracht. Diese origindr gesetzliche Verpflichtung wird
durch die Bezugnahme im Arbeits- bzw. Geschaftsbesorgungsvertrag
auch zu einer vertraglichen Verpflichtung. Eine inhaltlich falsche Bera-
tung verletzt diese Beratungspflicht. Zu beachten ist allerdings, dass
die gesetzliche Beratungspflicht und damit auch die — regelmaRig
identische — vertragliche Verpflichtung nicht existiert, um die benen-
nende Stelle vor Schiaden zu bewahren. Der Datenschutzbeauftragte
ist eine organisatorische Vorkehrung des Gesetzgebers zum Schutz der
Personlichkeitsrechte natlrlicher Personen. Dem Schutz der betroffe-
nen Personen dient auch dessen Beratungsauftrag. Zwar schiitzt die
Tatigkeit des Datenschutzbeauftragten faktisch auch die benennende
Stelle vor einer Inanspruchnahme wegen Datenschutzverletzungen.
Dies ist jedoch nicht Intention der gesetzlichen Regelung, sondern le-
diglich Reflexwirkung. Vieles spricht also dafiir, eine Haftung des Da-
tenschutzbeauftragten im Verhaltnis zur benennenden Stelle entgegen
verbreiteter Auffassungi#t regelmallig schon dem Grunde nach abzu-
lehnen. Selbstverstandlich kann der Datenschutzbeauftragte im Einzel-
fall vertraglich eine weitergehende, auch auf den Schutz der benen-
nenden Stelle bezogene Beratungspflicht tibernehmen.

Vorgesagtes gilt entsprechend im Hinblick auf eine Haftung wegen
einer moglichen Verletzung des Uberwachungsauftrags (Art. 39
Abs. 1 Buchst. b) DS-GVO) durch den Datenschutzbeauftragten. Auch
diese Pflicht besteht im Interesse der betroffenen Personen und nicht
zum Schutz der benennenden Stelle.

141 Vgl. etwa Bergt in: Kiihling/Buchner, Art. 37 Rn. 53; Paal in: Paal/Pauly, Art. 39
Rn. 12; auch Efer/Steffen, CR 2018, 289, 291 ff. halten eine Haftung gegenlber der
benennenden Stelle fiir moglich.
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7.3 Strafbarkeit des Datenschutzbeauftragten

Da dem Datenschutzbeauftragten keine eigenen Datenverarbeitungs-
kompetenzen zustehen, ist zentrale Frage im Hinblick auf eine mogli-
che strafrechtliche Verantwortung, inwiefern dieser sich seinerseits
strafbar machen kann, weil er eine Datenschutzstraftat trotz Kenntnis
nicht unterbunden hat, z.B. einen illegalen Verkauf von Kundendaten
(§ 42 Abs. 1 bzw. 2 BDSG 2018).

Voraussetzung fiir eine solche Strafbarkeit wegen Unterlassens ist das
Bestehen einer sog. Garantenstellung seitens des Datenschutzbeauf-
tragten, d.h., dieser misste rechtlich dafiir einzustehen haben, dass
der strafrechtlich missbilligte Erfolg ausbleibt (§ 13 Abs. 1 StGB).

§ 13 StGB:

(1) Wer es unterlasst, einen Erfolg abzuwenden, der zum Tatbestand
eines Strafgesetzes gehort, ist nach diesem Gesetz nur dann straf-
bar, wenn er rechtlich dafiir einzustehen hat, dass der Erfolg nicht
eintritt, und wenn das Unterlassen der Verwirklichung des gesetzli-
chen Tatbestandes durch ein Tun entspricht.

(2) Die Strafe kann nach § 49 Abs. 1 gemildert werden.

Im Jahr 2009 entschied der BGH'*?, dass Beauftragte, denen die Cor-
porate Compliance anvertraut ist, regelmaRig strafrechtlich eine Ga-
rantenpflicht im Sinne des § 13 Abs. 1 StGB trifft, im Zusammenhang
mit der Tatigkeit des Unternehmens stehende Straftaten von Unter-
nehmensangehdrigen zu verhindern. Dies sei die notwendige Kehrseite
ihrer gegeniber der Unternehmensleitung Gbernommenen Pflicht,
RechtsverstofRe und insbesondere Straftaten zu unterbinden. Zugleich
stellte der BGH fest, dass sich eine entsprechende Garantenstellung
auch aus der Ubernahme einer gesetzlich vorgesehenen Funktion als
Beauftragter ergeben kdnne, wie z.B. der Funktion als Beauftragter fir
Gewasser-, Immissions- oder Strahlenschutz.

Zum Datenschutzbeauftragten hat sich der BGH nicht explizit gedulRRert
und es ist umstritten, inwiefern die vorgenannte AuRerung des Ge-

142 BGH, NJW 2009, 3173; BB 2009, 2059.
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richts auf diesen (ibertragen werden kann.'* Zu den Argumenten ge-
gen eine Garantenstellung des Datenschutzbeauftragten vgl. bereits
vorstehend unter 7.2.1.

Unabhangig von der Garantenstellung musste zudem das Unterlassen
des Datenschutzbeauftragten kausal fiir die eingetretene Rechtsverlet-
zung geworden sein. Daran kann es etwa fehlen, wenn der Verantwort-
liche bzw. Auftragsverarbeiter sich bereits in der Vergangenheit gewei-
gert hat, bestimmte Prozesse anzupassen bzw. abzusichern, oder wenn
im Falle eines Datenlecks die Ursache fir den Informationsabfluss un-
bekannt ist.

7.4 Sanktionen nach Art. 83 DS-GVO

Nach Art. 83 Abs. 4 Buchst. a) DS-GVO kdnnen bei VerstolRen gegen die
Art. 37 bis 39 DS-GVO GeldbuBen von bis zu 10 Millionen EUR oder im
Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit
erzielten Jahresumsatzes des vorangegangenen Geschiaftsjahrs ver-
hangt werden, je nachdem, welcher der Betrage hoher ist. Sanktio-
niert werden kénnen nach dem expliziten Wortlaut der Regelung aller-
dings nur Pflichtverletzungen des Verantwortlichen bzw. Auftragsver-
arbeiters. Die Aufgaben des Datenschutzbeauftragten aus Art. 39
DS-GVO gehoren nicht zum Pflichtenkreis des Verantwortlichen bzw.
Auftragsverarbeiters. Es handelt sich um Pflichten des Datenschutzbe-
auftragten selbst, gegen den mangels Einbeziehung in den Buf3geld-
tatbestand kein BuRgeld verhangt werden kann.4

Mit einem BulRRgeld belegt werden kénnen sollen liber Art. 83 Abs. 4
Buchst. a) DS-GVO samtliche VerstoBe des Verantwortlichen bzw.
Auftragsverarbeiters gegen Pflichten aus Art. 37 bis 39 DS-GVO. Auch
europarechtlich diirfen allerdings Sanktionen nur verhangt werden,

143 Fir die Annahme einer Garantenstellung Barton, RDV 2010, 247 ff.; Wybitul,
Handbuch Datenschutz im Unternehmen, Rn. 351.

144 Jaspers/Reif in: Schwartmann/Jaspers/Thising/Kugelmann, Art. 39 Rn. 34; Bergt,
DuD 2017, 555, 561; EfSer/Steffen, CR 2018, 289, 292; Piltz, K&R 2017, 85, 91. Zur
umstrittenen Frage, ob der Datenschutzbeauftragte als Uberwachergarant einzu-
stufen ist, vgl. Abschnitt 7.2.1.
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wenn sie auf einer klaren und unzweideutigen Rechtsgrundlage beru-
hen und die abzuleitenden Rechtsfolgen vorhersehbar festgelegt sind
(Bestimmtheitsgebot).»s Den Verpflichtungen des Verantwortlichen
bzw. Auftragsverarbeiters nach Art. 37 f. DS-GVO fehlt jedoch mit we-
nigen Ausnahmen, wie z.B. der Verpflichtung zur Veréffentlichung /
Meldung der Kontaktdaten des Datenschutzbeauftragten (Art.37
Abs. 7 DS-GVO), eine klare Konturierung, so dass flr die Verantwortli-
chen bzw. Auftragsverarbeiter nicht ohne Weiteres zu erkennen ist,
welches Verhalten verboten und mit GeldbuflSe bedroht ist. So knlpft
die Benennungspflicht fir nichtoffentliche Stellen (Art. 37 Abs. 1
Buchst. b) und c¢) DS-GVO) an die unbestimmten Rechtsbegriffe ,Kern-
tatigkeit” sowie ,umfangreiche” Uberwachung bzw. Verarbeitung an.
Auch das MaR der ,erforderlichen” Ressourcen im Hinblick auf die
Unterstlitzung des Datenschutzbeauftragten (Art. 38 Abs. 2 DS-GVO)
und die Anforderungen an die Qualifikation des Datenschutzbeauftrag-
ten (Art. 37 Abs. 5 DS-GVO) werden nicht ndher konkretisiert. VerstoRRe
von offentlichen Stellen kdnnen allgemein nicht mit BuBgeld geahndet
werden, es sei denn, diese nehmen am Wettbewerb teil (§ 43 Abs. 3
BDSG 2018).

Unklar ist, ob allein ein VerstoB gegen die nationale Benennungs-
pflicht aus § 38 Abs. 1 BDSG 2018 ein Bufigeld rechtfertigen kann.
Dagegen spricht, dass das nationale Recht eine entsprechende Buf3-
geldbewehrung nicht vorsieht und Art. 83 Abs. 4 Buchst. a) DS-GVO an
einen VerstoR gegen Art. 37 DS-GVO ankniipft, die Benennungspflicht
sich in den maligeblichen Fallen jedoch aus nationalem Recht ergibt.
Beriicksichtigt man zudem Art. 37 Abs. 4 Satz 1 Hs. 2 DS-GVO, lasst sich
der VerstoR gegen die nationale Benennungsverpflichtung gleichwohl
zumindest dem Wortlaut nach unter Art. 83 Abs. 4 Buchst. a) DS-GVO
subsumieren.

Nach Art. 37 Abs. 4 Satz 1 DS-GVO koénnen der Verantwortliche oder
der Auftragsverarbeiter oder Verbdande und andere Vereinigungen, die
Kategorien von Verantwortlichen oder Auftragsverarbeitern vertreten,
in anderen als den in Art. 37 Abs. 1 DS-GVO genannten Fallen einen
Datenschutzbeauftragten benennen (freiwillige Benennung); falls dies

145 Holldnder, BeckOK Datenschutzrecht, Wolff/Brink, Art. 83 Rn. 5.
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nach dem Recht der Union oder der Mitgliedstaaten vorgeschrieben
ist, ,milssen sie einen solchen benennen”. Der zweite Halbsatz |asst
sich dahingehend interpretieren, dass im Falle des VerstolRes gegen die
nationale Benennungspflicht zugleich ein Verstol$ gegen die DS-GVO
vorliegen soll.

Trotz des vermeintlich eindeutigen Wortlauts kann man sich allerdings
fragen, ob der europdische Gesetzgeber mit dieser Passage tatsachlich
darauf abgezielt hat, VerstoRe gegen die im Verhaltnis zur DS-GVO
erweiterten nationalen Benennungsvorgaben zu sanktionieren. Es er-
scheint wenig plausibel, dass es der europadische Gesetzgeber dem
nationalen Gesetzgeber zwar Uberlassen hat, erweiterte Benennungs-
voraussetzungen vorzusehen, er aber gleichzeitig zwingend die Hoheit
Uber die Frage der Sanktionierung moglicher VerstofRe gegen entspre-
chendes nationales Recht behalten wollte. Naheliegender erscheint,
dass die Formulierung ,mussen sie einen solchen benennen” vor allem
gewahlt wurde, um in Abgrenzung zur freiwilligen Benennung nach
Art. 37 Abs. 4 Satz 1 Hs. 1 DS-GVO zu treten (,,kénnen ... benennen®).
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Teil B

Muster und Materialien

Benennung eines/einer Datenschutzbeauftragten
(Muster)

Stellenbeschreibung (Muster)

DSK Kurzpapier Nr. 12 , Datenschutzbeauftragte bei
Verantwortlichen und Auftragsverarbeitern”
Art.-29-Datenschutzgruppe, Leitlinien in Bezug auf Da-
tenschutzbeauftragte (,DSB“), WP 243 rev.01 (bestatigt
durch EDSA am 25.05.2018) (Auszug)

Sonstige relevante Muster zum Datenschutz-
beauftragten
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1. Benennung eines/einer Datenschutzbeauftrag-
ten (Muster)

Benennung zum/zur Datenschutzbeauftragten

Herrn/Frau

Hiermit werden Sie mit sofortiger Wirkung [alternativ: zum ....] zum/zur
Datenschutzbeauftragten gem. Art. 37 ff. Datenschutz-Grundverord-
nung (DS-GVO), § 38 Bundesdatenschutzgesetz (BDSG) der/des/von ...
[Name der benennenden Stelle] benannt.

Ihre Aufgaben als Datenschutzbeauftragte/r und lhre Stellung ergeben
sich aus Art. 38 f. DS-GVO, § 38 Abs. 2 BDSG. [Optional zusdtzlich:] Die-
se werden durch Stellenbeschreibung vom ... ndher konkretisiert.
[Anm.: Eine detaillierte Stellenbeschreibung wird empfohlen, vgl. nach-
folgendes Muster.]

Im Hinblick auf die Erfillung Ihrer Aufgaben als Datenschutzbeauftrag-
te/r sind Sie weisungsfrei.

In lhrer Funktion als Datenschutzbeauftragte/r sind Sie der Unterneh-
mensleitung unmittelbar unterstellt. Zustdandiges Leitungsmitglied ist
.... . Uber lhre Titigkeit werden Sie der Unternehmensleitung regelma-
Rig Bericht erstatten.

Mit der Benennung bin ich
einverstanden.

Ort Datum Ort Datum

Unterschrift (Leitung) Unterschrift (DSB)
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Hinweise zum Benennungsformular:

88

Besondere Formanforderungen an die Benennung bestehen
nicht, allerdings ist der Verantwortliche bzw. Auftragsverarbei-
ter nachweispflichtig im Hinblick auf die Benennung. Die Be-
nennung sollte daher regelmaRig zumindest in Textform (z.B.
per E-Mail) erfolgen. Textform setzt keine eigenhdandige Unter-
schrift voraus. Es genligt, dass die Nachricht den Namen des
Erklarenden enthalt.

Sinnvollerweise sollte der/die Datenschutzbeauftragte bestati-
gen, z.B. durch Unterschrift im Fall der Schriftform oder durch
eindeutige Antwort bei Benennung per E-Mail, dass er/sie mit
der Benennung einverstanden ist.

Nach Auffassung der GDD resultiert aus Art. 38 Abs. 3 Satz 3
DS-GVO nicht nur eine Vorgabe zum Berichtsweg des Daten-
schutzbeauftragten, sondern zugleich die Verpflichtung,
den/die Datenschutzbeauftragte/n unmittelbar der Leitung zu
unterstellen.

Das Formular kann, z.B. im Konzern, auch eingesetzt werden,
um den/die Datenschutzbeauftragte/n fiir mehrere Stellen zu
benennen. In diesem Fall missen alle Stellen aufgefiihrt wer-
den, fur die der/die Datenschutzbeauftragte benannt werden
soll. Zudem muss fiir jede Stelle eine jeweils berechtigte Person
unterschreiben bzw. eine entsprechende Vertretungsbefugnis
vorliegen. Alternativ kann im Wege der Textform vorgegangen
werden, siehe oben.
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2. Stellenbeschreibung fiir eine/n Datenschutzbe-
auftragte/n (Muster)

Es empfiehlt sich, der Benennung zum/zur Datenschutzbeauftragten
auch eine klare Stellenbeschreibung beizufligen. Diese Stellenbeschrei-
bung soll sich auf die konkreten Aufgaben und Anforderungen im ein-
zelnen Unternehmen beziehen. Sie ist daher den unternehmensindivi-
duellen Gegebenheiten anzupassen.

1. Stellenbezeichnung Datenschutzbeauftragte/r

2. Organisatorische Eingliederung

Zur organisatorischen Eingliederung des Stelleninhabers / der Stellen-
inhaberin vgl. Benennungsschreiben vom .... .

3. Stellvertretung

Der/die Stelleninhaber/in wird vertreten durch ... [Hier kann eine kon-
krete Person genannt werden oder abstrakt der/die Inhaber/in einer
bestimmten Position, z.B. ,,den/die Leiter/in der Abteilung Recht”.].

Ein Vertretungsfall liegt vor, wenn der/die Stelleninhaber/in seine/ihre
Aufgaben langerfristig nicht wahrnehmen kann (z.B. wegen Elternzeit)
oder sofern im Fall kiirzerer Abwesenheitszeiten ein Tatigwerden
des/der Datenschutzbeauftragten unaufschiebbar ist.

4. Aufgabe (allgemein)

Der/die Stelleninhaber/in nimmt bei .... [Verantwortliche Stelle / Auf-
tragsverarbeiter] die Aufgaben eines/einer Datenschutzbeauftragten
nach Art. 37 ff. Datenschutz-Grundverordnung (DS-GVO) iVm § 38 Bun-
desdatenschutzgesetz (BDSG) wahr. In dieser Funktion hat der/die Stel-
leninhaber/in insbesondere die Einhaltung datenschutzrechtlicher Vor-
gaben zu iberwachen und Unternehmensleitung wie Fachabteilungen
entsprechend zu beraten. Mit der Feststellung von Mangeln sollen
Vorschlage zu deren Beseitigung einhergehen.
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Der/die Stelleninhaber/in gibt Anregungen zur standigen Verbesserung
des Datenschutzes, insbesondere zur Fortentwicklung der betrieblichen
Datenschutzorganisation. Hierzu stimmt er/sie sich, sofern vorhanden,
mit den Bereichen Revision, Organisation und IT/IT-Sicherheit(s-
Management) ab.

5. Aufgabenbereich im Einzelnen
5.1 Allgemeines

Die Aufgaben des/der Stelleninhabers/in ergeben sich aus Art.39
Abs. 1 DS-GVO. Die Aufgabenwahrnehmung hat nach Art. 39 Abs. 2 DS-
GVO risikoorientiert zu erfolgen. Die Bewertung, welche Vorgange we-
gen des mit ihnen verbundenen Risikos einer vorrangigen Bewertung
bedirfen, obliegt grundsatzlich dem/der Stelleninhaber/in selbst.

5.2 Unterrichtung und Beratung

Der/die Stelleninhaber/in unterrichtet und berat die Unternehmenslei-
tung sowie die Mitarbeiter der Fachabteilungen hinsichtlich ihrer da-
tenschutzrechtlichen Pflichten. Unterrichtung meint die allgemeine
Information (iber die bestehenden Verpflichtungen, Beratung die Un-
terstlitzung bei der Losung von konkreten datenschutzrechtlichen Fra-
gestellungen.

Datenschutzrechtliche Fragen der Unternehmensleitung bzw. Fachab-
teilungen beantwortet der/die Stelleninhaber/in, soweit dies ihn/sie
nicht daran hindert, aus seiner/ihrer Sicht vordringlichen Angelegen-
heiten nachzugehen.

Der/die Stelleninhaber/in unterstiitzt die (Fort-)Entwicklung unter-
nehmensinterner Strategien und Richtlinien zum Datenschutz.

Sicherzustellen und nachzuweisen, dass durchgefiihrte Datenverarbei-
tungen im Einklang mit den datenschutzrechtlichen Anforderungen
stehen, ist Aufgabe der Fachabteilung. Sofern Letztere von Empfehlun-
gen des Datenschutzbeauftragten abweichen will, sind die Griinde, aus
denen dem Rat des Datenschutzbeauftragten nicht gefolgt wird, zu
dokumentieren.
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5.3 Uberwachung der Einhaltung des Datenschutzes

Der/die Stelleninhaber/in iberwacht die Einhaltung der geltenden Da-
tenschutzvorschriften sowie der unternehmensinternen Vorgaben zum
Datenschutz und informiert, sofern aus seiner/ihrer Sicht Anpassungen
notwendig sind.

5.4 Aufgaben im Zusammenhang mit der Datenschutz-Folgenab-
schatzung

Flr Verarbeitungen, die voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten nattrlicher Personen zur Folge haben, sieht Art. 35 DS-
GVO vor, dass eine Datenschutz-Folgenabschatzung (DSFA) durchzu-
fliihren ist. Die Durchflihrung ist Aufgabe der jeweiligen Fachabteilung,
die insoweit den Rat des Stelleninhabers / der Stelleninhaberin zwin-
gend einzuholen hat. Der/die Stelleninhaber/in hat zu Uberwachen,
dass die DSFA gemalR Art. 35 DS-GVO durchgefiihrt wird.

5.5 Zusammenarbeit mit der Aufsichtsbehoérde

Der/die Stelleninhaber/in arbeitet mit der Aufsichtsbehdrde zusammen
und fungiert als deren , Anlaufstelle”, d.h., er/sie ist erster Ansprech-
partner fiir die Behoérde und koordiniert den Kontakt mit der daten-
schutzrechtlich verantwortlichen Unternehmensleitung und der zu-
standigen Fachabteilung. Der/die Stelleninhaber/in wird insofern we-
der als verlangerter Arm der Behorde tatig, noch fungiert er/sie als
Anwalt des Unternehmens und verteidigt dessen Vorgehensweise.

5.6 Ansprechpartner fiir die betroffenen Personen

Betroffene Personen kdnnen den/die Stelleninhaber/in zu allen mit der
Verarbeitung ihrer Daten und mit der Wahrnehmung ihrer Rechte aus
der DS-GVO im Zusammenhang stehenden Fragen zu Rate ziehen.
Er/sie ist verpflichtet, sich solchen unmittelbar an ihn/sie gerichteten
Anfragen anzunehmen und die betroffenen Personen in angemessener
Zeit zu informieren.

Fiir allgemeine Datenschutzanfragen sowie die Bearbeitung von Einga-
ben, mit denen die betroffene Person ihre Rechte nach Art. 12 ff.
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DS-GVO geltend macht, wie z.B. Berichtigungs- oder Loschungsanspri-
che oder Widerspriiche, ist die jeweilige Fachabteilung zustdndig. Aus-
kunftsbegehren werden zentral durch .... [z.B. den Kundenservice] be-
arbeitet.

5.7 Hinzuziehung bei potenziellen Datenschutzverletzungen

Im Zusammenhang mit potenziellen Datenschutzverletzungen (Art. 33,
34 DS-GVO) wird der/die Stelleninhaber/in beratend einbezogen.

5.8 Zusidtzliche Aufgaben [Optional]

Anm.: Dem Datenschutzbeauftragten diirfen weitere Aufgaben (iber-
tragen werden, die (iber die in der DS-GVO ausdriicklich vorgesehenen
Aufgaben hinausgehen, sofern hierdurch keine Interessenkonflikte ent-
stehen und genliigend Zeit fiir die Pflichtaufgaben verbleibt, z.B.:

Der/die Stelleninhaber/in macht die Mitarbeiter mit den fiir sie relevan-
ten datenschutzrechtlichen Bestimmungen vertraut.

oder Der/die Stelleninhaber/in unterstiitzt bei der (Fort-)Entwicklung
eines Schulungskonzepts zum Datenschutz, mittels dessen die Mitarbei-
ter mit den fiir sie relevanten datenschutzrechtlichen Bestimmungen
vertraut gemacht werden.

Der/die Stelleninhaber/in fiihrt das Verzeichnis der Verarbeitungstdtig-
keiten (Art. 30 DS-GVO). Die Erstellung und Aktualisierung des Ver-
zeichnisses obliegt der jeweiligen Fachabteilung als Bringschuld.

5.9 Berichterstattung / Tdtigkeitsbericht [Optional]

Der/die Stelleninhaber/in informiert die Unternehmensleitung [alter-
nativ: das gemdfs Benennungsschreiben vom ... zusténdige Mitglied der
Unternehmensleitung] in regelmaRigen Abstinden Uber seine/ihre
Tatigkeit.

oder Zum Ende eines jeden Geschdftsjahres legt der/die Stelleninha-
ber/in der Unternehmensleitung [alternativ: dem gemdf3 Benennungs-
schreiben vom ... zustdndigen Mitglied der Unternehmensleitung] einen
Téitigkeitsbericht vor.
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6. Rechte und Kompetenzen

Im Hinblick auf die Erfillung seiner/ihrer Aufgaben als Datenschutzbe-
auftragte/r unterliegt der/die Stelleninhaber/in keinen Weisungen.
Er/sie ist zur eigenstdndigen Meinungsbildung berechtigt und verpflich-
tet.

Die Unternehmensleitung unterstiitzt ihn/sie bei der Erfillung der Auf-
gaben und stellt die hierzu notwendigen Ressourcen zur Verfligung.
Dies sind neben Raumen, Einrichtungen, Geraten, finanziel-
len/sonstigen Mitteln und ggf. Hilfspersonal insbesondere die zur Auf-
gabenwahrnehmung notwendigen zeitlichen Kapazitaten. Aktuell
nimmt der/die Stelleninhaber/in die Tatigkeit als Datenschutzbeauf-
tragte/r mit einer wochentlichen Arbeitszeit von .... [vereinbarte Stun-
denzahl] Stunden wahr. Von anderen Tatigkeiten wird er/sie hierzu
entsprechend freigestellt. Soweit erforderlich ist das Zeitbudget in Ab-
stimmung mit dem/der Stelleninhaber/in angemessen anzupassen.

Zwecks Erhalt der Fachkunde hat der/die Stelleninhaber/in ein Recht
auf Fortbildung in angemessenem Umfang. [Optional zusétzlich] Hierzu
kann er/sie bis zu .... Arbeitstage p.a. beanspruchen. [Optional zusétz-
lich] Ihm/ihr steht ein Fortbildungsbudget i.H.v. ... Euro p.a. zur Verfii-
gung.

Der/die Stelleninhaber/in ist von der jeweiligen Fachabteilung Uber
geplante Verarbeitungen personenbezogener Daten bzw. deren Ande-
rung zu unterrichten. Hierzu sind ihm/ihr ungefragt alle fir seine/ihre
Beurteilung potenziell relevanten Informationen, mindestens die In-
formationen nach Art. 30 Abs. 1 bzw. Abs. 2 DS-GVO (Verzeichnis von
Verarbeitungstatigkeiten) friihzeitig zur Verfligung zu stellen. Zu infor-
mieren ist auch lber die jeweiligen Verfahrensverantwortlichen (pro-
cess owner).

Zur Aufgabenerfillung hat der/die Stelleninhaber/in ein ungehindertes
Uberwachungs-, Zutritts- und Auskunftsrecht im gesamten Unterneh-
men. Er/sie erhdlt Zugang zu personenbezogenen Daten und Verarbei-
tungsvorgangen und ist befugt, alle potenziell relevanten Unterlagen
einzusehen. lhm/ihr steht ein Vorspracherecht bei den die Verarbei-
tung betreffenden Leitungsbesprechungen zu.
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Bzgl. potenzieller Datenschutzverst6Re setzt der/die Stelleninhaber/in
sich zunachst mit der zustandigen Fachabteilung und, sofern dies nicht
zum Ziel fuhrt, mit der Unternehmensleitung ins Benehmen. Gegen-
Uber Letzterer besteht ein direktes Vortragsrecht.

7. Verschwiegenheitspflicht

Der/die Stelleninhaber/in unterliegt einer Verschwiegenheitspflicht
Uber die Identitat der betroffenen Personen sowie iber Umstédnde, die
Rickschlisse auf diese zulassen, soweit er/sie nicht durch diese hier-
von befreit wird. Die Verschwiegenheitspflicht besteht nach Beendi-
gung des Amtes fort.

Anm.: Sofern dies im konkreten Fall zutrifft, sind in diesem Abschnitt
zusétzlich zu erwéhnen:

e mdgliche Strafbarkeit des Datenschutzbeauftragten gemdfs
§ 203 Abs. 4 StGB bei Vertraulichkeitsverstofien

e Zeugnisverweigerungsrecht des Datenschutzbeauftragten ge-
mdf § 38 Abs. 2 i.V.m. § 6 Abs. 6 BDSG
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3. DSK Kurzpapier Nr. 12 , Datenschutzbeauftragte
bei Verantwortlichen und Auftragsverarbeitern”
(Stand: 17.12.2018)

Dieses Kurzpapier der unabhéingigen Datenschutzbehérden des Bundes
und der Ldnder (Datenschutzkonferenz — DSK) dient als erste Orientie-
rung insbesondere fiir den nicht-éffentlichen Bereich, wie nach Auffas-
sung der DSK die Datenschutz-Grundverordnung (DS-GVO) im prakti-
schen Vollzug angewendet werden sollte. Diese Auffassung steht unter
dem Vorbehalt einer zukiinftigen - mdglicherweise abweichenden -
Auslegung des Europdischen Datenschutzausschusses.

Die nachfolgenden Erlduterungen zum Datenschutzbeauftragten (DSB)
gelten sowohl flir Verantwortliche als auch fiir Auftragsverarbeiter.

Benennung des DSB

Eine Pflicht zur Benennung eines DSB kann sich sowohl aus der DS-GVO
als auch aus dem nationalen Recht ergeben. Eine Benennungspflicht
kann fir den Verantwortlichen, flir den Auftragsverarbeiter oder fir
beide bestehen, je nachdem wer durch seine Tatigkeit selbst die Vo-
raussetzungen fir diese Pflicht erflllt. Wer bisher einen DSB bestellen
musste, muss in der Regel auch weiterhin einen DSB benennen.

Benennung des DSB nach Art. 37 DS-GVO

Nach Art. 37 Abs. 1 lit. a - ¢ DS-GVO ist auf jeden Fall ein DSB zu benen-
nen, wenn eine der folgenden Voraussetzungen gegeben ist:

e Behorde oder offentliche Stelle (mit Ausnahme von Gerichten,
die im Rahmen ihrer justiziellen Tatigkeit handeln),

« Kerntitigkeit mit umfangreicher oder systematischer Uberwa-
chung von Personen oder

e Kerntatigkeit mit umfangreicher Verarbeitung besonders sen-
sibler Daten (Artikel 9, 10 DSGVO).

,Kerntatigkeit" ist die Haupttatigkeit eines Unternehmens, die es un-
trennbar pragt, und nicht die Verarbeitung personenbezogener Daten
als Nebentatigkeit (ErwGr. 97 der DS-GVO). Zu den Kerntatigkeiten
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gehoéren danach auch alle Vorgédnge, die einen festen Bestandteil der
Haupttatigkeit des Verantwortlichen darstellen. Hierzu gehoren nicht
die das Kerngeschaft unterstiitzenden Tatigkeiten wie z.B. die Verarbei-
tung der Beschaftigtendaten der eigenen Mitarbeiter.

Fiir die Definition des Begriffs "umfangreich" kdnnen aus ErwGr. 91 der
DS-GVO folgende Faktoren herangezogen werden:

e Menge der verarbeiteten personenbezogenen Daten (Volu-
men),

e Verarbeitung auf regionaler, nationaler oder supranationaler
Ebene (geografischer Aspekt),

e Anzahl der betroffenen Personen (absolute Zahl oder in Pro-
zent zur relevanten BezugsgroRe) und

e Dauer der Verarbeitung (zeitlicher Aspekt).

Sind mehrere Faktoren hoch, so kann dies fiir eine "umfangreiche"
Uberwachung bzw. Verarbeitung sprechen.

Erfolgt eine Verarbeitung von Patienten- oder Mandantendaten durch
einen einzelnen Arzt, sonstigen Angehorigen eines Gesundheitsberufs
oder Rechtsanwalt, handelt es sich regelmallig nicht um eine die Be-
nennungspflicht auslésende umfangreiche Datenverarbeitung (siehe
ErwGr. 91). Unter Berlicksichtigung der Umstdnde des Einzelfalls und
der konkreten Elemente einer umfangreichen Verarbeitung im Sinne
des

ErwGr. 91 — beispielsweise bei einer Anzahl von Betroffenen, die erheb-
lich Uber den Betroffenenkreis eines durchschnittlichen, durch
ErwGr. 91 Satz 4 privilegierten Einzelarztes hinaus geht — kann eine
umfangreiche Verarbeitung gegeben sein, sodass ein DSB zu benennen
ist. Ungeachtet dessen ist die Benennung generell zu empfehlen, um
die Einhaltung der datenschutzrechtlichen Bestimmungen zu erleich-
tern und damit gegebenenfalls aufsichtsbehdrdliche MalRnahmen zu
vermeiden.

Die Regelung des Art. 37 Abs. 4 Satz 1 DS-GVO sieht vor, dass DSBe
auch auf freiwilliger Basis benannt werden kdnnen. Soweit keine Pflicht
zur Benennung eines DSB vorliegt, kann eine freiwillige Benennung
eines DSB empfehlenswert sein.
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Benennung des DSB bei weiteren Verantwortlichen
und Auftragsverarbeitern nach § 38 BDSG-neu

Die EU-Mitgliedsstaaten haben die Moglichkeit, die Pflicht zur Benen-
nung eines DSB in ihren nationalen Ausflihrungsgesetzen auf weitere
Stellen auszudehnen (Art. 37 Abs. 4 Satz 1 DS-GVO). Der Bundesgesetz-
geber hat diesen Regelungsspielraum genutzt, um die Pflicht zur Be-
nennung von betrieblichen DSBen dem in Deutschland bestehenden
,Status quo” anzupassen (vgl. § 4f BDSG-alt sowie § 38 BDSG-neu).

Demnach ist eine Benennung eines DSB auch in folgenden Fallen erfor-
derlich:

e es werden in der Regel mindestens zehn! Personen standig mit
der automatisierten Verarbeitung personenbezogener Daten
beschaftigt oder

e es werden Verarbeitungen vorgenommen, die einer Daten-
schutz-Folgenabschatzung nach Art. 35 DS-GVO unterliegen
oder es werden personenbezogene Daten geschaftsmalliig zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung
oder fiir Zwecke der Markt- oder Meinungsforschung verarbei-
tet;

dann muss unabhédngig von der Anzahl der mit der Verarbeitung be-
schaftigten Personen ein DSB benannt werden.

Gemeinsamer DSB

Eine Unternehmensgruppe darf einen gemeinsamen DSB benennen
(vgl. Art. 37 Abs. 2 DS-GVO). Voraussetzung hierfiir ist, dass der DSB
von jeder Niederlassung aus leicht erreicht werden kann. Hiervon ist
auch der Fall erfasst, dass nach deutschem Recht eine Pflicht zur Be-
nennung eines DSB besteht und dieser DSB auBerhalb Deutschlands fiir
deutsche Niederlassungen benannt wird. In diesem Zusammenhang
wird jedoch empfohlen, den DSB in der Europdischen Union anzusie-
deln, um die Aufgabenerfillung in Bezug auf die DS-GVO zu erleichtern.

1 Der Wert soll nach Bundestagsbeschluss vom 27. Juni 2019 auf 20 angehoben
werden. Vgl. Fn. 1 im Teil A.
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Behorden oder 6ffentliche Stellen haben die Méglichkeit, fir mehrere
Behorden oder Stellen unter Berlicksichtigung ihrer Organisationsstruk-
tur und ihrer GroRe einen gemeinsamen DSB zu benennen (Art. 37
Abs. 3 DS-GVO). Der Bezug auf Organisationsstruktur und GréRe be-
deutet auch, dass der Verantwortliche sicherstellen muss, dass der
gemeinsame DSB in der Lage ist, die Aufgaben zu erfiillen, welche ihm
in Bezug auf samtliche Behorden oder 6ffentliche Stellen lbertragen
wurden.

Leichte Erreichbarkeit des DSB

Es sind Vorkehrungen zu treffen, die es den betroffenen Personen oder
anderen Stellen ermoglichen, den DSB leicht zu erreichen (z.B. Einrich-
tung einer Hotline oder eines Kontaktformulars auf der Homepage).
Dem DSB muss eine Kommunikation in der Sprache moglich sein, wel-
che fir die Korrespondenz mit Aufsichtsbehérden und betroffenen
Personen notwendig ist.

Berufliche Qualifikation und Fachwissen

Der DSB wird aufgrund seiner beruflichen Qualifikation und insbeson-
dere seines Fachwissens auf dem Gebiet des Datenschutzrechts und
der Datenschutzpraxis sowie seiner Fahigkeit, die Aufgaben gemaR
Artikel 39 DS-GVO zu erfillen, benannt.

Interner und externer DSB

Der DSB kann Beschaftigter des Unternehmens oder der Behorde sein
(interner DSB) oder seine Aufgaben aufgrund eines Dienstleistungsver-
trages erfillen (externer DSB, Art. 37 Abs. 6 DS-GVO).

Form der Benennung

Da die DS-GVO lediglich von einer Benennung des DSB spricht, ist eine
Schriftform — im Gegensatz zum § 4f Abs. 1 Satz 1 BDSG-alt — nicht
mehr vorgeschrieben. Aus Beweisgriinden im Hinblick auf die Nach-
weispflichten gemalR Art. 24 Abs. 1 DS-GVO und Art. 5 Abs. 2 DS-GVO
und zur Rechtssicherheit ist es jedoch empfehlenswert, die Benennung
eines DSB in geeigneter Form zu dokumentieren. Die bereits vor Gel-
tung der DS-GVO und dem BDSG-neu unterzeichneten Bestellungsur-
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kunden gelten vor diesem Hintergrund fort. Die Urkunde und etwaige
darin enthaltenen Zusatzvereinbarungen und Aufgabenzuweisungen
sollten auf ihre Vereinbarkeit mit den neuen Regelungen der DS-GVO
Uberpruft und ggf. angepasst werden.

Stellung des DSB und Pflichten des Verantwortlichen
oder des Auftragsverarbeiters

Der Verantwortliche oder der Auftragsverarbeiter muss die Weisungs-
freiheit des DSB bei der Erfiillung seiner Aufgaben sicherstellen. Der
DSB darf wegen der Erflllung seiner Aufgaben nicht abberufen oder
benachteiligt werden. Der besondere Abberufungs- und Kiindigungs-
schutz fir DSB gemald § 4f Abs. 3 Satz 4 — 6 BDSG-alt ist im BDSG-neu
beibehalten worden (§ 6 Abs. 4 i. V. m. § 38 Abs. 2 BDSG-neu). Der DSB
berichtet unmittelbar der hochsten Leitungsebene (Art. 38 Abs. 3
Satz 3 DS-GVO).

Es muss nach Art. 38 DS-GVO sichergestellt werden, dass der DSB ord-
nungsgemaR und frihzeitig in alle Datenschutzfragen eingebunden
wird. Der DSB muss bei der Erflillung seiner Aufgaben unterstiitzt wer-
den, indem ihm Folgendes zur Verfligung gestellt wird:

e die fiur die Erflillung seiner Aufgaben erforderlichen Ressourcen
(einschlieRlich Personals),

e der Zugang zu personenbezogenen Daten und Verarbeitungs-
vorgangen sowie

e die zur Erhaltung seines Fachwissens erforderlichen Ressour-
cen.

Der DSB ist bei der Erflllung seiner Aufgaben zur Wahrung der Ge-
heimhaltung oder Vertraulichkeit verpflichtet. Das BDSG-neu regelt fiir
DSB erganzend die Pflicht zur Verschwiegenheit lber die Identitat der
betroffenen Person, die den DSB zu Rate zieht, sowie (iber die Umstan-
de, die Riickschlisse auf die betroffene Person zulassen. Darlber hin-
aus erstreckt § 6 Abs. 6 i. V. m. § 38 Abs. 2 BDSG-neu die Pflicht zur
Wahrung der Geheimhaltung und Vertraulichkeit auf das Zeugnisver-
weigerungsrecht.
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Der Verantwortliche kann dem DSB noch weitere Aufgaben lbertragen,
wobei er sicherstellen muss, dass keine Interessenkonflikte auftreten.
Dies ist insbesondere anzunehmen, wenn gleichzeitig Positionen des
leitenden Managements wahrgenommen werden oder die Tatigkeits-
felder die Festlegung von Zwecken und Mitteln der Datenverarbeitung
mit sich bringen.

Aufgaben des DSB
Der DSB hat nach Art. 39 DS-GVO folgende Aufgaben:

e Unterrichtung und Beratung des Verantwortlichen und der Be-
schaftigten, die Verarbeitungen durchfihren, hinsichtlich ihrer
Datenschutzpflichten (lit. a);

» Uberwachung der Einhaltung der Datenschutzvorschriften so-
wie der Strategien des Verantwortlichen fir den Schutz perso-
nenbezogener Daten einschlieBlich der Zuweisung von Zustan-
digkeiten, der Sensibilisierung und Schulung der an den Verar-
beitungsvorgangen beteiligten Mitarbeiter und der diesbezlig-
lichen Uberpriifungen (lit. b);

e Beratung im Zusammenhang mit der Datenschutz-Folgenab-
schitzung nach Art. 35 DS-GVO und Uberwachung ihrer Durch-
flihrung (lit. c);

e Zusammenarbeit mit der Aufsichtsbehorde (lit. d) und Tatigkeit
als Anlaufstelle fir die Aufsichtsbehorde (lit. e).

Hinzu kommt die Beratung der betroffenen Personen zu allen mit der
Verarbeitung ihrer personenbezogenen Daten und mit der Wahrneh-
mung ihrer Rechte gemaR der DS-GVO im Zusammenhang stehenden
Fragen (Art. 38 Abs. 4 DS-GVO).

Risikoorientierte Aufgabenerfiillung durch den DSB

Der DSB nimmt seine Aufgaben nach Art. 39 Abs. 2 DS-GVO risikoorien-
tiert wahr. Er tragt bei der Erfullung seiner Aufgaben dem mit den Ver-
arbeitungsvorgangen verbundenen Risiko gebiihrend Rechnung, wobei
er die Art, den Umfang, die Umstande und die Zwecke der Verarbei-
tung bericksichtigt.
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Verantwortung fiir die Einhaltung der DS-GVO

Die DS-GVO stellt in Art. 24 Abs. 1 DS-GVO ausdriicklich klar, dass es die
Pflicht des Verantwortlichen bzw. des Auftragsverarbeiters — und nicht
die des DSB — bleibt, sicherzustellen und nachzuweisen, dass die Da-
tenverarbeitungen im Einklang mit den Regelungen der DS-GVO ste-
hen. Gleichwohl sollte der DSB seine Tatigkeiten in angemessener Wei-
se dokumentieren, um ggf. nachweisen zu kénnen, dass er seinen Auf-
gaben (insbesondere Unterrichtung und Beratung) ordnungsgemaf
nachgekommen ist.

Veroffentlichungs- und Mitteilungspflichten der
Kontaktdaten des DSB

Die Kontaktdaten des DSB sind nach Art. 37 Abs. 7 DS-GVO zu verof-
fentlichen und der Aufsichtsbehérde mitzuteilen. Die Aufsichtsbehor-
den werden den mitteilungspflichtigen Stellen ein Formular zur Mittei-
lung der Kontaktdaten des DSB zur Verfligung stellen.

Rechtsfolgen bei Verstol3

Verletzungen der Vorschriften zum DSB aus Art. 37 bis 39 DS-GVO (z.B.
Nicht-Benennung oder unzureichende Unterstlitzung des DSB) sind
nach Art. 83 Abs. 4 lit. a DS-GVO mit GeldbulRe bedroht.

Hinweis

Die Artikel-29-Datenschutzgruppe hat zur naheren Erlauterung der
Art. 37 bis 39 DS-GVO inzwischen , Leitlinien in Bezug auf Datenschutz-
beauftragte” (Working Paper 243) erstellt.

Quellenvermerk:

Konferenz der unabhédngigen Datenschutzbehérden des Bundes und
der Ldnder (Datenschutzkonferenz)

Datenlizenz Deutschland — Namensnennung — Version 2.0
(www.govdata.de/dI-de/by-2-0)

Volltext unter:
https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_12.pdf
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4,

Art.-29-Datenschutzgruppe: Leitlinien in Be-
zug auf Datenschutzbeauftragte (,,DSB“), an-
genommen am 13.12.2016, zuletzt iiberarbei-
tet und angenommen am 05.04.2017 (WP
243 rev.01), bestatigt durch den EDSA am
25.05.2018 — Auszug —
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4.2. Die Funktion des DSB bei einer Datenschutz-Folgen-
abschatzung

4.3. Zusammenarbeit mit der Aufsichtsbehérde und Ta-
tigkeit als Anlaufstelle

4.4, Risikobasierter Ansatz

4.5. Die Funktion des DSB bei der Fiihrung von Verzeich-
nissen

5 Anhang zu den DSB-Leitlinien: Was Sie wissen miissen

[...]
[Hier nicht abgedruckt]

1 Einfiihrung

Die Datenschutz-Grundverordnung (DS-GVO):, die am 25. Mai 2018 in
Kraft treten soll, wird einen modernisierten, auf dem Prinzip der Re-
chenschaftspflicht beruhenden Handlungsrahmen fiir die Uberpriifung
der Einhaltung der Datenschutzvorschriften in Europa bieten. Den Kern
dieser neuen Rechtsgrundlage werden fiir viele Einrichtungen Daten-
schutzbeauftragte (DSB) bilden, die die Einhaltung der Bestimmungen
der DS-GVO erleichtern.

Nach der DS-GVO sind Verantwortliche und Auftragsverarbeiter unter
bestimmten Voraussetzungen verpflichtet, einen DSB2 zu ernennen.

1 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom

27. April 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbe-
zogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG (Datenschutz-Grundverordnung) (ABI. L 119 vom 04.05.2016).

Die DS-GVO ist mit Bedeutung fir den EWR und wird nach ihrer Aufnahme in

das EWR-Abkommen angewendet.

Auch bei den zustandigen Behorden ist die Ernennung eines DSB zwingend
vorgeschrieben nach Artikel 32 der Richtlinie (EU) 2016/680 des Europaischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher Personen bei
der Verarbeitung personenbezogener Daten durch die zustandigen Behérden zum
Zwecke der Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten
oder der Strafvollstreckung sowie zum freien Datenverkehr und zur Aufhebung des
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Diese Pflicht besteht fiir alle Behérden und 6ffentlichen Stellen (unab-
héngig von der Art der verarbeiteten Daten) wie auch fir sonstige Ein-
richtungen, die — als Kerntatigkeit — systematisch und in grolem Um-
fang Einzelpersonen liberwachen oder in groBem Umfang besondere
Kategorien von personenbezogenen Daten verarbeiten.

In Fallen, in denen die DS-GVO die Bestellung eines DSB nicht ausdriick-
lich vorschreibt, kénnen Einrichtungen es mitunter fiir zweckmaRig
erachten, einen solchen auf freiwilliger Basis zu ernennen. Die Artikel-
29-Datenschutzgruppe (,WP29“) fordert derartige freiwillige Anstren-
gungen.

Das dem DSB zugrundeliegende Konzept ist nicht neu. Wenngleich
nach der Richtlinie 95/46/EG3 keine Einrichtung zur Ernennung eines
DSB verpflichtet ist, hat sich die Praxis der Ernennung eines DSB in zahl-
reichen Mitgliedstaaten im Laufe der Jahre immer mehr verbreitet.

Vor dem Erlass der DS-GVO argumentierte die WP29, dass der DSB ein
wichtiger Akteur im Bereich der Rechenschaftspflicht sei und dass die
Ernennung eines DSB die Einhaltung der Vorschriften erleichtere und
Uberdies Unternehmen als Wettbewerbsinstrument diene.* DSB er-
leichtern nicht nur die Einhaltung der Bestimmungen, indem sie etwa
Instrumente zur Anwendung bringen, die der Einhaltung der Rechen-
schaftspflicht dienen (wie etwa die Erleichterung oder Durchfiihrung
von Datenschutz-Folgenabschatzungen und -Uberpriifungen), sondern
fungieren dariliber hinaus auch als Mittler zwischen den maligeblichen
Interessentragern (z. B. Aufsichtsbehdrden, betroffene Personen und
fiir die Geschéftsfihrung zusténdige Stellen einer Einrichtung).

Rahmenbeschlusses 2008/977/J1 des Rates (ABI. L 119 vom 4.5.2016, S. 89) und
nach den nationalen Durchfiihrungsbestimmungen. Diese Leitlinien stellen zwar
vorrangig auf DSB im Rahmen der DS-GVO ab, sind jedoch auch fiir DSB im Rahmen
der Richtlinie 2016/680 im Hinblick auf die darin enthaltenen dhnlichen
Bestimmungen relevant.

3 Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober
1995 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr (ABI. L 281 vom 23.11.1995, S. 31).

4 Vgl. http://ec.europa.eu/justice/data-protection/article-29/documentation/
otherdocument/files/2015/20150617_appendix_core_issues_plenary_de.pdf
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DSB sind im Falle der Nichteinhaltung der DS-GVO nicht personlich
verantwortlich. Aus der DS-GVO geht klar hervor, dass es Aufgabe des
Verantwortlichen oder des Auftragsverarbeiters ist, sicherzustellen und
nachweisen zu kdénnen, dass die Verarbeitung gemall dieser Verord-
nung erfolgt (Artikel 24 Absatz 1). Fir die Einhaltung der datenschutz-
rechtlichen Bestimmungen ist der Verantwortliche oder der Auf-
tragsverarbeiter verantwortlich.

Dem Verantwortlichen oder dem Auftragsverarbeiter kommt zugleich
eine wichtige Rolle dabei zu, die Voraussetzung dafiir zu schaffen, dass
der DSB seinen Aufgaben wirksam nachgehen kann. Die Ernennung
eines DSB stellt hierbei nur einen ersten Schritt dar: Um ihren Aufga-
ben wirksam nachgehen zu kdénnen, missen DSB auch Uber hinrei-
chende Eigenstandigkeit und genligend Ressourcen verfiigen.

In der DS-GVO werden die Bedeutung des DSB als Schlisselfigur im
neuen Data-Governance-System anerkannt und die Bedingungen fir
seine Ernennung, Stellung und Aufgaben dargelegt. Ziel dieser Leitli-
nien ist es, die einschlagigen Bestimmungen der DS-GVO klarzustellen,
um die Verantwortlichen und Auftragsverarbeiter bei der Erfiillung der
gesetzlichen Vorgaben zu unterstiitzen und den DSB bei ihrer Tatigkeit
Hilfestellung zu leisten. Die Leitlinien enthalten zugleich Empfehlungen
flir bewahrte Verfahren, denen die in verschiedenen EU-Mitglied-
staaten gesammelten Erfahrungen zugrunde liegen. Die WP29 wird die
Umsetzung dieser Leitlinien beaufsichtigen und erforderlichenfalls im
Detail erganzen.

2 Benennung eines DSB

2.1. Obligatorische Benennung

Nach Artikel 37 Absatz 1 der DS-GVO ist die Benennung eines DSB in
drei bestimmten Fallens vorgeschrieben:

a) falls die Datenverarbeitung durch Behérden oder o6ffentliche
Stellen erfolgts,

5 Hierbei ist zu beachten, dass nach Artikel 37 Absatz 4 Gemeinschafts- oder einzel-
staatliche Rechtsvorschriften die Benennung eines DSB auch in anderen Fallen
zwingend erforderlich machen kdnnen.
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b) falls die Kerntatigkeit des Verantwortlichen oder des Auf-
tragsverarbeiters in Datenverarbeitungsvorgiangen besteht, die
eine regelmaRige und systematische Uberwachung von betroffe-
nen Personen in groBem Umfang erfordern, oder

c) falls die Kerntatigkeit des Verantwortlichen oder des Auf-
tragsverarbeiters in der umfangreichen Verarbeitung besonderer
Kategorien von Daten’ oder® von personenbezogenen Daten
Uber strafrechtliche Verurteilungen und Straftaten® besteht.

In den nachfolgenden Unterabschnitten stellt die WP29 Anleitungen in
Bezug auf die in Artikel 37 Absatz 1 zugrunde gelegten Kriterien und die
darin enthaltene Terminologie bereit.

Sofern eine Einrichtung offenkundig nicht verpflichtet ist, einen DSB zu
benennen, empfiehlt die WP29, dass die Verantwortlichen und Auf-
tragsverarbeiter die durchgefiihrte interne Analyse zur Klarung der
Frage, ob ein DSB benannt werden muss, dokumentieren, um nachwei-
sen zu koénnen, dass die maligeblichen Faktoren ordnungsgemall be-
ricksichtigt wurden.x® Diese Analyse ist Teil der Dokumentation nach
dem Prinzip der Rechenschaftspflicht. Sie kann von der Aufsichtsbe-
horde angefordert werden und ist gegebenenfalls zu aktualisieren, z. B.
wenn die Verantwortlichen oder die Auftragsverarbeiter neue Tatigkei-
ten durchfiihren oder neue Leistungen erbringen, die unter Artikel 37
Absatz 1 fallen kénnen.

6 Mit Ausnahme von Gerichten, die in ihrer justiziellen Eigenschaft agieren. Siehe
Artikel 32 der Richtlinie (EU) 2016/680.

7 Nach Artikel 9 zéhlen hierzu personenbezogene Daten, aus denen die rassische und
ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uber-
zeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie die Verarbei-
tung von genetischen Daten, biometrischen Daten zur eindeutigen Identifizierung
einer natirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der
sexuellen Orientierung einer natiirlichen Person.

8 In Artikel 37 Absatz 1 Buchstabe c wird das Wort ,,und” verwendet. Erlduterungen
zur Verwendung von ,,oder” anstelle von ,,und“ finden sich nachfolgend in Ab-
schnitt 2.1.5.

9 Artikel 10.

10 vgl. Artikel 24 Absatz 1.
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Wenn eine Einrichtung einen DSB auf freiwilliger Basis ernennt, so un-
terliegen dessen Benennung Artikel 37 bis 39, Stellung und Aufgaben-
bereich den Anforderungen wie bei einer obligatorischen Benennung.

Einer Einrichtung, die zur Benennung eines DSB nicht gesetzlich ver-
pflichtet ist und die nicht gewillt ist, einen solchen auf freiwilliger Basis
zu benennen, steht es frei, Mitarbeiter oder externe Bera-
ter/Beraterinnen mit Aufgaben zu betrauen, die mit dem Schutz perso-
nenbezogener Daten in Zusammenhang stehen. In einem solchen Fall
gilt es jegliche Unklarheit hinsichtlich ihrer Funktionsbezeichnung, ihres
Status, ihrer Stellung und ihres Aufgabenfelds zu vermeiden. Daher
sollte aus allen Mitteilungen innerhalb des Unternehmens und gegen-
iber Datenschutzbehorden, betroffenen Personen und der breiten
Offentlichkeit klar hervorgehen, dass die Funktionsbezeichnung der
natiirlichen Person bzw. des Beraters/der Beraterin nicht die eines
Datenschutzbeauftragten (DSB) ist.1

Der DSB wird fir alle vom Verantwortlichen oder Auftragsverarbeiter
durchgefiihrten Verarbeitungsvorgange ernannt, unabhangig davon, ob
die Ernennung obligatorisch ist oder auf freiwilliger Basis erfolgt.

2.1.1 ,,BEHORDEN ODER OFFENTLICHE STELLEN”

Die DS-GVO enthalt keine Definition von , Behérden oder 6ffentliche
Stellen”. Die WP29 ist der Ansicht, dass dieser Begriff nach MaRgabe
des einzelstaatlichen Rechts zu bestimmen ist. Der Begriff ,Behorden
und o6ffentliche Stellen” schlielt landesweite, regionale und lokale Be-
horden ein, beinhaltet jedoch nach geltendem einzelstaatlichem Recht
auBerdem Ublicherweise noch eine Reihe weiterer dem o6ffentlichen
Recht unterliegender Stellen.22 In solchen Fallen ist die Benennung ei-
nes DSB obligatorisch.

11 Dies betrifft auch leitende Datenschutzbeauftragte (engl. Chief Privacy Officers,
CPO) und sonstige in bestimmten Firmen im Datenschutzbereich tatige Personen,
die moglicherweise nicht immer die Kriterien der DS-GVO (beispielsweise in Bezug
auf die verfligbaren Ressourcen oder ihre garantierte Unabhangigkeit) erfiillen und
in einem solchen Fall nicht als DSB betrachtet oder bezeichnet werden dirfen.

12 vgl. hierzu z.B. die Definition von ,6ffentliche Stelle” und ,Einrichtung des 6ffentli-
chen Rechts” in Artikel 2 Absatz 1 und Absatz 2 der Richtlinie 2003/98/EG des Eu-
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Eine offentliche Aufgabe und o6ffentliche Gewalt kann nicht nur von
offentlichen Einrichtungen und Stellen wahrgenommen bzw. ausgelibt
werden3, sondern auch von jeglicher natiirlichen oder juristischen Per-
son, die — je nach den einzelstaatlichen Bestimmungen des betreffen-
den Mitgliedstaates — in Bereichen wie etwa dem o6ffentlichem Trans-
portwesen, der Wasser- und Energieversorgung, der Verkehrsinfra-
struktur, dem offentlich-rechtlichen Rundfunk, dem sozialen Woh-
nungsbau oder den Disziplinarkommissionen fiir reglementierte Berufe
offentlichem oder privatem Recht unterliegt.

In diesen Fallen kdnnen sich Betroffene in einer sehr dhnlichen Situati-
on befinden, wie wenn ihre Daten von einer Behorde oder 6ffentlichen
Stelle verarbeitet wiirden. Insbesondere kénnen Daten zu dhnlichen
Zwecken verarbeitet werden, wobei natiirliche Personen oftmals nur
wenig bis gar keine Einflussmoglichkeit darauf haben, wie ihre Daten
verarbeitet werden, und von daher moglicherweise jenes zusatzlichen
Schutzes bediirfen, den die Benennung eines DSB ermdglichen kann.

Wenn auch in solchen Fallen keine Verpflichtung besteht, empfiehlt die
WP29 gleichwohl als bewahrtes Verfahren, dass private Einrichtungen,
die offentliche Aufgaben wahrnehmen oder Staatsgewalt ausliben,
einen DSB benennen. Die Tatigkeit eines solchen DSB erfasst zugleich
samtliche durchgefiihrten Datenverarbeitungsvorgange, einschlieRBlich
solcher, die nicht mit der Wahrnehmung einer o6ffentlichen Aufgabe
oder Ausiibung einer o6ffentlichen Pflicht im Zusammenhang stehen
(z. B. das Fiihren einer Personaldatenbank).

ropdischen Parlaments und des Rates vom 17. November 2003 lber die Weiter-
verwendung von Informationen des 6ffentlichen Sektors (ABI. L 345 vom
31.12.2003, S. 90).

13 Artikel 6 Absatz 1 Buchstabe e.
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2.1.2 ,,KERNTATIGKEIT”

Artikel 37 Absatz 1 Buchstabe b und Buchstabe c der DS-GVO bezieht
sich auf die ,Kerntdtigkeit des Verantwortlichen oder des Auftragsver-
arbeiters”. In ErwG 97 ist dargelegt, dass sich die Kerntatigkeit eines
Verantwortlichen auf , seine Haupttdtigkeiten und nicht auf die Verar-
beitung personenbezogener Daten als Nebentdtigkeit” bezieht. Als
,Kerntatigkeit” lassen sich die wichtigsten Arbeitsablaufe betrachten,
die zur Erreichung der Ziele des Verantwortlichen oder des Auf-
tragsverarbeiters erforderlich sind.

Gleichwohl sollte der Begriff , Kerntatigkeit” nicht dahingehend inter-
pretiert werden, dass sich dieser nicht auch auf Tatigkeiten erstreckte,
bei denen die Verarbeitung von Daten einen untrennbaren Bestandteil
der Tatigkeit des Verantwortlichen oder Auftragsverarbeiters darstellt.
So besteht beispielsweise die Kerntatigkeit eines Krankenhauses darin,
medizinische Versorgung zu leisten. Ohne dabei gesundheitsbezogenen
Daten wie etwa Krankenakten von Patienten zu verarbeiten, wére ein
Krankenhaus nicht in der Lage, dies in sicherer und wirksamer Form zu
tun. Daher ist die Verarbeitung solcher Daten als Kerntatigkeit eines
jeden Krankenhauses anzusehen, weshalb selbige zur Benennung eines
DSB verpflichtet sind.

Als weiteres Beispiel sei ein privates Sicherheitsunternehmen ange-
flihrt, das private Einkaufszentren und offentliche Platze Uberwacht.
Uberwachung stellt die Kerntitigkeit des Unternehmens dar, die wie-
derum untrennbar mit der Verarbeitung personenbezogener Daten
einhergeht. Daher ist auch ein solches Unternehmen verpflichtet, einen
DSB zu benennen.

Hingegen flhren alle Einrichtungen gewisse Tatigkeiten wie etwa die
Entlohnung ihrer Mitarbeiter oder die Leistung von Standard-IT-
Support aus. Hierbei handelt es sich um Beispiele von fiir die Kerntatig-
keit oder das Kerngeschaft der Einrichtung notwendigen Unterstit-
zungsfunktionen. Trotz ihrer Notwendigkeit oder Unverzichtbarkeit
werden solche Tatigkeiten gemeinhin eher als Nebenfunktionen denn
als Kerntatigkeit angesehen.
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2.1.3 ,UMFANGREICHE VERARBEITUNG”

Artikel 37 Absatz 1 Buchstabe b und Buchstabe c sieht vor, dass das
Erfordernis der Benennung eines DSB nur dann besteht, wenn eine
umfangreiche Verarbeitung personenbezogener Daten erfolgt. In der
DS-GVO ist nicht ndaher quantifiziert, was unter ,umfangreich” zu ver-
stehen ist. Gleichwohl liefert ErwG 91 diesbeziiglich einen gewissen
Anhaltspunkt.1

Es ist nicht moglich, eine genaue, auf jeden Einzelfall anwendbare Zah-
lenangabe beziiglich der Menge an verarbeiteten Daten oder der Zahl
an betroffenen natirlichen Personen zu machen. Dies schlief3t indes
nicht aus, dass sich im Laufe der Zeit eine Standard-Praxis dafiir entwi-
ckeln wird, wie sich der Begriff ,,umfangreiche Verarbeitung” in Bezug
auf bestimmte Formen gdngiger Datenverarbeitungsvorgange spezifi-
scher und quantitativer definieren lasst. Die WP29 plant, durch Weiter-
gabe und Vero6ffentlichung von Beispielen fiir maRRgebliche Schwellen-
werte fir die Bestimmung eines DSB zu dieser Entwicklung beizutra-
gen.

Auf alle Falle empfiehlt die WP29, bei der Klarung der Frage, ob sich
von einer umfangreichen Verarbeitung sprechen lasst, die folgenden
Faktoren zu bericksichtigen:

14 Diesem Erwagungsgrund zufolge bezieht sich dieser Begriff besonders auf ,um-
fangreiche Verarbeitungsvorgdnge [...], die dazu dienen, grofse Mengen personen-
bezogener Daten auf regionaler, nationaler oder supranationaler Ebene zu verarbei-
ten, eine grofie Zahl von Personen betreffen kénnten und - beispielsweise aufgrund
ihrer Sensibilitdt - wahrscheinlich ein hohes Risiko mit sich bringen”. Andererseits ist
im Erwagungsgrund ausdriicklich vorgesehen: , Die Verarbeitung personenbezoge-
ner Daten sollte nicht als umfangreich gelten, wenn die Verarbeitung personenbe-
zogene Daten von Patienten oder von Mandanten betrifft und durch einen einzel-
nen Arzt, sonstigen Angehérigen eines Gesundheitsberufes oder Rechtsanwalt er-
folgt.” In diesem Zusammenhang gilt es zu berlicksichtigen, dass in diesem Erwa-
gungsgrund Extrembeispiele (die Verarbeitung durch einen einzelnen Arzt gegen-
Uber der Verarbeitung von landes- oder gar europaweiten Daten) angefiihrt wer-
den und zwischen diesen Extremen eine grolRe Grauzone besteht. Auch ist zu be-
achten, dass sich dieser Erwagungsgrund auf Datenschutz-Folgeabschatzungen be-
zieht. Dies bringt es mit sich, dass manche dieser Elemente mdoglicherweise kon-
textspezifisch sind und nicht unbedingt in der genau gleichen Weise fiir die Be-
stimmung eines DSB gelten.
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die Zahl der betroffenen Personen — entweder als bestimmte
Zahl oder als Anteil an der malRgeblichen Bevolkerung

das Datenvolumen und/oder das Spektrum an in Bearbeitung
befindlichen Daten

die Dauer oder Permanenz der Datenverarbeitungstatigkeit

die geografische Ausdehnung der Verarbeitungstatigkeit

Beispiele fir eine umfangreiche Verarbeitung stellen dar:

die Verarbeitung von Patientendaten im gewdhnlichen Ge-
schaftsbetrieb eines Krankenhauses

die Verarbeitung von Reisedaten natirlicher Personen, die ein
Verkehrsmittel des kommunalen OPNV nutzen (z. B. Nachver-
folgung iber Netzkarten)

die Verarbeitung von Geolokalisierungsdaten von Kunden einer
internationalen Fast-food-Kette in Echtzeit zu statistischen
Zwecken durch einen auf Dienstleistungen dieser Art speziali-
sierten Auftragsverarbeiter

die Verarbeitung von Kundendaten im gewdhnlichen Ge-
schaftsbetrieb eines Versicherungsunternehmens oder einer
Bank

die Verarbeitung personenbezogener Daten durch eine Such-
maschine zu Zwecken der verhaltensbasierten Werbung

die Verarbeitung von Daten (Inhalte, Datenverkehrsaufkom-
men, Standort) durch Telefon- oder Internetdienstleister

Keine umfangreiche Verarbeitung stellen die folgenden Beispiele dar:

die Verarbeitung von Patientendaten durch einen einzelnen
Arzt

die Verarbeitung von personenbezogenen Daten Uber straf-
rechtliche Verurteilungen und Straftaten durch einen einzelnen
Rechtsanwalt
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2.1.4 ,,REGELMARIGE UND SYSTEMATISCHE UBERWACHUNG”

Der Begriff der regelmiRigen und systematischen Uberwachung ist in
der DS-GVO zwar nicht definiert, doch das Konzept einer ,,Beobachtung
des Verhaltens von betroffenen Personen” wird in ErwG 2415 erwadhnt
und erstreckt sich demnach eindeutig auf jede Form der Verfolgung
und Profilerstellung im Internet, darunter auch zu Zwecken der verhal-
tensbasierten Werbung.

Gleichwohl beschrénkt sich der Begriff der Uberwachung nicht auf die
Online-Umgebung, weshalb die Online-Verfolgung nur als ein Beispiel
fir die Uberwachung des Verhaltens von betroffenen Personen ange-
sehen werden sollte.

Die WP29 interpretiert den Begriff ,regelmaRig” als mindestens eine
der folgenden Eigenschaften:

¢ fortlaufend oder in bestimmten Abstanden wahrend eines be-
stimmten Zeitraums vorkommend

e immer wieder oder wiederholt zu bestimmten Zeitpunkten auf-
tretend

e stdndig oder regelmalig stattfindend

Die WP29 interpretiert den Begriff , systematisch” als mindestens eine
der folgenden Eigenschaften:

¢ systematisch vorkommend

e vereinbart, organisiert oder methodisch

15 Ob eine Verarbeitungstdtigkeit der Beobachtung des Verhaltens von betroffenen
Personen gilt, sollte daran festgemacht werden, ob ihre Internetaktivitéten nach-
vollzogen werden, einschliefSlich der méglichen nachfolgenden Verwendung von
Techniken zur Verarbeitung personenbezogener Daten, durch die von einer natiirli-
chen Person ein Profil erstellt wird, das insbesondere die Grundlage fiir sie betref-
fende Entscheidungen bildet oder anhand dessen ihre persénlichen Vorlieben, Ver-
haltensweisen oder Gepflogenheiten analysiert oder vorausgesagt werden sollen.”

16 Zu beachten ist, dass Erwagungsgrund 24 sich auf die extraterritoriale Anwendung
der DS-GVO konzentriert. Uberdies besteht ein Unterschied zwischen den Formu-
lierungen ,,das Verhalten betroffener Personen zu beobachten” (Artikel 3 Absatz 2
Buchstabe b) und , regelméfige und systematische Uberwachung von betroffenen
Personen” (Artikel 37 Absatz 1 Buchstabe b), so dass diese als unterschiedliche Be-
grifflichkeiten interpretiert werden konnen.
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* im Rahmen eines allgemeinen Datenerfassungsplans erfolgend

¢ im Rahmen einer Strategie erfolgend

Folgende Tatigkeiten kdnnen eine regelmaRige und systematische
Uberwachung von betroffenen Personen darstellen: Betrieb eines Tele-
kommunikationsnetzes, Anbieten von Telekommunikationsdienstleis-
tungen, verfolgende E-Mail-Werbung, datengesteuerte Marketingakti-
vitaten, Typisierung und Scoring zu Zwecken der Risikobewertung (zum
Beispiel zu Zwecken der Kreditvergabe, der Festlegung von Versiche-
rungspramien, MalRnahmen zur Verhinderung von betrigerischen
Handlungen, Ermittlung von Geldwasche), Standortverfolgung (bei-
spielsweise durch Mobilfunkanwendungen), Treueprogramme, verhal-
tensbasierte Werbung, Uberwachung von Wellness-, Fitness- und ge-
sundheitsbezogenen Daten (ber in Kleidung integrierte Gerate
(Wearables), Uberwachungskameras oder vernetzte Gerite (zum Bei-
spiel intelligente Stromzahler, intelligente Autos, Haustechnik usw.)

2.1.5 BESONDERE KATEGORIEN VON DATEN UND DATEN UBER
STRAFRECHTLICHE VERURTEILUNGEN UND STRAFTATEN

Artikel 37 Absatz 1 Buchstabe c behandelt die Verarbeitung besonderer
Kategorien von Daten nach Artikel 9 sowie personenbezogener Daten
Uber strafrechtliche Verurteilungen und Straftaten nach Artikel 10.
Wenn auch in der Bestimmung das Wort ,und” verwendet wird, be-
steht kein politischer Grund dafiir, dass die beiden Kriterien gleichzeitig
angewandt werden missten. Der Wortlaut sollte daher im Sinne eines
,oder” verstanden werden.
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2.2. DSB des Auftragsverarbeiters

Artikel 37 gilt im Hinblick auf die Benennung eines DSB gleichermalien
fir Verantwortliche” und Auftragsverarbeiter:s. Je nachdem, wer die
Kriterien fiir eine zwingend vorgeschriebene Benennung erfiillt, sind in
manchen Fallen lediglich der Verantwortliche oder der Auftragsverar-
beiter, in anderen wiederum beide zur Benennung eines DSB verpflich-
tet (und sollten in solchen Fallen zusammenarbeiten).

Dabei gilt es hervorzuheben, dass selbst dann, wenn der Verantwortli-
che die Kriterien fiir eine obligatorische Benennung eines DSB erfiillt,
dies nicht zwangslaufig auch fir dessen Auftragsverarbeiter gilt. Dies
kann indes ein bewahrtes Verfahren darstellen.

Beispiele:

e Ein im Vertrieb von Haushaltswaren in einer einzelnen Stadt ta-
tiges kleines Familienunternehmen nimmt die Dienste eines
Auftragsverarbeiters in Anspruch, dessen Kerntatigkeit in der
Bereitstellung von Website-Analysediensten und der Unter-
stlitzung bei zielgruppenorientierten Werbe- und Marketing-
malknahmen besteht. Bei den Tatigkeiten des Familienunter-
nehmens und seiner Kunden fallt in Anbetracht der geringen
Kundenzahl und der vergleichsweise beschrankten Tatigkeiten
keine ,,umfangreiche Verarbeitung” von Daten an. Die Tatigkei-
ten des Auftragsverarbeiters hingegen, der (iber eine grolle
Zahl an Kunden wie diesem Kleinunternehmen verfiigt, erge-
ben zusammen eine durchaus als umfangreich einzustufende
Verarbeitung. Der Auftragsverarbeiter ist daher zur Benennung
eines DSB nach Artikel 37 Absatz 1 Buchstabe b verpflichtet.
Fiir das Familienunternehmen hingegen besteht eine solche
Pflicht nicht.

17 Der Verantwortliche ist nach Artikel 4 Absatz 7 als natirliche oder juristische Per-
son definiert, die tiber die Zwecke und Mittel der Verarbeitung von personenbezo-
genen Daten entscheidet.

18 Der Auftragsverarbeiter ist nach Artikel 4 Absatz 8 als nattirliche oder juristische
Person definiert, die personenbezogene Daten im Auftrag des Verantwortlichen
verarbeitet.

114



Teil B - 4. Europaischer Datenschutzausschuss zum DSB

e Ein mittelgroRer Fliesenhersteller beauftragt einen externen
Auftragsverarbeiter, der Uber eine Vielzahl dhnlicher Kunden
verfligt, mit der Erbringung seiner arbeitsmedizinischen Diens-
te. Sofern dabei eine Verarbeitung von Daten in grofem Um-
fang erfolgt, ist der Auftragsverarbeiter nach Artikel 37 Ab-
satz 1 Buchstabe c zur Benennung eines DSB verpflichtet. Glei-
ches gilt nicht zwangslaufig auch fir den Fliesenhersteller.

Der von einem Auftragsverarbeiter benannte DSB beaufsichtigt auch
die von der Einrichtung des Auftragsverarbeiters durchgefiihrten Tatig-
keiten, wenn diese als fir die Verarbeitung eigenstandiger Verantwort-
licher auftritt (z. B. Personal-, IT- oder Logistikabteilungen).

2.3. Benennung eines gemeinsamen DSB fiir mehrere Organisationen

Artikel 37 Absatz 2 gestattet einer Unternehmensgruppe die Benen-
nung eines gemeinsamen DSB, sofern dieser ,von jeder Niederlassung
aus [...] leicht erreicht werden kann”. Der Begriff der Erreichbarkeit
bezieht sich auf die Aufgaben des DSB als Ansprechpartner fiir Be-
troffene® und fir die Aufsichtsbehorde?, gilt jedoch auch fiir dessen
Aufgaben als einrichtungsinterner Ansprechpartner, denn eine der
Aufgaben des DSB ist ja die ,,Unterrichtung und Beratung des Verant-
wortlichen oder des Auftragsverarbeiters und der Beschdiftigten, die
Verarbeitungen durchfiihren, hinsichtlich ihrer Pflichten nach dieser
Verordnung“ .2

Um die Erreichbarkeit des DSB sowohl intern als auch extern zu ge-
wabhrleisten, ist daflir Sorge zu tragen, dass die Kontaktdaten im Ein-
klang mit den Vorgaben der DS-GVO zur Verfligung stehen2,

19 Artikel 38 Absatz 4: , Betroffene Personen kénnen den Datenschutzbeauftragten zu
allen mit der Verarbeitung ihrer personenbezogenen Daten und mit der Wahrneh-
mung ihrer Rechte gemdf3 dieser Verordnung im Zusammenhang stehenden Fragen
zu Rate ziehen.”

20 Artikel 39 Absatz 1 Buchstabe e: , Tdtigkeit als Anlaufstelle fiir die Aufsichtsbehérde
in mit der Verarbeitung zusammenhdngenden Fragen, einschliefSlich der vorherigen
Konsultation gemdpf Artikel 36, und gegebenenfalls Beratung zu allen sonstigen
Fragen.”

2L Artikel 39 Absatz 1 Buchstabe a.

22 Vgl. auch Abschnitt 2.6.
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Der DSB muss — gegebenenfalls mithilfe eines Teams — in der Lage sein,
mit Betroffenen wirksam zu kommunizierenz und mit den zustandigen
Aufsichtsbehorden effektiv zusammenzuarbeiten?4. Dies bedeutet, dass
die Kommunikation in der bzw. den von den Aufsichtsbehérden und
dem Betroffenen verwendeten Sprache(n) erfolgen muss. Damit die
Betroffenen den DSB kontaktieren kénnen, ist es unverzichtbar, dass
dieser (entweder physisch auf dem gleichen Geldnde wie die Beschaf-
tigten oder (iber eine Hotline oder andere sichere Kommunikationska-
néle) personlich erreichbar ist.

Nach Artikel 37 Absatz 3 kann von mehreren 6ffentlichen Einrichtungen
und Stellen in Anbetracht ihrer Organisationsstruktur und GrofSe ein
gemeinsamer DSB benannt werden. Gleiches gilt fur die erforderlichen
Ressourcen und die Kommunikation: Da der DSB eine Vielzahl von Auf-
gaben wahrzunehmen hat, ist es Sache des Verantwortlichen oder des
Auftragsverarbeiters, daflir Sorge zu tragen, dass einzelne DSB trotz der
Zustandigkeit flir mehrere 6ffentliche Einrichtungen und Stellen in der
Lage sind, diesen — gegebenenfalls mithilfe eines Teams — wirksam
nachzugehen.

2.4. Erreichbarkeit und Standort des DSB

Nach Abschnitt 4 der DS-GVO bedarf es der effektiven Erreichbarkeit
des DSB.

Die WP29 empfiehlt, die effektive Erreichbarkeit des DSB durch die
Ernennung eines DSB mit Sitz in der Europaischen Union zu gewahrleis-
ten, unabhangig davon, ob der Verantwortliche oder der Auftragsver-
arbeiter in der Union niedergelassen ist.

23 Artikel 12 Absatz 1 besagt diesbezliglich: ,,Der Verantwortliche trifft geeignete
Mafinahmen, um der betroffenen Person alle Informationen gemdf3 den Artikeln 13
und 14 und alle Mitteilungen gemdf3 den Artikeln 15 bis 22 und Artikel 34, die sich
auf die Verarbeitung beziehen, in préziser, transparenter, verstdndlicher und leicht
zugdnglicher Form in einer klaren und einfachen Sprache zu Gibermitteln; dies gilt
insbesondere fiir Informationen, die sich speziell an Kinder richten”.

24 Artikel 39 Absatz 1 Buchstabe d sieht eine ,Zusammenarbeit mit der Aufsichtsbe-
hérde” vor.
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Jedoch ist nicht ausgeschlossen, dass in Situationen, in denen der Ver-
antwortliche oder der Auftragsverarbeiter nicht in der Europdischen
Union niedergelassen ist?, ein auBerhalb der EU niedergelassener DSB
seine Aufgaben effektiver ausiiben kann.

2.5. Fahigkeiten und Fachkenntnisse des DSB

Nach Artikel 37 Absatz 5 wird der Datenschutzbeauftragte , auf der
Grundlage seiner beruflichen Qualifikation und insbesondere des Fach-
wissens benannt, das er auf dem Gebiet des Datenschutzrechts und der
Datenschutzpraxis besitzt, sowie auf der Grundlage seiner Féhigkeit zur
Erfiillung der in Artikel 39 genannten Aufgaben”. Nach ErwG 97 sollte
sich das erforderliche Niveau des Fachwissens nach den durchgefiihr-
ten Datenverarbeitungsvorgdangen und dem erforderlichen Schutz der
vom Verantwortlichen oder vom Auftragsverarbeiter verarbeiteten
personenbezogenen Daten richten.

¢ Fachwissen

Das verlangte Fachwissen ist nicht genau umrissen, muss jedoch mit
der Sensibilitdt, der Komplexitdt und der Menge der Daten, die eine
Einrichtung verarbeitet, im Einklang stehen. Wenn etwa eine Daten-
verarbeitungstatigkeit besonders komplex ist oder in groBem Umfang
sensible Informationen betrifft, bedarf der DSB unter Umstidnden eines
hoéheren MaRes an Fachkompetenz und Unterstiitzung. Ebenso macht
es einen Unterschied aus, ob die Einrichtung personenbezogene Daten
systematisch an Orte aullerhalb der Europaischen Union Gbermittelt
oder dies nur gelegentlich geschieht. Die Wahl des DSB sollte daher mit
Bedacht erfolgen; sich innerhalb der Einrichtung stellenden Daten-
schutzfragen ist dabei in angemessener Weise Rechnung zu tragen.

¢ Berufliche Qualifikation

Auch wenn Artikel 37 Absatz 5 keine Angaben bezliglich der beruflichen
Qualifikation enthélt, die es bei der Bestimmung eines DSB zu berlick-
sichtigen gilt, gilt diesbeziiglich die maRgebliche Uberlegung, dass ein
DSB {ber Erfahrung sowohl im einzelstaatlichen als auch im europa-

25 Siehe Artikel 3 DS-GVO zum raumlichen Anwendungsbereich.
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ischen Datenschutzrecht und in der diesbeziiglichen Praxis sowie liber
ein umfassendes Verstandnis der DS-GVO verfligen muss. Von Vorteil
ist es auch, wenn die Aufsichtsbehdrden angemessene und regelmaRi-
ge Schulungen fir DSB fordern.

Branchenkenntnis und Vertrautheit mit der Organisationsstruktur des
Auftragsverarbeiters sind von ebenfalls Nutzen. Auch sollte der DSB
Uber ein gutes Verstandnis der durchgefiihrten Datenverarbeitungs-
vorgange, der betreffenden Informationssysteme sowie der Datensi-
cherheits- und Datenschutzerfordernisse des Auftragsverarbeiters ver-
fugen.

Im Fall von Behorden oder 6ffentlichen Stellen sollte der DSB zudem
Uber fundierte Kenntnis ihrer Verwaltungsvorschriften und -verfahren
verfligen.

e Fahigkeit zur Erfiillung seiner Aufgaben

Der Begriff der Fahigkeit zur Erflillung der dem DSB obliegenden Auf-
gaben ist im Sinne sowohl seiner personlichen Eigenschaften und
Kenntnisse als auch seiner Position innerhalb der Einrichtung zu ver-
stehen. Zu den persénlichen Eigenschaften sollten beispielsweise Integ-
ritdt und ein ausgepragtes Berufsethos zdhlen; vorrangiges Anliegen
des DSB sollte die Schaffung der Voraussetzungen fiir die Einhaltung
der Vorgaben der DS-GVO sein. Dem DSB kommt eine zentrale Rolle
dabei zu, die Verbreitung einer Datenschutzkultur innerhalb der Ein-
richtung zu fordern und zur Umsetzung wesentlicher Bestandteile der
DS-GVO beizutragen, darunter die Grundsatze der Datenverarbeitung?,
die Rechte der betroffenen Personen?’, Datenschutz durch Technikge-
staltung und durch datenschutzfreundliche Voreinstellungen, die Auf-
zeichnung von Verarbeitungstatigkeiten2, die Sicherheit der Verarbei-

26 Kapitel Il.
27 Kapitel 1.
28 Artikel 25.
29 Artikel 30.
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tung® sowie die Meldung und Mitteilung von Verstoflen gegen den
Schutz personenbezogener Datenst.

¢ Im Rahmen eines Dienstleistungsvertrags beschaftigte DSB

Die Funktion eines DSB kann auch auf Grundlage eines Dienstleistungs-
vertrags ausgelibt werden, der mit einer natirlichen oder juristischen
Person geschlossen wird, die nicht der Einrichtung des Verantwortli-
chen oder Auftragsverarbeiters angehort. In letzterem Falle ist es un-
verzichtbar, dass jedes Mitglied der Einrichtung, das die Funktionen
eines DSB wahrnimmt, samtliche in Abschnitt 4 der DS-GVO genannten
Anforderungen erfiillt (sodass Interessenkonflikte ausgeschlossen wer-
den konnen). Ebenso wichtig ist es, dass jedes Mitglied durch die Be-
stimmungen der DS-GVO geschiitzt ist (keine ungerechtfertigte Kindi-
gung von Dienstleistungsvertragen in Bezug auf Tatigkeiten als DSB und
keine ungerechtfertigte Entlassung einer der Einrichtung angehdrigen
natirlichen Person, welche die Aufgaben eines DSB wahrnimmt). Zu-
gleich lassen sich individuelle Qualifikationen und Starken so miteinan-
der kombinieren, dass Einzelpersonen durch die Zusammenarbeit im
Team ihren Mandanten noch wirksamere Dienste leisten konnen.

Im Interesse der Rechtssicherheit und einer ordnungsgemafien Organi-
sation, aber auch, um Interessenkonflikte der Teammitglieder zu ver-
meiden, wird empfohlen, eine klare Aufgabenverteilung innerhalb des
DSB-Teams vorzusehen und eine einzelne Person als primaren An-
sprechpartner festzulegen, der zugleich fiir den jeweiligen Kunden ,,zu-
standig” ist. Es ist generell von Nutzen, diese Punkte im Dienstleis-
tungsvertrag festzuhalten.

2.6. Veroffentlichung und Mitteilung der Kontaktdaten des DSB

Artikel 37 Absatz 7 der DS-GVO sieht vor, dass der Verantwortliche
bzw. Auftragsverarbeiter

¢ die Kontaktdaten des DSB veroffentlicht und

e diese Daten den zustdndigen Aufsichtsbehdrden mitteilt.

30 Artikel 32.
31 Artikel 33 und 34.
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Durch diese Anforderung soll sichergestellt werden, dass sich Betroffe-
ne (sowohl innerhalb als auch auerhalb der Einrichtung) und die Auf-
sichtsbehorden ohne Weiteres auf direktem Wege an den DSB wenden
kénnen, ohne mit einem anderen Teil der Einrichtung in Kontakt treten
zu missen. Ein weiterer wichtiger Gesichtspunkt ist Vertraulichkeit: So
konnten z. B. Arbeitnehmer z6gern, eine Beschwerde an den DSB zu
richten, wenn die Vertraulichkeit ihrer Kommunikation nicht gewahr-
leistet ist. Der DSB ist nach dem Recht der Union oder der Mitgliedstaa-
ten bei der Erfiillung seiner Aufgaben an die Wahrung der Geheimhal-
tung oder der Vertraulichkeit gebunden (Artikel 38 Absatz 5).

Die Kontaktdaten des DSB sollten Angaben enthalten, die Betroffene
ebenso wie die Aufsichtsbehorde in die Lage versetzen, den DSB auf
einfachem Wege (postalisch, Gber eine personliche Telefonnummer
und/oder Uber eine persénliche E-Mail-Adresse) zu erreichen. Wo dies
angezeigt ist, kénnen zum Zwecke der Kommunikation mit der Offent-
lichkeit weitere Kommunikationsmoglichkeiten (z.B. eine personliche
Hotline oder ein an den DSB personlich adressiertes Kontaktformular
auf der Website der Einrichtung) angeboten werden.

Artikel 37 Absatz 1 schreibt nicht vor, dass in den veroffentlichten Kon-
taktdaten auch der Name des DSB aufzufiihren ist. Auch wenn es sich
hierbei um ein bewahrtes Verfahren handeln mag, liegt die Entschei-
dung, ob dies unter den gegebenen Umstdanden erforderlich oder hilf-
reich ist, im Ermessen des Verantwortlichen oder Auftragsverarbeiters
und des DSB32.

Die Mitteilung des Namens des DSB an die Aufsichtsbehoérde ist jeden-
falls erforderlich angesichts der Tatigkeit des DSB als Anlaufstelle der
Einrichtung fir die Aufsichtsbehorde (Artikel 39 Absatz 1 Buchstabe e).

Dariiber hinaus empfiehlt die WP29 als bewahrtes Verfahren, dass jede
Einrichtung ihren Mitarbeitern den Namen und die Kontaktdaten des
DSB zur Kenntnis bringen sollte. Beispielsweise kdnnten der Name und

32 Artikel 33 Absatz 3 Buchstabe b, in dem die Angaben aufgefiihrt sind, die der Auf-
sichtsbehorde und den Betroffenen im Falle einer Verletzung datenschutzrechtli-
cher Bestimmungen ibermittelt werden mussen, sieht im Unterschied zu Artikel 37
Absatz 7 ausdruicklich vor, dass auch der Name (und nicht nur die Kontaktdaten)
des DSB mitzuteilen sind.
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die Kontaktdaten des DSB im Intranet der betreffenden Einrichtung
sowie in ihrem internen Telefonverzeichnis und in ihren Organigram-
men veréffentlicht werden.

3 Stellung des DSB

3.1. Einbindung des DSB in alle mit dem Schutz personenbezogener
Daten in Zusammenhang stehende Angelegenheiten

Nach Artikel 38 der DS-GVO haben der Verantwortliche und der Auf-
tragsverarbeiter daflir Sorge zu tragen, dass der Datenschutzbeauftrag-
te ,ordnungsgemdfs und friihzeitig in alle mit dem Schutz personenbe-
zogener Daten zusammenhdngenden Fragen eingebunden” wird.

Es ist von groRter Bedeutung, dass der DSB oder sein Team vom frii-
hestmodglichen Zeitpunkt an in alle im Zusammenhang mit dem Daten-
schutz stehenden Angelegenheiten eingebunden wird. In Bezug auf
Datenschutz-Folgenabschatzungen sieht die DS-GVO ausdriicklich die
friihzeitige Einbindung des DSB vor und besagt, dass der Verantwortli-
che bei der Durchfiihrung solcher Folgenabschatzungen den DSB zu
Rate zu ziehen hat.3 Die systematische Unterrichtung und Konsultation
des DSB von Anfang an vereinfacht die Einhaltung der DS-GVO und
dient der Praxis eines ,eingebauten Datenschutzes” und sollte daher
ein Standardverfahren der Fiihrung von Einrichtungen darstellen.
Uberdies ist wichtig, dass der DSB innerhalb der Einrichtung als Ge-
sprachspartner angesehen wird und dass er den mafigeblichen Arbeits-
gruppen angehort, die mit Datenverarbeitungstatigkeiten innerhalb der
Einrichtung befasst sind.

Dementsprechend sollte die Einrichtung beispielsweise dafiir Sorge
tragen, dass

e der DSB zur regelmaRigen Teilnahme an Treffen des leitenden
und des mittleren Managements eingeladen wird.

¢ Seine Anwesenheit empfiehlt sich bei der Fallung von Entschei-
dungen, welche Fragen des Datenschutzes tangieren. Jegliche
maRgeblichen Informationen sind dem DSB zeitnah zu Gbermit-

33 Artikel 35 Absatz 2.
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teln, damit dieser in adaquater Weise als Ratgeber fungieren
kann.

Der Meinung des DSB ist stets die gebiihrende Beachtung zu
schenken. Im Falle einer abweichenden Meinung empfiehlt die
WP29 als bewahrtes Verfahren, die Grinde, aus denen dem
Rat des DSB nicht gefolgt wird, zu dokumentieren.

Bei einer Verletzung datenschutzrechtlicher Bestimmungen
oder einem sonstigen Vorfall ist der DSB unverziglich hinzuzu-
ziehen.

Gegebenenfalls sollte der Verantwortliche oder der Auftragsverarbeiter
Datenschutzrichtlinien oder -programme ausarbeiten, in denen festge-
legt ist, wann der DSB zu Rate zu ziehen ist.

3.2. Erforderliche Ressourcen

Artikel 38 Absatz 2 der DS-GVO sieht vor, dass alle Einrichtungen ihrem
DSB Unterstiltzung leisten, ,indem sie die fiir die Erfiillung [seiner] Auf-
gaben erforderlichen Ressourcen und den Zugang zu personenbezoge-
nen Daten und Verarbeitungsvorgdngen sowie die zur Erhaltung seines
Fachwissens erforderlichen Ressourcen zur Verfligung stellen”.

Dies beinhaltet insbesondere
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eine aktive Unterstiitzung der Funktion des DSB durch das lei-
tende Management (beispielsweise auf Vorstandsebene)

die Gewahrung von genligend Zeit fur die Erfillung seiner
Pflichten. Besonders wichtig ist dies in Fallen, in denen ein in-
terner DSB seiner Arbeit in Teilzeit nachgeht oder ein externer
DSB seine Datenschutztatigkeit neben anderen Pflichten wahr-
nimmt. Andernfalls besteht die Gefahr einer Vernachlassigung
der DSB-eigenen Pflichten infolge einander zuwiderlaufender
Prioritaten. Uber geniigend Zeit fiir die Erledigung der dem DSB
obliegenden Aufgaben zu verfligen, ist von groRter Wichtigkeit.
In Fallen, in denen die DSB-Funktion nicht in Vollzeit geleistet
wird, empfiehlt es sich, hierflir einen festen Prozentsatz der
Arbeitszeit vorzusehen. Ebenso empfiehlt es sich, die zur
Wahrnehmung der Funktion bendtigte Zeit sowie die Prioritat,



Teil B - 4. Europaischer Datenschutzausschuss zum DSB

die DSB-eigenen Pflichten beizumessen ist, zu ermitteln und
von Seiten des DSB (oder der Einrichtung) ein Arbeitsprogramm
zu erstellen;

e angemessene Unterstitzung durch Finanzmittel, Infrastruktu-
ren (Radumlichkeiten, Einrichtungen, Ausriistung) sowie gege-
benenfalls Personal,;

e die offizielle Unterrichtung aller Beschaftigten tber die Benen-
nung eines DSB, damit dessen Existenz und Funktion einrich-
tungsweit bekannt sind;

e den noétigen Zugang zu anderen Dienststellen wie Personal-,
Rechts-, IT- Sicherheitsabteilung usw., damit DSB unverzichtba-
re Unterstitzung, Anregungen und Informationen von diesen
erhalten kénnen;

e kontinuierliche Fortbildung: Dem DSB sollte Gelegenheit gege-
ben werden, sich in Bezug auf Entwicklungen im Bereich des
Datenschutzes auf dem aktuellen Stand zu halten. Ziel sollte
dabei sein, die Fachkompetenz der DSB kontinuierlich zu erhé-
hen, und DSB sollten ermuntert werden, an Fortbildungsveran-
staltungen (iber Datenschutz und an sonstigen Formen der be-
ruflichen Weiterbildung (Datenschutzforen, Workshops usw.)
teilzunehmen;

¢ Je nach GroRe und Aufbau der Einrichtung kann es erforderlich
sein, ein DSB-Team (bestehend aus einem DSB und dessen Mit-
arbeitern) einzurichten. In solchen Fallen sollten die Zusam-
mensetzung des Teams sowie die Aufteilung der Aufgaben und
Zustandigkeiten unter den Mitgliedern klar festgelegt werden.
Falls die Funktion des DSB von einem externen Dienstleister
wahrgenommen wird, kann ein Team aus fiir diese Stelle tati-
gen Personen die Aufgaben eines DSB unter der Verantwortung
eines ernannten primaren Ansprechpartners fiir den Kunden in
effizienter und entsprechender Weise ausfiihren. Allgemein
gilt:

Je komplexer und/oder sensibler die Datenverarbeitungsvorgange sind,
desto mehr Ressourcen missen dem DSB zur Verfligung gestellt wer-
den. Der Unternehmensbereich Datenschutz muss effektiv arbeiten
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kénnen und lber eine ausreichende Mittelausstattung fir die durchge-
flihrte Datenverarbeitung verfiigen.

3.3. Anweisungen und , Ausiibung der Pflichten und Aufgaben in voll-
sténdiger Unabhdngigkeit”

In Artikel 38 Absatz 3 sind grundlegende Garantien festgelegt, die dazu
beitragen sollen, dass DSB ihren Aufgaben mit hinreichender Eigen-
standigkeit innerhalb ihrer Einrichtung nachgehen kénnen. Insbesonde-
re sind Verantwortliche/Auftragsverarbeiter verpflichtet, dafiir Sorge
zu tragen, dass der DSB ,keine Anweisungen beziiglich der Ausiibung
[seiner] Aufgaben erhdlt”. ErwG 97 fligt hinzu: ,,Derartige Datenschutz-
beauftragte sollten unabhdngig davon, ob es sich bei ihnen um Beschdf-
tigte des Verantwortlichen handelt oder nicht, ihre Pflichten und Auf-
gaben in vollstindiger Unabhéingigkeit ausiiben kénnen.”

Dies bedeutet, dass DSB bei der Erflllung ihrer Aufgaben nach Arti-
kel 39 keine Anweisungen erteilt werden diirfen, wie sie bei einem
gegebenen Sachverhalt zu verfahren haben, also beispielsweise, wel-
ches Ergebnis erzielt werden soll, wie einer Beschwerde nachzugehen
ist oder ob die Aufsichtsbehdrde zurate gezogen werden soll oder
nicht. Des Weiteren diirfen sie nicht angewiesen werden, in einer da-
tenschutzrechtlichen Frage einen bestimmten Standpunkt (beispiels-
weise in Bezug auf die Auslegung eines Gesetzes) zu vertreten.

Die Eigenstandigkeit der DSB schlieRt jedoch keine Uber ihr Aufgaben-
feld nach Artikel 39 hinausgehende Entscheidungsbefugnis ein.

Der Verantwortliche bzw. der Auftragsverarbeiter tragt stets die Ver-
antwortung fir die Einhaltung der datenschutzrechtlichen Bestimmun-
gen und muss diese Einhaltung nachweisen kénnen.3* Trifft der Ver-
antwortliche bzw. der Auftragsverarbeiter Entscheidungen, die der DS-
GVO und den Empfehlungen des DSB zuwiderlaufen, sollte der DSB die
Moglichkeit haben, seine abweichende Meinung der hochsten Ma-
nagementebene und den Entscheidungstragern deutlich zur Kenntnis
zu bringen. Nach Artikel 38 Absatz 3 berichtet der DSB ,,unmittelbar der
hochsten Managementebene des Verantwortlichen oder des Auf-

34 Artikel 5 Absatz 2.
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tragsverarbeiters”. Dadurch soll sichergestellt werden, dass das leiten-
de Management (beispielsweise auf Vorstandsebene) von den Anre-
gungen und Empfehlungen des DSB im Rahmen seiner Aufgabe, den
Verantwortlichen oder den Auftragsverarbeiter zu unterrichten und zu
beraten, Kenntnis erlangt. Ein weiteres Beispiel flir unmittelbare Be-
richterstattung ist die Erstellung eines Jahresberichts tber die Tatigkeit
des DSB, der der hochsten Managementebene vorgelegt wird.

3.4. Abberufung oder Benachteiligung des DSB wegen der Erfillung
seiner Aufgaben

Gemald Artikel 38 Absatz 3 diirfen DSB ,,von dem Verantwortlichen oder
dem Auftragsverarbeiter wegen der Erfiillung seiner Aufgaben nicht
abberufen oder benachteiligt werden”.

Diese Anforderung starkt die Eigenstandigkeit der DSB und tragt dazu
bei, dass diese unabhangig agieren konnen und bei der Ausfiihrung
ihrer datenschutzbezogenen Aufgaben hinreichenden Schutz geniel3en.

Strafen sind nach der DS-GVO nur dann unzuldssig, wenn sie gegen den
DSB allein deshalb verhangt werden, weil dieser seinen Pflichten als
DSB nachgekommen ist. Beispielsweise kann es vorkommen, dass ein
DSB zu der Einschatzung gelangt, dass eine bestimmte Form der Daten-
verarbeitung ein hohes Risiko in sich birgt, und er dem Verantwortli-
chen bzw. dem Auftragsverarbeiter eine Datenschutz-Folgenabschat-
zung empfiehlt, der Verantwortliche bzw. der Auftragsverarbeiter diese
Einschdtzung des DSB jedoch nicht teilt. In einem solchen Fall ist es
nicht zuldssig, den DSB wegen seiner diesbeziiglichen Empfehlung ab-
zuberufen.

Strafen kénnen verschiedenerlei Formen annehmen und unmittelbarer
oder mittelbarer Natur sein. Denkbar sind beispielsweise eine ausblei-
bende oder verspatet erfolgende Beférderung, die Verwehrung einer
beruflichen Fortentwicklung oder der Ausschluss von Leistungen, die
anderen Beschaftigten gewahrt werden. Dabei ist es nicht erforderlich,
dass solche Strafen tatsachlich verhangt werden: |hr blofe Androhung
reicht aus, solange diese dazu dient, den DSB aus im Zusammenhang
mit seiner Tatigkeit stehenden Griinden zu bestrafen.
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Als normale Management-Regel und wie dies bei jedem anderen Be-
schaftigten oder Fremdmitarbeiter nach geltendem nationalem Ver-
trags-, Arbeits- oder Strafrecht der Fall ware, kann ein DSB jederzeit
von Rechts wegen aus Griinden abberufen werden, die nicht im Zusam-
menhang mit der Erfillung seiner Pflichten als DSB stehen (beispiels-
weise wegen Diebstahls, physischer, psychischer oder sexueller Belasti-
gung oder einem vergleichbarem groben Fehlverhalten).

In diesem Zusammenhang ist anzumerken, dass die DS-GVO keine An-
gaben dazu enthalt, wie und wann ein DSB abberufen oder durch eine
andere Person ersetzt werden darf. Je stabiler allerdings der Vertrag
eines DSB ist und je mehr Garantien gegen eine ungerechtfertigte Ab-
berufung bestehen, desto wahrscheinlicher ist es, dass er in unabhan-
giger Weise agieren kann. Daher wirde es die WP29 begriiRen, wenn
von Seiten der Einrichtungen hierauf zielende Anstrengungen unter-
nommen wirden.

3.5. Interessenkonflikte

Nach Artikel 38 Absatz 6 konnen DSB ,,andere Aufgaben und Pflichten
wahrnehmen”. Die betreffende Einrichtung hat allerdings dafiir Sorge
zu tragen, dass ,derartige Aufgaben und Pflichten nicht zu einem Inte-
ressenkonflikt fiihren”.

Die Abwesenheit eines Interessenkonflikts ist eng mit dem Erfordernis
einer unabhangigen Tatigkeit verknlipft. DSB dirfen zwar auch andere
Funktionen wahrnehmen, aber nur mit Aufgaben und Pflichten betraut
werden, die zu keinen Interessenkonflikten mit ihrer Tatigkeit als DSB
fliihren. Diese Vorgabe bringt insbesondere mit sich, dass der DSB in-
nerhalb einer Einrichtung keine Position innehaben kann, welche es mit
sich bringt, dass er die Zwecke und Mittel der Verarbeitung personen-
bezogener Daten festlegt. Aufgrund der jeder Einrichtung eigenen
strukturellen Unterschiede ist diese Frage fallweise zu betrachten.

Als Faustregel lassen sich zu den mit Interessenkonflikten einherge-
henden Positionen innerhalb der Einrichtung solche des leitenden Ma-
nagements zahlen (wie etwa Leiter des Unternehmens, Leiter des ope-
rativen Geschaftsbereichs, Finanzvorstand, leitender medizinischer
Direktor, Leiter der Marketingabteilung, Leiter der Personalabteilung
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oder Leiter der IT-Abteilung), jedoch auch hierarchisch nachgeordnete
Positionen, wenn die betreffenden Funktionen oder Aufgabenfelder die
Festlegung von Zwecken und Mitteln der Datenverarbeitung mit sich
bringen. Auch kénnen Interessenkonflikte auftreten, wenn z. B. ein
externer DSB aufgefordert wird, den Verantwortlichen oder den Auf-
tragsverarbeiter in datenschutzrelevanten Rechtssachen vor Gericht zu
vertreten.

Je nach Tatigkeiten, Grofle und Struktur der Einrichtung kann es fir
Verantwortliche bzw. Auftragsverarbeiter ratsam sein,

e die Positionen zu benennen, die mit der Funktion eines DSB
unvereinbar sind,

e zur Vermeidung von Interessenkonflikten diesbezligliche inter-
ne Richtlinien aufzustellen

e eine allgemeine Erlauterung potenzieller Interessenkonflikte
vorzunehmen

e zu erklaren, dass sich der DSB in Bezug auf seine Funktion in
keinem Interessenkonflikt befindet und auf diese Weise das
Bewusstsein fir diese Anforderung zu scharfen

e in die internen Richtlinien der Einrichtung Sicherungsvorkeh-
rungen aufzunehmen und dafiir Sorge zu tragen, dass die Stel-
lenausschreibung fir die Position eines DSB bzw. der betref-
fende Dienstleistungsvertrag zwecks Vermeidung von Interes-
senkonflikten hinreichend genau und prazise formuliert wird.
In diesem Zusammenhang ist zu beachten, dass Interessenkon-
flikte je nachdem, ob der DSB intern oder extern rekrutiert
wird, unterschiedliche Formen annehmen kénnen.

4 Aufgaben des DSB
4.1. Uberwachung der Einhaltung der DS-GVO

Artikel 39 Absatz 1 Buchstabe b lbertragt dem DSB unter anderem die
Pflicht zur Uberwachung der Einhaltung der DS-GVO. ErwG 97 besagt
ferner, dass ,,der Verantwortliche oder der Auftragsverarbeiter bei der
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Uberwachung der internen Einhaltung der Bestimmungen dieser Ver-
ordnung von einer weiteren Person unterstiitzt werden sollte.

Im Rahmen dieser Uberwachungspflicht sind DSB insbesondere befugt,

¢ Informationen zur Ermittlung von Datenverarbeitungstatigkei-
ten zu sammeln,

e die Einhaltung der Vorgaben bei Datenverarbeitungstatigkeiten
zu analysieren und zu kontrollieren,

e den Verantwortlichen oder den Auftragsverarbeiter zu unter-
richten und zu beraten und ihm Empfehlungen zu unterbreiten.

Uberwachung der Einhaltung bedeutet nicht, dass der DSB im Fall der
Nichteinhaltung personlich zur Verantwortung gezogen werden kann.
Aus der DS-GVO geht klar hervor, dass es Sache des Verantwortlichen
— und nicht des DSB - ist, ,geeignete technische und organisatorische
Mafinahmen [umzusetzen], um sicherzustellen und den Nachweis dafiir
erbringen zu kénnen, dass die Verarbeitung gemdfs dieser Verordnung
erfolgt” (Artikel 24 Absatz 1). Die Einhaltung der datenschutzrechtli-
chen Bestimmungen fallt somit in den Aufgabenbereich des Verant-
wortlichen und nicht in den des DSB.

4.2. Die Funktion des DSB bei einer Datenschutz-Folgenabschatzung

Gemal Artikel 35 Absatz 1 ist es Sache des Verantwortlichen — und
nicht des DSB —, erforderlichenfalls eine Datenschutz-Folgenabschat-
zung (,DS-Folgenabschatzung”) durchzufiihren. Allerdings kann der
DSB eine liberaus wichtige und nitzliche Rolle spielen, indem er dem
Verantwortlichen Hilfestellung leistet. Dem Grundsatz eines ,eingebau-
ten Datenschutzes” folgend sieht Artikel 35 Absatz 2 ausdriicklich vor,
dass der Verantwortliche bei der Durchfiihrung einer Datenschutz-
Folgenabschatzung (im Folgenden ,DS-Folgenabschatzung”) den Rat
des DSB einholt. Artikel 39 Absatz 1 Buchstabe ¢ wiederum Ubertragt
den DSB die Pflicht, ,,Beratung — auf Anfrage — im Zusammenhang mit
der [DS-Folgenabschétzung] und Uberwachung ihrer Durchfiihrung
gemdfs Artikel 35 zu leisten.

128



Teil B - 4. Europaischer Datenschutzausschuss zum DSB

Die WP29 empfiehlt, dass der Verantwortliche den DSB insbesonderess
dann zurate zieht, wenn es um die Frage geht,

e ob eine DS-Folgenabschatzung durchgefiihrt werden sollte
oder nicht

¢ welche Methodik bei der Durchfiihrung einer solchen DS-
Folgenabschatzung angewandt werden sollte

e ob diese DS-Folgenabschadtzung intern oder extern erfolgen
sollte

e welche Sicherheitsvorkehrungen (einschlielich technischer
und organisatorischer MaRnahmen) getroffen werden sollten,
um bestehenden Bedrohungen der Rechte und Interessen der
Betroffenen zu begegnen

e ob eine solche Datenschutz-Folgenabschatzung ordnungsge-
maRk durchgefiihrt worden ist und ob die daraus gezogenen
Schlussfolgerungen (bezliglich der Frage, ob die Datenverarbei-
tung fortgesetzt werden sollte oder nicht und welche Sicher-
heitsvorkehrungen gegebenenfalls getroffen werden sollten)
im Einklang mit der DS-GVO stehen

Falls der Verantwortliche der Empfehlung des DSB nicht zustimmt, ist in
der Dokumentation zu der DS-Folgenabschatzung ausdriicklich schrift-
lich zu begriinden, warum der Empfehlung nicht Folge geleistet wur-
dess,

Die WP29 empfiehlt ferner, dass der Verantwortliche — beispielsweise
im Vertrag des DSB und auch in an die Beschéftigten, die Unterneh-

35

36

In Artikel 39 Absatz 1 sind die Aufgaben der DSB aufgeflihrt, demnach haben sie
,zumindest” die im Folgenden genannten Aufgaben wahrzunehmen. Daher hindert
den Verantwortlichen nichts daran, dem DSB Aufgaben zu libertragen, die tGber die
in Artikel 39 Absatz 1 ausdriicklich erwdhnten Aufgaben hinausgehen, oder solche
Aufgaben zu prazisieren.

Artikel 24 Absatz 1 besagt: ,Der Verantwortliche setzt unter Berlicksichtigung der
Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der unter-
schiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen geeignete technische und organisatorische Maf3-
nahmen um, um sicherzustellen und den Nachweis dafiir erbringen zu kénnen,
dass die Verarbeitung gemdpfs dieser Verordnung erfolgt. Diese MafSnahmen werden
erforderlichenfalls iiberpriift und aktualisiert”.
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mensleitung und etwaige sonstige Interessentrager gerichte-
ten Mitteilungen — die Aufgaben, die der DSB in Bezug auf die Durch-
fihrung der DS-Folgenabschatzung zu erfiillen hat, und deren Umfang
genau darlegt.

4.3. Zusammenarbeit mit der Aufsichtsbehdrde und Tatigkeit als An-
laufstelle

Nach Artikel 39 Absatz 1 Buchstaben d und e obliegt dem DSB die ,, Zu-
sammenarbeit mit der Aufsichtsbehérde” und die , Tdtigkeit als Anlauf-
stelle fiir die Aufsichtsbehérde in mit der Verarbeitung zusammenhdn-
genden Fragen, einschlieflich der vorherigen Konsultation gemdfs Arti-
kel 36, und gegebenenfalls Beratung zu allen sonstigen Fragen”.

Diese Aufgaben zeugen von der in der Einflihrung zu diesen Leitlinien
erwahnten Funktion des DSB als ,,Mittler”. Der DSB handelt als Anlauf-
stelle, um den Zugang der Aufsichtsbehoérden zu Dokumenten und In-
formationen zur Erflillung der Aufgaben nach Artikel 57 und die Aus-
Ubung ihrer Untersuchungs-, Abhilfe-, Genehmigungs- und beratenden
Befugnisse nach Artikel 58 zu erleichtern. Wie bereits erwahnt, ist der
DSB nach dem Recht der Union oder der Mitgliedstaaten bei der Erfiil-
lung seiner Aufgaben an die Wahrung der Geheimhaltung oder der
Vertraulichkeit gebunden (Artikel 38 Absatz 5). Allerdings verbietet die
Wahrung der Geheimhaltung oder der Vertraulichkeit es dem DSB
nicht, die Aufsichtsbehdrden zu Rate zu ziehen. Laut Artikel 39 Absatz 1
Buchstabe e kann der DSB die Aufsichtsbehtrde gegebenenfalls zu
allen sonstigen Fragen konsultieren.

4.4. Risikobasierter Ansatz

Artikel 39 Absatz 2 sieht vor, dass der DSB ,dem mit den Verarbei-
tungsvorgdngen verbundenen Risiko gebiihrend Rechnung [trégt], wo-
bei er die Art, den Umfang, die Umstdnde und die Zwecke der Verarbei-
tung beriicksichtigt”.

Dieser Artikel bezieht sich auf einen allgemeinen, auf dem gesunden
Menschenverstand basierenden Grundsatz, der fir viele Aspekte der
Alltagstatigkeit eines DSB von Belang sein kann. Im Wesentlichen ver-
pflichtet er den DSB, seine Tatigkeiten nach Prioritdt zu ordnen und
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seine Anstrengungen auf Fragen zu konzentrieren, von denen gréfRere
Bedrohungen fiir den Datenschutz ausgehen. Dies bedeutet keines-
wegs, dass er die Uberwachung der Vorschrifteneinhaltung bei ver-
gleichsweise weniger risikobehafteten Datenverarbeitungsvorgangen
vernachldssigen sollte, sondern besagt, dass er sich in erster Linie auf
die Bereiche konzentrieren sollte, von denen ein hoheres Risiko aus-
geht.

Dieser selektive, pragmatische Ansatz soll DSB dabei helfen, Verant-
wortliche dariber zu beraten, nach welcher Methodik bei einer DS-
Folgenabschatzung vorgegangen werden sollte, welche Bereiche einer
internen oder externen Datenschutzpriifung unterzogen werden soll-
ten, welche internen SchulungsmaRBnahmen fiir leitende oder sonstige
mit Datenverarbeitungstatigkeiten befasste Mitarbeiter durchgefiihrt
werden sollten und welchen Datenverarbeitungsvorgdangen mehr Zeit
und Ressourcen gewidmet werden sollten.

4.5. Die Funktion des DSB bei der Filhrung von Verzeichnissen

Nach Artikel 30 Absatz 1 und Absatz 2 ist es Sache der Verantwortli-
chen oder der Auftragsverarbeiter - und nicht der DSB -, , ein Verzeich-
nis aller Verarbeitungstdtigkeiten [zu fiihren], die ihrer Zustédndigkeit
unterliegen” bzw. ,ein Verzeichnis zu allen Kategorien von im Auftrag
eines Verantwortlichen durchgefiihrten Tétigkeiten der Verarbeitung
[zu fiihren]”.

In der Praxis erstellen DSB oftmals Inventarlisten und fihren Register
der Verarbeitungsvorgange auf der Grundlage der Informationen, die
ihnen von den verschiedenen fiir die Verarbeitung personenbezogener
Daten zustandigen Bereichen ihrer Einrichtung vorgelegt werden. Die-
ses Vorgehen ist in zahlreichen aktuellen einzelstaatlichen Rechtsvor-
schriften und in den geltenden Datenschutzbestimmungen der EU-
Organe und -Einrichtungen3’ festgeschrieben worden.

Artikel 39 Absatz 1 sieht eine Liste von Aufgaben vor, die der DSB als
Mindestanforderung wahrzunehmen hat. Den Verantwortlichen bzw.

37 Artikel 24 Absatz 1 Buchstabe d der Verordnung (EG) 45/2001.
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den Auftragsverarbeiter hindert somit nichts daran, den DSB die Auf-
gabe zu Ubertragen, unter der Verantwortung des Verantwortlichen
oder des Auftragsverarbeiters ein Verzeichnis der Verarbeitungsvor-
gange zu fuhren. Ein solches Verzeichnis sollte als eines der Instrumen-
te angesehen werden, die den DSB in die Lage versetzen, die ihm in
Bezug auf die Uberwachung der Vorschrifteneinhaltung und in Bezug
auf die Unterrichtung und Beratung des Verantwortlichen bzw. des
Auftragsverarbeiters obliegenden Aufgaben wahrzunehmen.

In jedem Falle sollte das nach Artikel 30 zu fiihrende Verzeichnis auch
als ein Instrument angesehen werden, das den Verantwortlichen und
die Aufsichtsbehdrde in die Lage versetzt, sich bei Bedarf einen Uber-
blick Gber samtliche in einer Einrichtung erfolgenden Tatigkeiten der
Verarbeitung personenbezogener Daten zu verschaffen. Es stellt von
daher eine unverzichtbare Voraussetzung fir die Vorschrifteneinhal-
tung und somit eine wirksame MaRnahme zur Rechenschaftslegung
dar.

5 Anhang zu den DSB-Leitlinien: Was Sie wissen miissen

[...]
[Hier nicht abgedruckt]

5. Sonstige relevante Muster zum Datenschutz-
beauftragten

Koreng/Lachenmann, Formularhandbuch Datenschutzrecht, 2. Auflage

2018, B. I, Vertrage mit externen Datenschutzbeauftragten

- Dienstvertrag mit einem externen Datenschutzbeauf-
tragten

- Beratungsvertrag mit einem Dienstleistungsunterneh-
men

- Aufhebungsvertrag der Parteien
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Gewerbesteuer
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>> GDD-Support fur
Wirtschaft, Verwaltung, Wissenschaft und Politik

Wie Sie Die GDD tritt fur die Prinzipien der Selbstkontrolle und Selbst-
regulierung auf dem Gebiet des Datenschutzes ein. Sie unterstiitzt

noch mehr die politische Willensbildung durch fachlichen Rat.

erfahren Bei der Umsetzung der datenschutzrechtlichen Vorgaben bietet

die GDD folgende Leistungen:
>> Beratung in Einzelfragen
>> Schulungen und Praktikerforen

>> Online-Datenbanken, u.a.:
GDD-Rechtsprechungsarchiv
GDD-Literaturarchiv

>> GDD-Praxis-Ratgeber

>> Fachzeitschrift ,,Recht der Datenverarbeitung (RDV)"

GDD >> Fachpublikationen

Gesellschaft fiir >> Erfahrungsaustausch

Datenschutz und
Datensicherheit e.V.

Heinrich-Boll-Ring 10
53119 Bonn

Telefon (0228) 96 96 75 00
Telefax (0228) 96 96 75 25
E-Mail: info[dgdd.de
Internet: www.gdd.de

Coo

Gesellschaft fiir Datenschutz
und Datensicherheit e.V.



