GDD- K‘UR%i?APIER 4

Neben ihren ausfiihrlicheren Praxishilfen erstellt die GDD regelméfig Kurzpapiere, um zentrale praxisrelevan-
te Fragestellungen des Datenschutzes kompakt aufzubereiten. Ziel ist es, hdufige Praxisszenarien verstand-
lich zu vermitteln und Hinweise flir die praktische Umsetzung der Datenschutzvorgaben zu geben. Anlass fiir
GDD-Kurzpapiere kobnnen etwa wiederkehrende Fragen aus dem Kreis der GDD-Mitglieder bilden oder aktuel-
le Gerichtsentscheidungen, die mit Blick auf den Handlungsbedarf fiir die Datenschutzpraxis entsprechend

erldutert werden.

Gesprachstranskription

1. Einleitung

Die Transkription von Telefon- und Videokonfe-
renzen ist ein zunehmend eingesetztes Mittel
in Unternehmen. Sie dient der Dokumentation
von Gesprachsinhalten, der Qualitatssiche-
rung, der Schulung von Beschaftigten oder der
Beweissicherung. Technisch erfolgt die Tran-
skription durch eine Zwischenspeicherung des
Audiosignals, das anschlieBend von einer Soft-
ware in Text umgewandelt wird. Bereits diese
Zwischenspeicherung stellt eine Verarbeitung
personenbezogener Daten dar, da Sprache un-
mittelbar mit einer identifizierbaren Person ver-
knipft ist. Damit greifen sowohl die Vorgaben
der DS-GVO als auch strafrechtliche Schutzme-
chanismen. Die Herausforderung liegt darin,
dass die Transkription nicht nur eine organisa-
torische Hilfestellung darstellt, sondern eine
rechtlich relevante Datenverarbeitung, die einer
klaren Rechtsgrundlage und strengen Schutz-
malnahmen bedarf. Hinzu kommt, dass die
Aufzeichnung des nicht 6ffentlich gesproche-
nen Wortes strafrechtlich besonders geschiitzt
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ist (§ 201 StGB), so dass Unternehmen doppel-
te Anforderungen beachten miissen.

2. Rechtsgrundlage fiir die
Datenverarbeitung

2.1. Art. 6 Abs. 1 lit. a) DS-GVO -
Einwilligung

Die Einwilligung ist in der Praxis eine der wich-
tigsten Rechtsgrundlagen fiir die Verarbeitung
personenbezogener Daten. Damit sie wirksam
ist, muss sie freiwillig, informiert und jederzeit
widerruflich erfolgen.’ Eine giiltige Einwilligung
setzt voraus, dass die betroffene Person durch
eine aktive Handlung eine eindeutige Zustim-
mung erteilt, etwa durch das ausdriickliche
Bestatigen einer Schaltflache oder eine ande-
re klar erkennbare Willensbekundung. BloRes
Stillschweigen, voreingestellte Optionen oder
automatisch aktivierte Funktionen (z.B. Konfe-
renztools) reichen hierfir nicht aus.?

1 Schwartmann/Jaspers/Thiising/Kugelmann/Schwart-
mann/Klein, 3. Aufl. 2024, Art. 6 DS-GVO Rn. 16 ff.

2  Taeger/Gabel-Taeger, 5. Aufl. 2026, Art. 6 DS-GVO
Rn. 51 f.
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Vor der Erteilung der Einwilligung missen die
betroffenen Personen umfassend Uber alle
relevanten Aspekte der Verarbeitung infor-
miert werden. Dazu gehoren insbesondere der
Zweck und der Umfang der Datenverarbeitung,
die vorgesehene Speicherdauer, die Kategorien
moglicher Empfanger sowie die eingesetzten
Systeme. Ebenso wesentlich ist der Hinweis
auf die jederzeitige Widerrufsmaoglichkeit. Ein
Widerruf muss ohne Angabe von Griinden
moglich sein und wirkt stets fir die Zukunft.?

Besondere Bedeutung kommt der Frage der
Freiwilligkeit im Beschaftigungskontext zu.*
Aufgrund des bestehenden Abhangigkeitsver-
haltnisses zwischen Arbeitgeber und Beschaf-
tigten kann eine Einwilligung hier im Einzelfall
als nicht freiwillig angesehen werden. Um die
Verarbeitung dennoch rechtssicher zu gestal-
ten, bietet sich haufig der Abschluss einer Be-
triebsvereinbarung an, die die betreffenden
Verarbeitungsvorgange kollektivrechtlich absi-
chert.

2.2. Art. 6 Abs. 1 lit. b) DS-GVO -
Vertragserfiillung

Die Rechtsgrundlage der Vertragserfiillung
nach Art. 6 Abs. 1 lit. b) DS-GVO kommt nur
dannin Betracht, wenn die Erstellung einer Tran-
skription tatsachlich zwingend erforderlich ist,
um einen bestehenden Vertrag zu erfiillen oder
vorbereitende MaBnahmen auf Wunsch der
betroffenen Person durchzufiihren. Dies kann
beispielsweise der Fall sein, wenn Schulungen
oder andere Leistungen vertraglich zugesichert
wurden und deren Durchfiihrung eine Aufzeich-
nung oder Transkription zwingend voraussetzt.
Ebenso kann eine Verarbeitung auf dieser
Grundlage beruhen, wenn die Dokumentation

3 Schwartmann/Jaspers/Thiising/Kugelmann/Schwart-
mann/Klein, 3. Aufl. 2024, Art. 6 DS-GVO Rn. 14 ff.

4 Siehe ausf. dazu Schwartmann/Jaspers/Thiising/Ku-
gelmann/Schmidt/Thising, 3. Aufl. 2024, Art. 88
DS-GVO/§ 26 BDSG Rn. 40 ff.
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von Vertragsverhandlungen ausdriicklich Be-
standteil der vertraglichen Vereinbarung ist. In
der praktischen Anwendung ist diese Rechts-
grundlage jedoch nur selten einschlagig. In der
Regel lassen sich Gesprache, Verhandlungen
oder Schulungen auch ohne eine Transkription
ordnungsgemaly durchfiihren, sodass die Er-
forderlichkeit i.S.d. Art. 6 Abs. 1 lit. f) DS-GVO
meist nicht gegeben ist.

2.3. Art. 6 Abs. 1 lit. ¢) DS-GVO -
Gesetzliche Pflicht

Eine gesetzliche Pflicht zur Aufzeichnung
und Transkription besteht fiir Unternehmen
grundsatzlich nicht. Die spezialgesetzlichen
Aufzeichnungspflichten (z.B. im Wertpapier-
handelsgesetz oder der Finanzvermittlungs-
verordnung) beziehen sich dabei nicht auf
die Transkription der Gesprache.® Daher stellt
Art. 6 Abs. 1 lit. c) DS-GVO in aller Regel keine
taugliche Rechtsgrundlage fiir die Durchfih-
rung von Gesprachstranskription dar.

2.4. Art. 6 Abs. 1 lit. f) DS-GVO -
Berechtigtes Interesse

Die Verarbeitung auf Grundlage des berech-
tigten Interesses gemal Art. 6 Abs. 1 lit. f)
DS-GVO ist besonders flexibel und kann ins-
besondere bei internen Besprechungen oder
Schulungen eine Rolle spielen. Voraussetzung
ist jedoch stets eine sorgféltige und nach-
vollziehbare Interessenabwagung. Zunachst
muss gepriift werden, ob die Transkription zur
Erreichung des verfolgten Zwecks tatsachlich
erforderlich ist. Sie darf nur eingesetzt werden,
wenn kein milderes, gleich effektives Mittel zur

5  Moers, DSRITB 2024, 751 (758).
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Verfligung steht. Ist etwa die Erstellung eines
manuellen Protokolls ausreichend, fehlt es an
der Erforderlichkeit.

Im nachsten Schritt sind die Interessen des
Unternehmens den schutzwiirdigen Interessen
der Betroffenen gegeniiberzustellen. Dabei
missen insbesondere Aspekte wie Vertraulich-
keit, potenzielle Nachteile durch die Aufzeich-
nung sowie das Risiko einer Leistungs- oder
Verhaltenskontrolle berlicksichtigt werden. Die
Verarbeitung ist nur zulassig, wenn die Interes-
sen des Verantwortlichen lberwiegen und die
Rechte der Betroffenen nicht unverhaltnisma-
Rig beeintrachtigt werden.

Schlielllich ist eine transparente Doku-
mentation der durchgefiihrten Abwagung er-
forderlich, um die Entscheidung im Streitfall
nachvollziehbar begriinden zu konnen.® Im
Beschaftigungskontext ist die Anwendung die-
ser Rechtsgrundlage jedoch nur eingeschrankt
maoglich, da das bestehende Abhangigkeitsver-
haltnis regelmalig zu Lasten der Beschaftig-
ten wirkt. Zur rechtssicheren Gestaltung bietet
sich daher oft der Abschluss einer Betriebsver-
einbarung an, die die Interessenabwagung kol-
lektivrechtlich absichert.

2.5. Betriebsvereinbarung

Eine Betriebsvereinbarung nach Art. 88
DS-GVO i.V.m. §26 BDSG kann die Rechts-
grundlage fiir die Verarbeitung im Beschaftig-
tenkontext bilden. Voraussetzung ist, dass sie
klar und verbindlich regelt, unter welchen Um-
standen Gesprache aufgezeichnet und trans-
kribiert werden diirfen. Dabei miissen insbe-
sondere der konkrete Zweck der Verarbeitung,
deren Grenzen sowie die Rahmenbedingungen
des Einsatzes der verwendeten Systeme ein-
deutig festgelegt werden. Ebenso ist sicher-
zustellen, dass gegeniiber den Beschaftigten
vollstandige Transparenz besteht und sie nach-

6  Moers, DSRITB 2024, 751 (759).
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vollziehen konnen, in welchen Situationen und
zu welchen Zwecken eine Verarbeitung erfolgt.
Die Mitbestimmungsrechte des Betriebsrats
sind dabei zwingend zu berlicksichtigen.

3. Datenschutzrechtliche
MafRnahmen

3.1. Informationspflichten

Vor der Aufzeichnung und Transkription von
Gesprachen miussen alle Teilnehmerinnen und
Teilnehmer umfassend lber die Verarbeitung
ihrer personenbezogenen Daten informiert
werden. Die Information muss insbesondere
den Zweck der Verarbeitung, den Umfang der
Aufzeichnung und Transkription, die Speicher-
dauer, mogliche Empfanger sowie die einge-
setzten Systeme (z.B. Kl-gestiitzte Transkripti-
onssoftware) umfassen.

Die Information sollte bereits mit der Ein-
ladung zum Meeting erfolgen und kann durch
Pop-ups oder Ansagen erganzt werden. Bei
Telefonkonferenzen empfiehlt sich eine kurze
Ansage zu Beginn, bei Videokonferenzen ein
Hinweis im Tool oder ein Link zur Datenschutz-
information.

3.2. Interventionsrechte

Betroffene Personen verfligen Uber verschie-
dene Rechte, um die Verarbeitung ihrer Daten
zu kontrollieren und gegebenenfalls zu begren-
zen. Sie konnen ihre Einwilligung jederzeit wi-
derrufen und damit die weitere Verarbeitung
auf dieser Grundlage stoppen. Darliber hinaus
haben sie das Recht, der Verarbeitung, die auf
einem berechtigten Interesse beruht, zu wider-
sprechen. Ebenso konnen sie jederzeit Zugang
zu bestehenden Aufzeichnungen und Tran-
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skripten verlangen, um die Uiber sie gespeicher-
ten Daten einzusehen.

Wird ein Widerruf oder Widerspruch er-
klart, ist die weitere Nutzung der betreffenden
Aufzeichnungen oder Transkripte untersagt.
Gleichzeitig miissen diese Daten unverziiglich
geldscht werden, um den Rechten der betroffe-
nen Personen Rechnung zu tragen. Damit wird
sichergestellt, dass die Verarbeitung jederzeit
transparent bleibt und die Selbstbestimmung
der Betroffenen gewahrt wird.

3.3. Loschkonzept

Ein strukturiertes LOschkonzept ist fir die
datenschutzkonforme Verarbeitung von Auf-
zeichnungen und Transkripten zwingend er-
forderlich. Es sollte klar regeln, welche Spei-
cherdauer fiir unterschiedliche Zwecke gilt und
dabei sowohl gesetzliche Vorgaben als auch
betriebliche Anforderungen beriicksichtigen.
Automatisierte Loschprozesse sind empfeh-
lenswert, um die Einhaltung der festgelegten
Fristen zuverldssig sicherzustellen. Insbeson-
dere sollten Audioaufzeichnungen nach der
Fertigstellung des Transkripts gel6scht wer-
den, sofern keine weiteren legitimen Zwecke
fur deren Aufbewahrung bestehen. Ein solches
Loschkonzept tragt wesentlich dazu bei, Trans-
parenz zu gewahrleisten und die datenschutz-
rechtlichen Pflichten gegentiber den Betroffe-
nen einzuhalten.

3.4. Technische und organisatorische
Mafnahmen

Die Verarbeitung muss durch geeignete techni-
sche und organisatorische Mallnahmen abge-
sichert werden. Dazu gehort u.a.:
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« Privacy by design: Systeme miissen so ge-
staltet sein, dass Datenschutz von Anfang
an berticksichtigt wird.

« Privacy by default: Voreinstellungen miis-
sen datenschutzfreundlich sein (z.B. keine
automatische Aufzeichnung).

« Zugriffskontrollen: Nur berechtigte Per-
sonen dirfen Zugriff auf Aufzeichnungen
und Transkripte haben.

+ Verschliisselung: Audio- und Textdateien
sollten verschliisselt gespeichert und tber-
tragen werden.

+ Schulung: Beschaftigte missen im Um-
gang mit Aufzeichnungen und Transkripten
geschult werden.

3.5. Drittlandiibermittlung

Viele cloudbasierte Konferenztools speichern
Daten auf Servern aulierhalb der EU. In die-
sen Fallen miissen besondere MalRhahmen
ergriffen werden, um den Anforderungen der
Datenschutz-Grundverordnung zu geniigen.
Zunachst ist sicherzustellen, dass mit den An-
bietern entsprechende Auftragsverarbeitungs-
vertrage nach Art. 28 DS-GVO abgeschlossen
werden. Darliber hinaus missen geeignete
Garantien fur den Schutz der Daten im Dritt-
land implementiert sein, etwa in Form von
Standardvertragsklauseln oder vergleichbaren
vertraglichen Sicherungen. SchlieBlich ist eine
Priifung der tatsachlichen SchutzmafRnahmen
im Drittland erforderlich, um sicherzustellen,
dass das Datenschutzniveau im Drittland den
europdischen Anforderungen entspricht und
die Rechte der Betroffenen wirksam gewahrt
bleiben.
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3.6. Einsatz von KI-Systemen

Werden KI-Systeme zur Transkription einge-
setzt, sind zusatzlich die Vorgaben der EU-KI-
Verordnung zu beachten. Systeme, die Emotio-
nen oder Stimmungen erkennen sollen, konnen
nach Art. 5 KI-VO verboten sein. Je nach Ein-
satzkontext kann ein Transkriptionssystem
als Hochrisiko-KI eingestuft werden. Dadurch
entstehen erhohte Anforderungen an Risiko-
bewertung, Dokumentation, Transparenz und
menschliche Aufsicht.

4. Strafbarkeit nach § 201
StGB

§ 201 StGB stellt die unbefugte Aufnahme des
nicht offentlich gesprochenen Wortes unter
Strafe. Da die meisten Transkriptionstools eine
Zwischenspeicherung des Audiosignals vor-
nehmen, liegt technisch regelmafig eine Auf-
nahme vor.” Ohne Einwilligung aller Beteiligten
ist dies strafbar.

4.1. Das Merkmal ,unbefugt”

,Unbefugt” bedeutet, dass keine rechtfertigen-
de Befugnis vorliegt. Eine Befugnis kann sich
aus Einwilligung, gesetzlicher Erlaubnisnorm
oder besonderen Rechtfertigungsgriinden er-
geben. Im Kontext von Transkriptionen ist die
Einwilligung der Gesprachsteilnehmer/-innen
der praktisch wichtigste Rechtfertigungsgrund.

4.2. Verhaltnis zur DS-GVO

Eine datenschutzrechtlich wirksame Einwilli-
gung nach Art. 6 Abs. 1 lit. a) DS-GVO st frei-
willig, informiert und jederzeit widerruflich.

7  Moers, DSRITB 2024, 751 (764 f.).
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Liegt eine solche Einwilligung vor, ist die Daten-
verarbeitung rechtmafig. Zugleich entfallt die
Strafbarkeit nach § 201 StGB, da die Aufnahme
nicht ,unbefugt” erfolgt. Umgekehrt reicht eine
bloR konkludente Zustimmung, die strafrecht-
lich als Befugnis gewertet werden konnte?®
datenschutzrechtlich nicht aus. Das bedeutet:
Strafrechtlich genligt eine konkludente Zu-
stimmung (z.B. Weiterreden trotz Hinweis auf
Aufzeichnung), wahrend datenschutzrechtlich
eine ausdruckliche, dokumentierte Einwilligung
erforderlich ist.®

4.3. Konsequenzen und Bewertung
fiir die Praxis

Das Zusammenspiel von Strafrecht und Da-
tenschutzrecht fiihrt zu den folgenden Ergeb-
nissen bei der Bewertung von Aufzeichnungen
und Transkriptionen.

>> Liegt eine Einwilligung vor, die sowohl den
Anforderungen der DS-GVO als auch den
strafrechtlichen Vorgaben entspricht, ist
die Aufnahme unproblematisch und sowohl
datenschutzrechtlich als auch strafrecht-
lich zulassig.

>> Liegt hingegen lediglich eine strafrecht-
lich ausreichende, aber datenschutzrecht-
lich mangelhafte Einwilligung vor, entfallt
zwar die Strafbarkeit, es liegt jedoch ein
Verstol3 gegen datenschutzrechtliche Vor-
schriften vor.

8  Fischer-Fischer, 72. Aufl. 2025, § 201 StGB Rn. 10.
9 Kindh&user/Hilgendorf-Kindhauser/Hilgendorf, 10. Aufl.
2025, § 201 StGB Rn. 22.
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5. Fazit

Die Verarbeitung und Transkription von Gespra-
chen beriihrt sowohl datenschutzrechtliche als
auch strafrechtliche Vorgaben, weshalb eine
sorgfaltige Planung und Umsetzung unerlass-
lich ist. Eine wirksame Einwilligung der Be-
troffenen bleibt die zentrale Rechtsgrundlage,
da sie sowohl datenschutzrechtlich als auch
strafrechtlich Sicherheit bietet. Alternative
Rechtsgrundlagen nach Art. 6 Abs. 1 DS-GVO,
wie Vertragserfillung, gesetzliche Pflicht oder
berechtigtes Interesse sind denkbar, aber nicht
der praktische Regelfall.

Unternehmen miissen insbesondere im
Beschaftigtenkontext zusatzliche Malinah-
men ergreifen, wie den Abschluss von Be-
triebsvereinbarungen, die transparente Infor-
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mationspflichten, Interventionsrechte und ein
strukturiertes Loschkonzept berticksichtigen.
Technische und organisatorische MalRnahmen,
etwa Zugriffskontrollen, Verschliisselung und
Privacy-by-Design-Prinzipien, sind ebenfalls
unverzichtbar, ebenso wie besondere Regelun-
gen bei der Nutzung cloudbasierter Systeme
oder Kl-gestiitzter Transkriptionssoftware.

In der Praxis zeigt sich, dass eine daten-
schutzkonforme und rechtssichere Verarbei-
tung die Verbindung von organisatorischen,
technischen und rechtlichen MalRnahmen er-
fordert. Die Einwilligung der Betroffenen stellt
hierbei den verlasslichsten Weg dar, um die An-
forderungen von Datenschutzrecht und Straf-
recht gleichermallen zu erfiillen und Rechtssi-
cherheit zu gewabhrleisten.
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Wer ist die GDD?

Die Gesellschaft fiir Datenschutz und Datensicherheit e.V. (GDD) tritt als gemeinnUtziger Verein fiir einen
sinnvollen, vertretbaren und technisch realisierbaren Datenschutz ein. Sie hat zum Ziel, die Daten verar-
beitenden Stellen - insbesondere auch die Datenschutzbeauftragten - bei der Losung und Umsetzung der
vielfaltigen mit Datenschutz und Datensicherheit verbundenen rechtlichen, technischen und organisato-
rischen Anforderungen zu unterstiitzen.

MITGLIED

Mitglied werden? Mehr Informationen?

https://www.gdd.de/service/mitglied-werden oder eine E-Mail an: info@gdd.de

Eine Mitgliedschaft bietet wesentliche Vorteile:

>> Mitglieder-Nachrichten mit aktuellen Fachinformationen in Form eines monatlichen Newsletters

>> Bezug der Fachzeitschrift RDV (Recht der Datenverarbeitung)

>> Beratung bei konkreten Einzelfragen

>> Zugriff auf Rechtsprechungs- und Literaturarchiv in der GDDcommunity

>> Online-Service ,DataAgenda Plus” (Muster, Checklisten, RDV ONLINE Archiv, Arbeitspapiere etc.)

>> Mitarbeit in Erfahrungsaustausch- und Arbeitskreisen

>> Teilnahme an den kostenfreien GDD-Informationstagen sowie Vergiinstigungen bei Seminaren u.v.m.

SchlieBen Sie sich unseren mehr als 3.600 Mitgliedern an. Eine Mitgliedschaft erhalten Sie schon
ab 150,- EUR/Jahr fiir Privatpersonen und ab 300,- EUR/Jahr fiir Firmen.
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