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Uberblick

Ziel des Projektes ist es eine rechtssichere Grundlage fiir den Einsatz Kl-gestitzter
Transkriptionen in Videokonferenzen zu schaffen.

Die Ergebnisse gliedern sich in vier Teile:

I. Konzept

Dieses Dokument dient als Rahmenwerk und verdeutlicht den grundlegenden Plan zur
Vermeidung rechtlicher Risiken. Es legt fest, wie ein rechtskonformer Prozess fur interne und
externe Teilnehmer integriert wird und wie insbesondere strafrechtliche Risiken, wie die
unbefugte Aufnahme des nichtoffentlich gesprochenen Wortes nach § 201 StGB, durch
maximale Transparenz ausgeschlossen werden. AuBerdem definiert es die notwendigen
technischen und organisatorischen SchutzmaBnahmen, etwa zur Vermeidung biometrischer
Identifikation und zum Schutz vor unkontrolliertem Datenabfluss durch externe Kl-Bots.

Il. Betriebsvereinbarung

Der Zweck der Betriebsvereinbarung (BV) besteht darin, fiir die von ihrem persdnlichen
Geltungsbereich erfassten Arbeitnehmerinnen und Arbeitnehmer die Notwendigkeit
individueller datenschutzrechtlicher Einwilligungen zu ersetzen. Sie schafft eine
europarechtsfeste Grundlage unter Beachtung von Art. 88 DSGVO, § 26 Abs. 4 BDSG sowie
der allgemeinen Anforderungen der DSGVO und definiert zulassige Zwecke fir die
Transkription, wie Inklusion, Barrierefreiheit und Qualitatssicherung, fir die ein manuelles
Protokoll nicht gleichwertig wéare. Hinweis: Leitende Angestellte im Sinne des § 5 Abs. 3
BetrVG werden von der Betriebsvereinbarung nicht erfasst.

I11. Betriebliche Richtlinie

Die betriebliche Richtlinie kann alternativ zur Betriebsvereinbarung von verantwortlichen
Stellen genutzt werden, die keinen Betriebs- oder Personalrat haben. Sie ist auBerdem
erganzend zu einer bestehenden Betriebsvereinbarung fiir leitende Angestellte im Sinne des
§ 5 Abs. 3 BetrVG in Kraft zu setzen, da diese nicht in den persdnlichen Geltungsbereich der
Betriebsvereinbarung fallen. Fir diesen Personenkreis Gbernimmt die Richtlinie die
Schutzmechanismen, Zweckbindungen, Transparenzpflichten, Veto-Rechte, Tabu-Zonen und
Léschvorgaben der Betriebsvereinbarung und dokumentiert die Interessenabwagung nach
Art. 6 Abs. 1 lit. f DSGVO.

IV. Verhaltenskodex

Um die Vorgaben aus dem Konzept im Unternehmensalltag abzusichern, bezwecken die
Verhaltensregeln die Durchsetzung der geforderten Transparenz- und SchutzmaBnahmen.
Dies umfasst die Sicherstellung der Information und konkludenten Einwilligung aller
Teilnehmer zur Vermeidung von Strafbarkeit, die strikte Einholung einer aktiven Zustimmung
(Opt-in) bei externen Gasten sowie die konsequente Durchsetzung von Veto-Rechten ("Not-
Aus") und Tabu-Zonen fir sensible Formate wie Personalgesprache oder
Betriebsratssitzungen. Zudem wird die Pflicht verankert, unerwiinschte Drittanbieter-Bots aus
Meetings zu entfernen. Der Verhaltenskodex ist bewusst in direkter Ansprache formuliert.
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l. Konzept — Automatisierte Transkription von
Videokonferenzen

Ziel ist die Schaffung einer rechtssicheren Grundlage flr den Einsatz Kl-gestitzter
Transkriptionen in Videokonferenzen. Fir Arbeitnehmerinnen und Arbeitnehmer, die vom
personlichen Geltungsbereich der Betriebsvereinbarung erfasst sind, stiitzt sich das Konzept
auf eine europarechtsfeste Betriebsvereinbarung (BV) als maBgebliche Grundlage. Fiir
leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG, die von der Betriebsvereinbarung nicht
erfasst werden, wird erganzend die korrespondierende betriebliche Richtlinie in Kraft gesetzt.
Die Verarbeitung ihrer personenbezogenen Daten stltzt sich auf das berechtigte Interesse
des Arbeitgebers gemal Art. 6 Abs. 1 lit. f DSGVO. Zugleich integriert das Konzept einen
rechtskonformen Prozess fiir externe Teilnehmer und tragt durch ein Héchstmal an
Transparenz dazu bei, strafrechtliche Risiken nach § 201 StGB zu minimieren.

1. Rechtsgrundlagen und Teilnehmergruppen: berechtigtes Interesse
fiir interne Teilnehmer, Einwilligung fiir Externe

Bei der datenschutzrechtlichen Einordnung der KI-Transkription ist zwischen internen
Teilnehmern des Verantwortlichen und externen Teilnehmern zu unterscheiden.

a) Interne Teilnehmer des Verantwortlichen

Fur interne Teilnehmer des Verantwortlichen stitzt sich die Verarbeitung personenbezogener
Daten im Rahmen der KI-Transkription grundsatzlich auf das berechtigte Interesse des
Arbeitgebers gemal Art. 6 Abs. 1 lit. f DSGVO. Die erforderliche Interessenabwagung wird
durch verbindliche interne Regelungen konkretisiert, die die zuldssigen Zwecke, Grenzen und
SchutzmaBnahmen festlegen und die Anforderungen der DSGVO nicht absenken diirfen.
Hierbei ist zwischen folgenden Personengruppen zu unterscheiden:

aa) Arbeitnehmerinnen und Arbeitnehmer im personlichen Geltungsbereich der
Betriebsvereinbarung: Fir diese Beschaftigten konkretisiert die Betriebsvereinbarung die
Verarbeitung im Beschéaftigungskontext auf Grundlage von Art. 88 DSGVO i.V.m. § 26 Abs. 4
BDSG. Sie legt die zulassigen Einsatzfalle und Schutzmechanismen verbindlich fest und dient
der Dokumentation der Erforderlichkeit und Interessenabwagung.

bb) Leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG: Da leitende Angestellte nicht
vom persdnlichen Geltungsbereich der Betriebsvereinbarung erfasst werden, kann die BV fiir
sie nicht als interne Leitplanke herangezogen werden. Fir diesen Personenkreis wird
erganzend die korrespondierende betriebliche Richtlinie in Kraft gesetzt. Sie GUbernimmt die
wesentlichen Schutzmechanismen der Betriebsvereinbarung und konkretisiert damit die
Verarbeitung sowie die Interessenabwagung nach Art. 6 Abs. 1 lit. f DSGVO fiir leitende
Angestellte.

b) Externe Teilnehmer und Beschiftigte anderer Konzernunternehmen

Gegenuber betriebsfremden Personen entfalten weder die Betriebsvereinbarung noch die
betriebliche Richtlinie unmittelbare rechtliche Wirkung. Dies gilt insbesondere fiir Kunden,
Dienstleister, Bewerber sowie fiir Beschaftigte anderer Konzernunternehmen, soweit sie nicht
Beschaftigte des jeweils verantwortlichen Unternehmens sind. Fiir diese Personen ist vor
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Beginn der Kl-Transkription eine vorherige aktive Einwilligung (Opt-in) gemal Art. 6 Abs. 1

lit. a DSGVO einzuholen und zu dokumentieren. Lehnt eine externe Person die Einwilligung ab
oder widerruft sie diese, darf die KI-Transkription ihr gegeniiber nicht durchgefiihrt bzw. nicht
fortgesetzt werden.

¢) Ubergreifende Zweckbindung und Erforderlichkeit

Unabhangig von der jeweiligen Teilnehmergruppe gilt eine strenge Zweckbindung und
Erforderlichkeitspriifung. BloBe ,Effizienz” oder ,Bequemlichkeit” reichen nicht aus, um die KlI-
Transkription zu rechtfertigen. Betriebsvereinbarung und Richtlinie miissen Zwecke
definieren, die durch manuelle Protokolle nicht gleichwertig erreichbar sind. Auch bei
externen Teilnehmern darf die KI-Transkription nur flr zuvor transparent benannte Zwecke
eingesetzt werden.

e Inklusion & Barrierefreiheit: Ermoglichung der Teilhabe fiir hérgeschadigte Teilnehmer
oder Nicht-Muttersprachler durch Echtzeit-Transkription.

e Qualitatssicherung & Vollstandigkeit: Prazise Dokumentation komplexer technischer,
organisatorischer oder rechtlich relevanter Absprachen, bei denen manuelle
Mitschriften zu fehleranfallig oder nicht gleich geeignet wéren.

2. Umgang mit externen Teilnehmern

Externe Teilnehmer sind Personen, die nicht Beschaftigte des jeweils verantwortlichen
Unternehmens sind. Dazu gehoren insbesondere Kunden, Dienstleister, Berater, Bewerber
sowie Beschaftigte anderer Konzernunternehmen, soweit sie nicht Beschaftigte des
Verantwortlichen sind. Leitende Angestellte des Verantwortlichen sind keine externen
Teilnehmer; ihre datenschutzrechtliche Einbindung richtet sich nach der betrieblichen
Richtlinie.

Fur externe Teilnehmer gelten folgende Vorgaben:

¢ Informationspflicht: Externe Teilnehmer miissen vor Meeting-Beginn, idealerweise
bereits in der Einladung, tber die geplante Kl-Transkription, die Zwecke der
Verarbeitung, die wesentlichen Rahmenbedingungen und ihre Rechte informiert
werden.

e Aktive Zustimmung: Vor Beginn der KlI-Transkription muss die aktive Zustimmung
der externen Teilnehmer dokumentiert vorliegen. Lehnt ein externer Teilnehmer ab,
muss das Meeting ohne Kl-Transkription stattfinden, z. B. durch Ausschalten der
Funktion oder Nutzung getrennter Zugange.

e Widerruf: Eine erteilte Zustimmung kann jederzeit mit Wirkung fir die Zukunft
widerrufen werden. Ab dem Widerruf darf die KlI-Transkription gegeniiber der
betroffenen Person nicht fortgesetzt werden.

e Geheimnisschutz: Es ist durch entsprechende Hinweise oder
Vertraulichkeitsvereinbarungen sicherzustellen, dass externe Teilnehmer
Betriebsgeheimnisse oder sonstige vertrauliche Inhalte aus der Transkription nicht
unbefugt verwenden. Erganzend ist der Zugriff auf Transkripte nach dem Need-to-
know-Prinzip auf den erforderlichen Personenkreis zu beschranken.
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3. Technische Dienstleister und Auftragsverarbeitung

Technische Dienstleister sind Anbieter des Videokonferenzsystems oder des K-
Transkriptionsdienstes, z. B. Microsoft, Zoom oder vergleichbare Anbieter. Sie nehmen nicht
inhaltlich am Meeting teil, sondern verarbeiten personenbezogene Daten im Rahmen der
technischen Bereitstellung des Systems.

Fir technische Dienstleister gelten folgende Vorgaben:

¢ Auftragsverarbeitungsvertrag: Mit dem technischen Dienstleister ist vor Einsatz des
Systems ein Auftragsverarbeitungsvertrag nach Art. 28 DSGVO abzuschlieBen, soweit
der Dienstleister personenbezogene Daten im Auftrag verarbeitet.

e Ausschluss von Trainingsnutzung: Der Vertrag muss ausschlieBen, dass Audio-,
Transkriptions-, Inhalts- oder Metadaten fiir das Training oder die Verbesserung
allgemeiner KI-Modelle des Anbieters genutzt werden, soweit hierflr keine
gesonderte tragfahige Rechtsgrundlage besteht.

e Drittlandtransfers: Ubermittlungen in Drittlander, insbesondere in die USA, sind nur
zulassig, wenn hierfur geeignete Garantien bestehen, insbesondere ein
Angemessenheitsbeschluss, Standardvertragsklauseln, Binding Corporate Rules oder
sonstige zuldssige Transferinstrumente nach der DSGVO.

e Technische und organisatorische MaBnahmen: Der Dienstleister muss
angemessene technische und organisatorische MaBnahmen gewahrleisten,
insbesondere Verschlisselung, Zugriffsbeschrankungen, Protokollierung,
Loéschmechanismen und die Deaktivierung unzulassiger Analyse- oder
Trainingsfunktionen.

4. Technische Ausgestaltung zur Vermeidung von , Art. 9-Fallen”
(Biometrie)

Viele KI-Tools nutzen ,Voice Embeddings” zur Sprechererkennung. Werden biometrische
Daten zur eindeutigen Identifizierung genutzt, greift Art. 9 DSGVO, was ohne ausdriickliche
Einwilligung kaum rechtssicher zu rechtfertigen ist.

o Keine biometrische Identifikation: Die Kl darf keine personeniibergreifende
Wiedererkennung anhand von Stimmprofilen vornehmen.

o Metadaten-basierte Sprechertrennung: Die Unterscheidung der Sprecher
(.Sprecher A", ,Sprecher B") darf technisch nur Gber Kontextinformationen des Tools
(z.B. aktiver Mikrofon-Kanal, verkniipftes Nutzerkonto) erfolgen, nicht durch eine
biometrische Analyse der Stimmfrequenz.

e Loschkonzept und Karenzzeit: Grundsatzlich sollte die Audiospur (als Trager
potenziell sensiblerer Daten) unmittelbar nach der Texterstellung gel6scht werden,
sofern keine weiteren legitimen Zwecke fir die Aufbewahrung bestehen. Eine
dauerhafte Speicherung der Audiodaten ist unzuldssig. Es ist jedoch zulassig, das
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Audiosignal fir eine kurze Karenzzeit zum Zweck der menschlichen Qualitatskontrolle
und zur Uberpriifung der Richtigkeit des Transkripts (z. B. bei inhaltlichen
Uneinigkeiten) zu speichern. Eine Frist von einigen Tagen (z. B. 3 Tage bzw. 72
Stunden) ist dabei ein guter Richtwert, da Fristen von mehr als 72 Stunden einen
deutlich héheren Argumentationsaufwand bezlglich der Erforderlichkeit nach sich
ziehen. Wird eine solche Karenzzeit eingerichtet, miissen zwingend strenge technische
und organisatorische SchutzmaBnahmen ergriffen werden: Der Zugriff auf die
Audiospur darf nur bei begriindetem Anlass erfolgen, muss technisch stark restriktiv
ausgestaltet sein (z. B. nur fir den Moderator oder Protokollfiihrer) und sollte zur
Nachvollziehbarkeit streng dokumentiert werden (beispielsweise durch ein 4-Augen-
Prinzip und Audit-Logs)

5. Strafrechtliche Absicherung (§ 201 StGB)

Das Strafrecht stellt die unbefugte Aufnahme des nichtoffentlich gesprochenen Wortes unter
Strafe (§ 201 StGB). Da intern keine datenschutzrechtliche Einwilligung nach Artikel 6 Abs. 1
Satz 1 lit. a i.V.m. Art. 7 DSGVO eingeholt wird, muss die strafrechtliche ,Befugnis”
anderweitig hergestellt werden.

e Konkludente Einwilligung: Die Anforderungen an eine strafrechtliche Einwilligung
sind geringer als im Datenschutzrecht. Alle Teilnehmer mussen vor Beginn (Einladung)
und beim Start (technisches Pop-up/Ansage) unmissverstandlich informiert werden.
Wer nach diesem klaren Hinweis im Meeting verbleibt und das Wort ergreift, willigt
konkludent in die Aufnahme ein. Dies schliel3t die Strafbarkeit fiir die Organisatoren
aus.

6. Widerspruchsrecht und , Not-Aus”

Um die VerhaltnismaBigkeit (Art. 6 Abs. 1 Satz 1 lit. f DSGVO) zu wahren und Freiwilligkeit
sicherzustellen, missen folgende Interventionsrechte gelten:

e Veto-Recht / Pause-Funktion: Jeder Teilnehmer kann jederzeit der Aufzeichnung
widersprechen. Es muss organisatorisch und technisch moglich sein, die Kl-gestutzte
Transkription zu stoppen oder zu pausieren (der ,Not-Aus”-Schalter).

e Ausschluss sensibler Bereiche: Meetings mit potenziell sensiblen Inhalten
(Betriebsratssitzungen, Personal- und BEM-Gesprache) werden explizit von der K-
Transkription ausgenommen (Tabu-Zonen).

7. Umgang mit externen Kl-Bots und Meeting-Assistenten
(Schatten-KIl)

Neben den nativ in die Unternehmens-IT integrierten Tools (wie beispielsweise Microsoft
Copilot) existiert eine wachsende Zahl an externen KI-Meeting-Assistenten auf dem Markt,
wie etwa Otter.ai, Read.ai, Fireflies.ai oder tl;dv. Der unregulierte Einsatz solcher Drittanbieter-
Tools stellt ein erhebliches Sicherheits- und Datenschutzrisiko dar und erfordert klare
technische sowie organisatorische Leitplanken.

o Die Problematik der unbemerkten Teilnahme: Viele dieser externen Bots verhalten
sich wie reguldre Meeting-Teilnehmer und kdnnen teilweise automatisch oder sogar
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vollig unbemerkt Konferenzen beitreten, ohne dass sie auf den ersten Blick als KI-Bot
erkennbar sind. Dadurch entsteht das Risiko, dass vertrauliche Gesprache und
personenbezogene Daten ohne das Wissen und die notwendige Transparenz
gegenuber den Teilnehmenden aufgezeichnet und transkribiert werden.

Unkontrollierter Datenabfluss: Externe KI-Assistenten verarbeiten die Meeting-
Daten in der Regel auBerhalb der kontrollierten IT-Infrastruktur des eigenen
Unternehmens. Zudem erstellen diese Bots haufig automatisierte
Zusammenfassungen oder Aktionslisten, die teilweise ungefragt an alle Meeting-
Teilnehmer oder sogar an externe Empfanger verschickt werden. Dies fihrt zu
unbeabsichtigten Informationsflissen, gefahrdet den Schutz von
Betriebsgeheimnissen und kann zu Verletzungen des Schutzes personenbezogener
Daten i.S.v. Art. 4 Nr. 12 DSGVO fihren.

Organisatorische MaBnahmen und Verbot: Der Einsatz von KI-Bots, die nicht
explizit durch die unternehmensinterne IT in Verbindung mit dem
Datenschutzverantwortlichen freigegeben wurden und fir die kein
Auftragsverarbeitungsvertrag (AVV) vorliegt, ist strikt untersagt. Meeting-
Organisatoren tragen die Verantwortung, zu Beginn und wahrend einer Konferenz die
Teilnehmerliste aktiv zu priifen und unbefugte Bots umgehend aus dem Meeting zu
entfernen.

Technische Vorkehrungen (TOMs): Es sind technische Einstellungen im
Videokonferenzsystem vorzunehmen, um die unautorisierte Einwahl solcher Bots zu
erschweren. Insbesondere sollte der "Warteraum" (Lobby) fiir externe oder
unbekannte Teilnehmer standardmaBig aktiviert sein, sodass Bots diesen nicht
automatisch Uberspringen kénnen und manuell vom Organisator zugelassen werden
mussen.

8. Risikoanalyse und Bewertung

Risiko 1: Scheitern an der , Erforderlichkeit” (EuGH-Risiko)

Beschreibung: Ein Gericht kdnnte urteilen, dass die BV unwirksam ist, weil die KI-
Transkription objektiv nicht ,erforderlich” war. Die 8. Kammer des EuGH hat im Urteil
vom 19.12.2024, Aktenzeichen C-65/23 (Randnummer 57 f.) klargestellt, dass Kl nicht
aus ,Bequemlichkeit” eingefiihrt werden darf, wenn ein manuelles Protokoll objektiv
ausreichen wirde.

Bewertung: Hoch.

GegenmaBnahme: Strenge Dokumentation, warum nur die KI den Zweck (z.B.
Barrierefreiheit, komplexe technische Inhalte) erfiillen kann. Manuelle Mitschriften
mussen nachweislich als nicht gleich wirksames Mittel ausgeschlossen werden.

Risiko 2: Biometrische Datenverarbeitung (Art. 9 DSGVO)

Beschreibung: Beschreibung: Erstellt das Tool im Hintergrund Stimmprofile zur
Sprecherverbesserung (z. B. zur personenibergreifenden Wiedererkennung), gilt dies
als Verarbeitung biometrischer, also besonders sensibler Daten, die dem generellen
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Verarbeitungsverbot des Art. 9 Abs. 1 DSGVO unterliegen. Eine Betriebsvereinbarung
(BV) allein reicht nicht aus, um dieses Verbot aufzuheben; es bedarf zwingend eines
Erlaubnistatbestandes nach Art. 9 Abs. 2 DSGVO. Wie auch Aufsichtsbehdrden
betonen, stellt hierbei die ausdriickliche Einwilligung gemaB Art. 9 Abs. 2 lit. a) DSGVO
die zielfiihrendste und zugleich transparenteste Rechtfertigung dar, da andere
theoretisch denkbare Rechtfertigungsgriinde des Art. 9 Abs. 2 DSGVO fiir diesen
Zweck im Unternehmenskontext kaum rechtssicher anwendbar sind. Ein Widerruf der
Einwilligung nach Art. 7 Abs. 3 DSGVO ist jederzeit moglich und wirkt stets fur die
Zukunft. Wird die Einwilligung widerrufen, missen die konkreten Wortbeitrage und
Namenszuordnungen dieser Person unverziiglich aus dem Transkript und den
Aufzeichnungen gel6scht oder irreversibel anonymisiert werden. Eine Léschung des
gesamten Transkripts ist nicht zwingend erforderlich, sofern die Wortbeitrage der
anderen Teilnehmer nach der Entfernung noch einen verstandlichen Sinn ergeben.
MaBnahmen oder Entscheidungen, die vor dem Widerruf auf Basis des Transkripts
getroffen wurden, bleiben rechtmaBig und missen nicht rickabgewickelt werden.
Erfolgt innerhalb einer festgelegten Pruffrist keine Rickmeldung oder ein
Widerspruch der Teilnehmer, gilt das Transkript im Rahmen der erforderlichen
menschlichen Nachkontrolle stillschweigend als genehmigt

Beschreibung: Erstellt das Tool im Hintergrund Stimmprofile zur
Sprecherverbesserung, gilt dies als Verarbeitung biometrischer Daten. Eine BV allein
reicht hierflr nicht aus; es brauchte eine ausdruckliche Einwilligung.

Bewertung: Mittel bis Hoch (toolabhangig).

GegenmaBnahme: Technisches Audit beim Anbieter: Funktionen wie "Voice
Fingerprinting" oder Emotionserkennung mussen vertraglich und technisch zwingend
deaktiviert sein.

Risiko 3: Externe Teilnehmer und unerlaubte Datenweitergabe

Beschreibung: Fir Externe gilt die interne Betriebsvereinbarung nicht. Werden sie
heimlich aufgenommen oder flieBen deren Daten an US-Server ohne rechtliche
Garantie, drohen Datenschutzverstof3e. Zudem kénnen "Schatten-Bots" (wie Otter.ai
oder Read.ai) unbemerkt als Teilnehmer beitreten und Daten nach extern abflieBen
lassen.

Bewertung: Hoch.

GegenmalBnahme: Strikte Opt-in-Prozesse fir Externe. Abschluss eines AVV mit dem
Dienstleister. Verbot der Nutzung ungenehmigter Drittanbieter-Bots.

Risiko 4: Halluzinationen und Kl-Fehler

Beschreibung: KI-Modelle arbeiten probabilistisch und kénnen Aussagen erfinden
("Halluzinationen"). Werden Mitarbeitern fehlerhafte Aussagen zugeschrieben, verletzt
dies deren Personlichkeitsrecht.

Bewertung: Mittel.
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e GegenmaBnahme: Transkripte sind nur "Entwirfe". Es besteht die Pflicht zur
menschlichen Kontrolle und Freigabe, bevor Transkripte geteilt oder gar fir
arbeitsrechtliche Zwecke genutzt werden.

Risiko 5: Strafbarkeits-lIrrtum (§ 201 StGB)

e Beschreibung: Versagt die technische Anzeige (Pop-up) und jemand wird unbemerkt
aufgenommen, fehlt die konkludente Einwilligung. Strafrechtlich haftet nach § 201
StGB die Person, die die unbefugte Aufnahme konkret durchfiihrt oder veranlasst. Ein
bloBer Irrtum des Meeting-Organisators oder der leitungsverantwortlichen Person
dariiber, ob eine ausreichende Befugnis (z. B. durch einen allgemeinen Hinweis)
vorlag, schiitzt diese nur bedingt vor Strafe (vermeidbarer Verbotsirrtum).

o Bewertung: Gering (bei strikter Transparenz).

e GegenmaBnahme: "Privacy by Default" — Aufnahmen sind standardmaBig deaktiviert.
Verpflichtende miindliche und visuelle Hinweise bei jedem Meeting-Start.
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Il. Betriebsvereinbarung tiber den Einsatz von Kl-gestiitzter
Transkription bei Videokonferenzen

Zwischen der Geschéftsfiihrung der Muster-GmbH (im Folgenden ,Arbeitgeber”) und dem
Betriebsrat der Muster-GmbH (im Folgenden ,Betriebsrat” und zusammen mit dem
Arbeitgeber, die ,Betriebsparteien”) wird folgende Betriebsvereinbarung geschlossen:

Praambel Die Betriebsparteien vereinbaren die Einfihrung eines Kl-basierten
Transkriptionssystems zur Unterstlitzung der internen Kommunikation. Diese Vereinbarung
dient als Rechtsgrundlage flr die Datenverarbeitung gemaB Art. 88 DSGVO i.V.m. § 26 Abs. 4
BDSG. Die Betriebsparteien sind sich bewusst, dass gemaB der Rechtsprechung des EuGH
(vom 19.12.2024, Aktenzeichen C-65/23) diese Betriebsvereinbarung die Vorgaben der
DSGVO (insb. Art. 5, 6 und 9) nicht absenken darf. Die Einfliihrung erfolgt daher unter strikter
Beachtung der Grundsatze der Datenminimierung und Erforderlichkeit.

§ 1 Geltungsbereich Personlich

Personlich: Diese BV gilt fir alle Arbeitnehmerinnen und Arbeitnehmer des Arbeitgebers die
nicht Leitende Angestellte im Sinne des § 5 Abs. 3 BetrVG sind. Fur Leitende Angestellte wird
erganzend die korrespondierende betriebliche Richtlinie iber den Einsatz von Kl-gestultzter
Transkription bei Videokonferenzen in Kraft gesetzt..

Sachlich: Sie regelt den Einsatz des Tools [Name des Tools einfligen] (im Folgenden
.System”) bei internen Videokonferenzen.

§ 2 Umgang mit externen Teilnehmern

Nehmen betriebsfremde Personen (z. B. Kunden, Dienstleister, Bewerber) teil, entfaltet diese
Betriebsvereinbarung ihnen gegentiiber keine rechtliche Wirkung. In diesem Fall gelten
zwingend folgende Voraussetzungen:

e Vorherige Aufklarung: Externe missen vor Meeting-Beginn (idealerweise bereits in
der Einladung) Uber die KI-Transkription informiert werden.

e Aktive Zustimmung und Dokumentation: Vor Beginn der Aufzeichnung muss
zwingend die aktive Zustimmung (Opt-in) der externen Teilnehmer in
nachvollziehbarer Form dokumentiert vorliegen. Die Dokumentation kann
insbesondere erfolgen durch: a) eine gesonderte Zustimmung im Rahmen der
Terminorganisation oder Einladung, b) eine bestatigende Antwort per E-Mail, ) eine
dokumentierte Zustimmung im Meeting-Tool, soweit dieses eine entsprechende
Funktion bereitstellt, d) einen protokollierten Hinweis des Organisators im Meeting-
Chat, sofern daraus eindeutig hervorgeht, welche externe Person wann und wozu
zugestimmt hat. Die Dokumentation muss der jeweiligen Besprechung zuordenbar
sein und fur Nachweiszwecke aufbewahrt werden.

e Ablehnung: Lehnt ein externer Teilnehmer die Aufzeichnung vorab ab, muss das
Meeting ohne Kl-Transkription stattfinden (z. B. durch Ausschalten der
Transkriptionsfunktion oder die Nutzung getrennter Zugange).
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Widerruf der Einwilligung: Die Einwilligung kann jederzeit ohne Angabe von
Grinden mit Wirkung fiir die Zukunft widerrufen werden. Wird die Einwilligung im
Laufe der Videokonferenz widerrufen, ist die Aufzeichnung (fir diese Person)
umgehend zu stoppen. Bereits erfasste Wortbeitrage und Namenszuordnungen der
widerrufenden Person missen unverziglich aus dem Transkript und den
Aufzeichnungen geldscht oder irreversibel anonymisiert werden.

Geheimnisschutz: Es ist durch entsprechende Hinweise oder
Vertraulichkeitsvereinbarungen sicherzustellen, dass auch die externen Teilnehmer
keine Betriebsgeheimnisse oder sonstige vertraulichen Inhalte aus der Transkription
unbefugt verwenden. Als zentrale technisch-organisatorische MaBnahmen (TOMs)
sichern Vertraulichkeitsvereinbarungen (NDAs) den Geheimnisschutz rechtlich ab,
wahrend das Need-to-know-Prinzip den tatsachlichen Zugriff auf die Transkripte strikt
auf den absolut notwendigen Personenkreis beschrankt.

§ 3 Umgang mit externen KI-Bots und Auftragsverarbeitung

Der Einsatz von Kl-Transkription erfordert besondere Sorgfalt bei der Auswahl der

Dienstleister.

Auftragsverarbeitungsvertrag (AVV): Mit dem Anbieter des KI-Tools muss
zwingend ein AVV nach Art. 28 DSGVO geschlossen werden. Dieser muss
ausschlieBen, dass die Daten (insbesondere auch die der externen Teilnehmer) fiir das
Training der KI-Modelle des Anbieters genutzt werden, und Drittlandtransfers (z. B. in
die USA) strikt regulieren.

Unerwiinschte Kl-Assistenten: Viele externe Kl-Bots (wie z. B. Otter.ai, Read.ai oder
Fireflies.ai) kdnnen unbemerkt als regulare Teilnehmer in Meetings auftauchen,
Gesprachsinhalte automatisch aufzeichnen und diese auB3erhalb der Organisation
verarbeiten. Die unautorisierte Nutzung solcher Drittanbieter-Bots ist untersagt. Der
Arbeitgeber stellt technisch und organisatorisch sicher, dass unbefugte Bots erkannt
und aus den Meetings entfernt werden.

§ 4 Zweckbindung und Erforderlichkeit (EuGH-Konformitat)

Die Transkription erfolgt nicht zum Zweck der bloBen Bequemlichkeit, sondern ist
erforderlich, um folgende Ziele zu erreichen, die durch manuelle Protokolle nicht
gleichwertig (milderes Mittel) erreichbar sind:

Inklusion und Barrierefreiheit: Ermdglichung der Teilhabe fir Horgeschadigte oder
Nicht-Muttersprachler durch textliche Echtzeit-Unterstiitzung und Nachlesbarkeit.

Qualitatssicherung bei Fach-Meetings: Liickenlose Dokumentation technischer
Details, bei denen manuelle Mitschriften fehleranfallig sind.

Verbot der Verhaltens- und Leistungskontrolle: Die Transkripte und Metadaten
dirfen nicht verwendet werden, um das Verhalten oder die Leistung der Beschaftigten
zu Uberwachen oder arbeitsrechtliche MaBnahmen (z. B. Abmahnungen) zu
begriinden.
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Ausschluss von Nachteilen fiir den Beschaftigten: Einem Beschaftigten dirfen
keine Nachteile entstehen, wenn er die Transkription ablehnt.

§ 5 Technische Ausgestaltung und Ausschluss von Biometrie

Keine Biometrie (Art. 9 DSGVO): Das System ist so zu konfigurieren, dass keine
Funktionen zur Erstellung oder Nutzung von Voiceprints, Voice Embeddings oder
vergleichbaren biometrischen Stimmprofilen genutzt werden, soweit diese der
eindeutigen Identifizierung, Wiedererkennung oder Kategorisierung natdrlicher
Personen dienen.

Verbot weiterer sensibler Analysefunktionen: Es ist technisch sicherzustellen, dass
keine Funktionen zur Emotionserkennung, Stimmungsauswertung, Stressbewertung,
Personlichkeitsanalyse oder zur sonstigen inferenzbasierten Bewertung personlicher
Zustande von Teilnehmenden genutzt werden.

Sprecherzuordnung: Die Unterscheidung der Sprecher im Transkript darf
ausschlieBlich Gber technische Metadaten (z. B. Zuordnung zum eingeloggten User-
Account oder dem aktiven Mikrofonkanal) erfolgen.

Deaktivierungspflicht: Entsprechende sensible oder biometrische Analysefunktionen
sind technisch zwingend zu deaktivieren, soweit dies moglich ist; andernfalls darf das
System im Unternehmen nicht produktiv eingesetzt werden.

Technische und organisatorische MindestmaBBnahmen (TOMs)

Fur den Einsatz von Kl-gestutzter Transkription gelten zur Gewahrleistung der Datensicherheit
(Art. 32 DSGVO) sowie des Datenschutzes durch Technikgestaltung (Art. 25 DSGVO)
mindestens folgende technische und organisatorische MaBnahmen:

1.

Privacy by Default: StandardmaBig deaktivierte Transkriptions- und
Aufzeichnungsfunktion bei allen Meetings.

Transparenz: Sichtbare Start-/Stopp-Anzeige (optisch und/oder akustisch) fir alle
Teilnehmenden.

Intervenierbarkeit: Jederzeit verfligbare Pause-/Abbruchfunktion (,Not-Aus”) fir die
Transkription.

Zutrittskontrolle (Bots): StandardmaBige Aktivierung von Lobby/Warteraum fur
externe oder unbekannte Teilnehmende zur Verhinderung unautorisierter Schatten-KI.

Zugriffskontrolle: Rollenbasierte Zugriffsbeschrankung auf Transkripte streng nach
dem Need-to-know-Prinzip.

Kryptographie: Verschlisselung der Datentibertragung und der gespeicherten Daten
(Audio und Text) nach dem aktuellen Stand der Technik.

Nachvollziehbarkeit: Protokollierung (Audit-Logs) von Aktivierung, Deaktivierung,
Zugriff, Freigabe und Loschung.

Datenminimierung: Deaktivierung unzuldssiger Analysefunktionen, insbesondere
Voiceprint-, Sprecherprofil-, Emotions- oder Personlichkeitsanalyse (siehe § 5).
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9. Exportkontrolle: Verbot lokaler Schatten-Archive (Speicherung auf privaten

Laufwerken) und Unterbindung unkontrollierter Exporte.

10. Uberpriifung: RegelmaBige Uberpriifung und Auditierung von Berechtigungen,

System-Konfigurationen und automatisierten Léschmechanismen.

§ 6 Verfahren und Transparenz (Absicherung § 201 StGB)

Da mitunter, insbesondere bei rein internen Videokonferenzen keine individuelle Einwilligung
eingeholt wird, muss zur Vermeidung der Strafbarkeit nach § 201 StGB (,unbefugte
Aufnahme”) die Befugnis durch Transparenz und konkludentes Handeln sichergestellt
werden:

Vorab-Information: In jeder Kalendereinladung zu einem Meeting mit Transkription
muss textlich auf den Einsatz der KI hingewiesen werden.

Signalwirkung: Zu Beginn der Aufzeichnung muss das System fur alle Teilnehmer
deutlich erkennbar (optisch durch Icon/Pop-up und/oder akustisch durch Ansage)
den Start der Transkription anzeigen.

Konkludenz: Durch das Verbleiben im Meeting und die aktive Teilnahme nach diesen
Hinweisen erklaren die Beschaftigten konkludent ihr Einverstandnis im strafrechtlichen
Sinne.

§ 7 Widerspruchsrecht und , Not-Aus”

Veto-Recht: Jeder Teilnehmer hat das Recht, der Aufzeichnung jederzeit (vor oder
wahrend des Meetings) ohne Angabe von Griinden zu widersprechen.

Pause-Funktion: Der Organisator oder die Teilnehmer missen technisch in der Lage
sein, die Transkription jederzeit zu pausieren oder abzubrechen (,Not-Aus”), wenn
vertrauliche oder private Themen besprochen werden.

Widerruf und Folgen fiir die weitere Verarbeitung: Widerruft ein externer
Teilnehmender eine zuvor erteilte Einwilligung oder widerspricht ein (interner)
Teilnehmender der weiteren Kl-gestiitzten Transkription wahrend des laufenden
Meetings, ist die Transkriptionsfunktion unverziglich zu pausieren oder zu beenden.
Ab dem Zeitpunkt des Widerrufs oder Widerspruchs diirfen keine weiteren
Wortbeitrage der betroffenen Person Kl-gestiitzt transkribiert werden. Bereits
erzeugte Entwurfsdaten dirfen ab diesem Zeitpunkt nicht weiterverarbeitet oder
weitergegeben werden, bis geprift wurde, ob eine Loschung, Teilredaktion oder eine
Fortfiihrung ausschlieBlich ohne KI-Transkription erforderlich ist. Die RechtmaBigkeit
der bis zum Widerruf erfolgten Verarbeitung bleibt hiervon unberihrt; weitergehende
Rechte der betroffenen Person, insbesondere auf Loschung oder Einschrankung der
Verarbeitung, bleiben ebenso unberihrt.

Nachtragliche Loschung: Teilnehmer kénnen verlangen, dass ihre Wortbeitrage aus
dem Transkript entfernt werden. Eine Ablehnung dieses Loschverlangens ist nur dann
zulassig, wenn der Arbeitgeber (als Verantwortlicher) nachweisen kann, dass
zwingende gesetzliche Aufbewahrungspflichten der Loschung entgegenstehen.
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e Veto-Recht: Jeder Teilnehmer hat das Recht, der Aufzeichnung jederzeit (vor oder
wahrend des Meetings) ohne Angabe von Griinden zu widersprechen.

§ 8 Speicher- und Loschkonzept (Datenminimierung)

e Audio-Rohdaten: Die Audio-Datei dient lediglich als technisches Mittel zur Erstellung
des Textes. Sie ist unverziglich, spatestens jedoch unmittelbar nach Abschluss der
Transkripterstellung, automatisiert zu I16schen. Eine dauerhafte Speicherung der
Audiospur ist unzulassig.

e Transkripte: Die Textdateien werden nach zwei Wochen automatisch geldscht, sofern
sie nicht als offizielles Ergebnisprotokoll in das Dokumentenmanagement-System
Uberfihrt wurden.

e Verbot von Schatten-Archiven: Das lokale Speichern von Transkripten auf privaten
Laufwerken der Mitarbeiter ist untersagt.

§ 9 Ausschluss sensibler Bereiche

In folgenden Meetings ist der Einsatz der KI-Transkription generell untersagt:
e Sitzungen des Betriebsrats (Schutz der ungestorten Willensbildung).
e Personalgesprache (z. B. Kritikgesprache, BEM-Gesprache).

e Gesprache, in denen Gesundheitsdaten oder andere Daten aus besonderen
Kategorien gemaB Art. 9 DSGVO besprochen werden.

§ 10 Richtigkeit der Daten (KI-Halluzinationen)
Da KI-Systeme fehlerhafte Texte (,Halluzinationen”) erzeugen kdnnen:
e Transkripte gelten als Entwurf.

e Vor einer Weiterverarbeitung oder Archivierung muss eine menschliche
Plausibilitatspriifung erfolgen. Alle Teilnehmenden haben das Recht, die Plausibilitat
zu prifen und zu genehmigen.

o Den Beschaftigten dirfen keine Aussagen zugerechnet werden, die allein auf einem
ungepruften KI-Transkript basieren.

§ 11 Schlussbestimmungen

Diese Betriebsvereinbarung tritt am [Datum einfligen] in Kraft. Sie kann mit einer Frist von
sechs Wochen gekiindigt werden. Sollten einzelne Bestimmungen aufgrund neuer
Rechtsprechung (insb. Fortentwicklung der EuGH-Rechtsprechung zu Art. 88 DSGVO)
unwirksam sein, verpflichten sich die Parteien zu einer Anpassung, die dem Schutzzweck der
DSGVO entspricht. Ein komplettes Verbot der KI-Transkription im Unternehmen durch die
Geschaftsfihrung ist jederzeit ohne die Nennung von Griinden mdoglich.

Ort, Datum

Geschaftsfihrung Betriebsrat
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lll. Betriebliche Richtlinie iiber den Einsatz von Kl-gestiitzter
Transkription bei Videokonferenzen
Hinweis: Diese betriebliche Richtlinie ist anzuwenden

a) alternativ zur Betriebsvereinbarung von verantwortlichen Stellen, die keienn
Betriebs- oder Personalrat haben, und

b) ergdnzend zu einer bestehenden Betriebsvereinbarung fiir Leitende Angestellte
im Sinne des § 5 Abs. 3 BetrV/G, da diese nicht vom persénlichen
Geltungsbereich einer Betriebsvereinbarung erfasst sind.

Praambel

Diese Richtlinie regelt als verbindliche Arbeitsanweisung den dienstlichen Einsatz eines KI-
basierten Transkriptionssystems zur Unterstiitzung der internen und externen
Kommunikation. Soweit im Unternehmen eine Betriebsvereinbarung tber den Einsatz KI-
gestltzter Transkription besteht, gilt diese Richtlinie erganzend fir Leitende Angestellte im
Sinne des § 5 Abs. 3 BetrVG, da die Betriebsvereinbarung auf diesen Personenkreis keine
Anwendung findet.

Die Verarbeitung personenbezogener Daten leitender Angestellter im Rahmen der K-
gestltzten Transkription stiitzt sich auf das berechtigte Interesse des Arbeitgebers gemal Art.
6 Abs. 1 lit. f DSGVO. Das berechtigte Interesse besteht insbesondere in der barrierefreien,
vollstandigen und nachvollziehbaren Dokumentation komplexer dienstlicher
Videokonferenzen, soweit ein manuelles Protokoll nicht gleichwertig geeignet ist. Die
Interessen und Grundrechte der leitenden Angestellten werden durch die Ubernahme der
strengen Schutzmechanismen aus der Betriebsvereinbarung geschitzt, insbesondere durch
Zweckbindung, Datenminimierung, Transparenz, Verbot der Leistungs- und
Verhaltenskontrolle, Ausschluss sensibler Bereiche, Veto-/Not-Aus-Rechte, Loschkonzept,
Zugriffsbeschrankungen und das Verbot biometrischer sowie emotionaler Analysefunktionen.
Die Interessenabwagung ist zu dokumentieren und regelmaBig zu Uberprifen.

Soweit kein Betriebs- oder Personalrat besteht, stiitzt sich die Datenverarbeitung fir interne
Beschaftigte auf das berechtigte Interesse des Arbeitgebers gemal Art. 6 Abs. 1 lit. f DSGVO,
soweit nicht im Einzelfall eine speziellere Rechtsgrundlage einschlagig ist. Der Einsatz ist strikt
zweckgebunden, beachtet die Grundsatze der Datenminimierung und erfolgt nicht zur
Verhaltens- oder Leistungskontrolle.

Soweit ein Sprecherausschuss besteht, bleiben dessen gesetzliche Unterrichtungs-,
Beratungs- und Vereinbarungsméglichkeiten unberthrt. Eine Vereinbarung mit dem
Sprecherausschuss kann diese Richtlinie flr die Arbeitsverhaltnisse Leitender Angestellter
zusatzlich absichern, soweit dies rechtlich und organisatorisch vorgesehen ist.
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§ 1 Geltungsbereich

Personlich: Diese Richtlinie gilt fir leitende Angestellte im Sinne des § 5 Abs. 3
BetrVG, soweit sie nicht vom personlichen Geltungsbereich einer
Betriebsvereinbarung Uber den Einsatz Kl-gestltzter Transkription erfasst sind. Bei
verantwortlichen Stellen ohne Betriebs- oder Personalrat gilt diese Richtlinie fir alle
Mitarbeiterinnen und Mitarbeiter des Unternehmens. Externe Teilnehmer werden
nicht in den personlichen Geltungsbereich dieser Richtlinie einbezogen; fir sie gelten
die gesonderten Vorgaben nach § 2.

Sachlich: Sie regelt den Einsatz zugelassener KI-Transkriptionstools bei
Videokonferenzen. Dies umfasst auch gemischte interne Videokonferenzen, an denen
sowohl von einer Betriebsvereinbarung erfasste Beschaftigte als auch Leitende
Angestellte teilnehmen.

§ 2 Umgang mit externen Teilnehmern

Nehmen betriebsfremde Personen (z. B. Kunden, Dienstleister, Bewerber, aber auch
Beschaftigte anderer Konzernunternehmen) teil, greift das interne berechtigte Interesse nicht
aus. Es gelten zwingend folgende Vorgaben:

Vorherige Aufklarung: Externe sind vorab (z.B. mit der Kalendereinladung) tber die
Transkription zu informieren.

Aktive Zustimmung und Dokumentation: Vor Beginn muss die aktive Einwilligung
(Opt-in) nach Art. 6 Abs. 1 lit. a DSGVO dokumentiert vorliegen. Dies kann erfolgen
durch: a) gesonderte Zustimmung bei der Terminorganisation, b) bestatigende E-Mail,
) System-Funktion im Meeting-Tool oder d) einen protokollierten Hinweis des
Organisators im Meeting-Chat.

Ablehnung: Lehnt ein Gast ab, findet das Meeting ohne KI statt.

Geheimnisschutz: Uber Vertraulichkeitsvereinbarungen (NDAs) und das interne
Need-to-know-Prinzip wird sichergestellt, dass externe Teilnehmer keine
Betriebsgeheimnisse unbefugt nutzen.

§ 3 Verbot unerwiinschter Ki-Bots und Auftragsverarbeitung

Schatten-KI: Der Einsatz nicht offiziell von der IT freigegebener Drittanbieter-Bots
(wie Otter.ai, Read.ai etc.) ist untersagt. Meeting-Organisatoren missen die
Teilnehmerliste prifen und unbefugte Bots entfernen.

Freigegebene Tools (AVV): Es dirfen nur Tools genutzt werden, fir die ein
Auftragsverarbeitungsvertrag (Art. 28 DSGVO) besteht, der das Training der KI-
Modelle des Anbieters mit Unternehmensdaten ausschlief3t.

§ 4 Zweckbindung und berechtigtes Interesse

Die Kl-gestitzte Transkription erfolgt zur Erreichung legitimer Unternehmenszwecke, fir die
ein manuelles Protokoll nicht gleichwertig effektiv ware. Firr Leitende Angestellte stltzt sich
die Verarbeitung auf Art. 6 Abs. 1 lit. f DSGVO.
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Zulassige Zwecke: Inklusion und Barrierefreiheit, asynchroner Wissenstransfer,
Qualitatssicherung bei komplexen Fach-Meetings sowie prazise Dokumentation
technischer, organisatorischer oder rechtlich relevanter Abstimmungen, bei denen
manuelle Mitschriften fehleranfallig oder nicht gleich geeignet waren.

Erforderlichkeit: Die Kl-Transkription darf nur eingesetzt werden, wenn der jeweilige
Zweck nicht durch ein milderes, gleich wirksames Mittel erreicht werden kann. BloB3e
Bequemlichkeit oder allgemeine Effizienzgewinne reichen nicht aus.

Interessenabwagung: Die berechtigten Interessen des Arbeitgebers Gberwiegen nur,
soweit die Schutzmechanismen dieser Richtlinie vollstandig eingehalten werden und
im Einzelfall keine entgegenstehenden iberwiegenden Interessen oder Grundrechte
der betroffenen leitenden Angestellten bestehen. Hierzu gehéren insbesondere
Transparenz vor und wahrend des Meetings, jederzeitige Intervenierbarkeit,
Ausschluss sensibler Bereiche, restriktive Zugriffskontrolle, kurze Speicherfristen,
menschliche Plausibilitatsprifung, Verbot biometrischer und emotionaler
Analysefunktionen sowie das Verbot der Leistungs- und Verhaltenskontrolle.

Verbot der Leistungs- und Verhaltenskontrolle: Transkripte und Metadaten dirfen
ausdriicklich nicht zur Uberwachung, Bewertung oder Sanktionierung des Verhaltens
oder der Leistung Leitender Angestellter verwendet werden.

Keine Nachteile: Leitenden Angestellten dirfen keine Nachteile entstehen, wenn sie
der Transkription widersprechen oder die Nutzung des ,Not-Aus” verlangen.

§ 5 Verbot sensibler Analysefunktionen und Ausschluss von
Biometrie

Keine Biometrie (Art. 9 DSGVO): Das System darf keine Voiceprints oder
biometrischen Stimmprofile zur eindeutigen Identifizierung erstellen.

Keine Emotionserkennung: Funktionen zur Erkennung von Emotionen, Stimmung
oder Stress sind technisch zu deaktivieren.

Sprecherzuordnung: Die Unterscheidung der Sprecher im Text erfolgt ausschlieBlich
Uber technische Metadaten (z. B. aktiver Mikrofonkanal).

§ 6 Technische und organisatorische MindestmaBBnahmen (TOMs)

Zur Gewahrleistung der Datensicherheit gelten mindestens folgende TOMs:

—_

M won

Privacy by Default: StandardmaBig deaktivierte Transkription bei allen Meetings.
Transparenz: Sichtbare Start-/Stopp-Anzeige fir alle Teilnehmenden.
Intervenierbarkeit: Jederzeit verfligbare Pause-/Abbruchfunktion (,Not-Aus").
Zutrittskontrolle: Warteraum (Lobby) flr externe/unbekannte Teilnehmer.
Zugriffskontrolle: Rollenbasierte Zugriffsbeschrankung (Need-to-know).
Kryptographie: Verschlisselung der Datenlbertragung und Speicherung.
Nachvollziehbarkeit: Protokollierung (Audit-Logs) von Zugriff und Léschung.
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8. Datenminimierung: Deaktivierung unzuldssiger Analysefunktionen.
9. Exportkontrolle: Verbot lokaler Schatten-Archive auf privaten Laufwerken.

10. Uberpriifung: RegelmiaBige Uberpriifung der Konfigurationen.
§ 7 Verfahren und Transparenz (Absicherung § 201 StGB)

Zur Vermeidung einer Strafbarkeit wegen unbefugter Aufnahme ist maximale Transparenz
zwingend:

e Alle Teilnehmer missen durch Einladung und Signalwirkung beim Start (Pop-
up/Ansage) gewarnt werden. Wer danach im Meeting verbleibt und spricht, erklart
konkludent sein Einverstandnis im strafrechtlichen Sinne.

§ 8 Widerspruchsrecht, ,,Not-Aus” und Widerruf

e Veto-Recht fiir interne Teilnehmer: Jeder interne Teilnehmer, einschlieBlich
Leitender Angestellter, kann der KI-gestltzten Transkription jederzeit vor oder
wahrend des Meetings widersprechen. Dieses in der Richtlinie eingerdumte Veto-
Recht gilt unabhangig davon, ob die Voraussetzungen eines datenschutzrechtlichen
Widerspruchs nach Art. 21 DSGVO im Einzelfall dargelegt sind.

o Datenschutzrechtlicher Widerspruch: Soweit die Verarbeitung auf Art. 6 Abs. 1 lit.
DSGVO beruht, bleibt das gesetzliche Widerspruchsrecht aus Griinden, die sich aus
der besonderen Situation der betroffenen Person ergeben, unbertihrt.

o Widerruf bei Externen: Externe Teilnehmer kénnen eine erteilte Einwilligung
jederzeit mit Wirkung fur die Zukunft widerrufen.

e Folgen: Wird widersprochen oder widerrufen, ist die Transkription unverzuglich zu
pausieren oder zu beenden. Ab diesem Zeitpunkt durfen keine weiteren Wortbeitrage
der betroffenen Person Kl-gestitzt transkribiert werden. Bereits erfasste Wortbeitrage
und Namenszuordnungen der betroffenen Person durfen nicht weiterverarbeitet oder
weitergegeben werden, bis geprift wurde, ob eine Loschung, Teilredaktion,
Einschrankung der Verarbeitung oder Fortflihrung ausschlieBlich ohne Ki-
Transkription erforderlich ist. Zwingende gesetzliche Aufbewahrungspflichten bleiben
unberuhrt.

§ 9 Ausschluss sensibler Bereiche (Tabu-Zonen)
In folgenden Meetings ist die KI-Transkription generell untersagt:
e Personalgesprache, Kritik- und Feedbackgesprache sowie Gehaltsverhandlungen.

e Gesprache, in denen Gesundheitsdaten (BEM) oder andere Daten besonderer
Kategorie (Art. 9 DSGVO) besprochen werden.

§ 10 Speicher- und Loschkonzept (Datenminimierung)

e Audiodaten & Karenzzeit: Audio-Rohdaten sind nach Erstellung des Textes
automatisiert zu I6schen. Sofern zur menschlichen Qualitatskontrolle erforderlich, darf
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das Audio unter strengem Zugriffsschutz (4-Augen-Prinzip) fur eine kurze Karenzzeit
(max. 72 Stunden) aufbewahrt werden.

e Transkripte: Diese sind zeitnah zu I6schen, sobald der Zweck erfillt ist (z. B. nach
Uberfiihrung in ein endgiiltiges Ergebnisprotokoll).

§ 11 KI-Halluzinationen und Richtigkeit

Da KI-Systeme fehlerhafte Texte erzeugen koénnen, gelten Transkripte lediglich als Entwirfe.
Vor einer verbindlichen Weiterverarbeitung ist eine menschliche Plausibilitatsprifung durch
den Organisator zwingend erforderlich.

§ 12 Schlussbestimmungen

Diese Richtlinie tritt am [Datum einfiigen] in Kraft. Die Geschaftsfihrung behalt sich im
Rahmen ihres Direktionsrechts vor, die Richtlinie jederzeit anzupassen oder den Einsatz der
KI-Transkription vollstandig zu untersagen.

Ort, Datum Geschéaftsfiihrung
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IV. Verhaltenskodex: KI-Transkription in Videokonferenzen

Hinweis: Dieser Verhaltenskodex ist bewusst in direkter Ansprache (,Du”) formuliert, um die
Regeln verstdndlich und praxisnah zu vermitteln.

Leitfaden fiir den fairen und rechtssicheren Einsatz

Dieser Kodex regelt, wie wir KI-Tools zur Mitschrift nutzen. Er schiitzt uns alle vor rechtlichen
Risiken und sorgt fiir einen respektvollen Umgang.

A. Regeln fiir Einladende (Organisatoren)
1. Transparenz ist Pflicht (Die ,,Goldene Regel”)

Damit wir uns nicht strafbar machen (§ 201 StGB), darf niemand heimlich aufgenommen
werden.

e Vorher: Schreibe bereits in die Kalendereinladung: ,/In diesem Meeting wird eine K-
Transkription zur Unterstiitzung (z.B. Barrierefreiheit) eingesetzt.”.

e Am Start: Weise zu Beginn des Calls mindlich darauf hin und starte die Aufnahme
erst, wenn alle zuhdren. Achte darauf, dass das Kl-Tool fiir alle sichtbar angezeigt wird
(z. B. Pop-up oder Icon).

o Konsequenz: Wer nach diesem Hinweis im Call bleibt und spricht, ist einverstanden
(konkludente Einwilligung). Wer das nicht will, muss widersprechen kénnen (Opt-out).

2. Priife die Notwendigkeit (Keine Bequemlichkeit)

Nutze die KI nicht einfach, weil es ,nett” ist. Schalte sie nur ein, wenn es einen triftigen Grund
gibt, den ein manuelles Protokoll nicht erfiillen kann.

e Gute Griinde: Inklusion (fir schwerhdrige Kollegen), komplexe technische
Abstimmungen, Sprachbarrieren.

e Schlechte Griinde: Kaffeepausen-Gesprache, einfache Updates, reine Bequemlichkeit.
3. Beachte die ,Tabu-Zonen”
In folgenden internen Meetings bleibt die Kl immer aus:

e Personalgesprache (Feedback, Gehalt, Kritik).

e Betriebsratssitzungen.

e Gesprache Uber Gesundheit oder Privates.
4. Externe Teilnehmer (Kunden, Partner, Bewerber)

Unsere interne Betriebsvereinbarung gilt fuir Externe nicht. Sobald betriebsfremde Personen
teilnehmen, gelten strenge Regeln:

o Vorherige Aufklarung: Externe missen idealerweise bereits mit der Einladung tber
die geplante KI-Transkription informiert werden.

e Aktive Zustimmung (Opt-in): Vor Beginn der Aufzeichnung muss zwingend die
aktive Zustimmung der Externen dokumentiert vorliegen.

Seite 22 von 26



KI-gestlitzte Transkription von Videokonferenzen

e Ablehnung: Lehnt der Externe ab, muss das Meeting ohne Kl stattfinden oder iber
getrennte Zugange erfolgen.

e Geheimnisschutz: Es ist durch entsprechende Hinweise oder
Vertraulichkeitsvereinbarungen sicherzustellen, dass auch die externen Teilnehmer
keine Betriebsgeheimnisse oder sonstige vertraulichen Inhalte aus der Transkription
unbefugt verwenden. Als zentrale technisch-organisatorische MaBnahmen (TOMs)
sichern Vertraulichkeitsvereinbarungen (NDAs) den Geheimnisschutz rechtlich ab,
wahrend das Need-to-know-Prinzip den tatsachlichen Zugriff auf die Transkripte strikt
auf den absolut notwendigen Personenkreis beschrankt.

5. Achtung vor unerwiinschten Kl-Bots (Schatten-KI)
Viele externe Kl-Assistenten (wie z. B. Otter.ai, Read.ai oder Fireflies.ai) nehmen unbemerkt als
,normale Teilnehmer” an Meetings teil, zeichnen diese auf und leiten Daten nach extern ab.

o Der Einsatz solcher unautorisierter Drittanbieter-Bots ist strikt untersagt.

e Als Organisator bist du verpflichtet, die Teilnehmerliste zu Beginn zu prifen und
unbefugte Bots sofort aus dem Meeting zu entfernen.

B. Rechte & Pflichten fiir alle Teilnehmer
6. Dein Veto-Recht (Der ,Not-Aus”-Schalter)

Du fuhlst dich unwohl mit der Aufzeichnung? Du darfst jederzeit widersprechen — vor oder
wahrend des Meetings. Dir entstehen dadurch keine Nachteile.

e Reaktion: Der Organisator muss die Aufzeichnung sofort stoppen oder pausieren. Es
muss keine Begriindung genannt werden.

e Pause-Taste: Wenn es personlich wird oder wir ,Off-the-Record” sprechen wollen,
driicken wir auf Pause.

7. Vertraue nicht blind (Kl halluziniert)
Die KI macht Fehler und kann Aussagen erfinden.

o Priifpflicht: Bevor ein Transkript geteilt oder gespeichert wird, muss ein Mensch die
Plausibilitat prufen.

e Keine Zitate: Niemand darf auf Basis eines ungepriften KI-Protokolls ,festgenagelt”
werden. Es gilt das gesprochene Wort, nicht der fehleranfallige KI-Text.

C. Umgang mit den Daten (Sicherheit)
8. Keine Schatten-Archive & Datenminimierung
Datenminimierung ist gesetzlich vorgeschrieben

e Speicherort: Transkripte gehoren nur in offizielle Projektordner, nicht auf den
privaten Desktop.

e Zugang (Need-to-know): Nur autorisierte Personen dirfen Zugang zu den
Transkripten erhalten.
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e Loschen: Die Audio-Datei muss sofort nach der Texterstellung geldscht werden. Das
Text-Protokoll wird geldscht, sobald der Zweck erfillt ist.

9. Keine Biometrie & Emotionserkennung
Wir werten keine sensiblen kdrperlichen oder psychischen Merkmale aus.

o Keine Stimmprofile: Aktiviere niemals Funktionen wie ,Stimmerkennung” oder
.Sprecher-Identifikation via Voiceprint”. Die Zuordnung der Sprecher erfolgt nur tber
das Nutzerkonto, nicht tGber biometrische Merkmale der Stimme.

e Keine Emotionserkennung: KI-Funktionen zur Analyse von Stimmung, Trauer oder
Arger gelten als Hochrisiko-KI und sind im beruflichen Umfeld strikt verboten.

10. Dienstleister und externe Tools (AVV)
Es durfen nur offiziell freigegebene Kl-Tools genutzt werden.

o Auftragsverarbeitungsvertrag: Mit dem Kl-Dienstleister muss zwingend ein AVV
nach Art. 28 DSGVO geschlossen sein.

e Schutz der Daten: Dieser Vertrag stellt sicher, dass die aufgezeichneten Daten
(insbesondere die der externen Teilnehmer) nicht fir das Training der KI-Modelle des
Anbieters genutzt werden und Drittlandtransfers (z. B. in die USA) strikt reguliert sind.
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